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摘 要

摘 要

数据中心是支持当今世界各种互联网服务的基础设施，面临硬件和应用两

方面的挑战。硬件方面，通用处理器的性能提升逐渐放缓；应用方面，大数据与

机器学习对算力的需求与日俱增。不同于容易并行的 Web 服务，大数据与机器

学习需要各计算节点间更多的通信，这推动了数据中心网络性能的快速提高，也

对共享数据存储的性能提出了更高的要求。然而，数据中心的网络和存储基础设

施主要使用通用处理器上的软件处理，其性能落后于快速增长的网络、存储、定

制化计算硬件性能，日益成为系统的瓶颈。与此同时，在云化的数据中心中，灵

活性也是一项重要需求。为了同时提供高性能和灵活性，近年来，可编程网卡在

数据中心被广泛部署，利用现场可编程门阵列（FPGA）等定制化硬件加速虚拟

网络。

本文旨在探索基于可编程网卡的高性能数据中心系统。可编程网卡在加速

虚拟网络之外，还可以加速网络功能、数据结构、操作系统等。为此，本文用

FPGA 可编程网卡实现云计算数据中心计算、网络、内存存储节点的全栈加速。

首先，本文提出用可编程网卡加速云计算中的虚拟网络功能，设计和实现

了首个在商用服务器中用 FPGA 加速的高灵活性、高性能网络功能处理平台

ClickNP。为了简化 FPGA 编程，本文设计了类 C 的 ClickNP 语言和模块化的编

程模型，并开发了一系列优化技术，以充分利用 FPGA 的海量并行性；实现了

ClickNP 开发工具链，可以与多种商用高层次综合工具集成；基于 ClickNP 设计

和实现了 200 多个网络元件，并用这些元件组建起多种网络功能。相比基于 CPU

的软件网络功能，ClickNP 的吞吐量提高了 10 倍，延迟降低到 1/10。

其次，本文提出用可编程网卡加速远程数据结构访问。本文基于 ClickNP 编

程框架，设计实现了一个高性能内存键值存储系统 KV-Direct，在服务器端绕过

CPU，用可编程网卡通过 PCIe 直接访问远程主机内存中的数据结构。通过把单边

RDMA 的内存操作语义扩展到键值操作语义，KV-Direct 解决了单边 RDMA 操

作数据结构时通信和同步开销高的问题。利用 FPGA 可重配置的特性，KV-Direct

允许用户实现更复杂的数据结构。面对网卡与主机内存之间 PCIe 带宽较低、延

迟较高的性能挑战，通过哈希表、内存分配器、乱序执行引擎、负载均衡和缓存、

向量操作等一系列性能优化，KV-Direct 实现了 10 倍于 CPU 的能耗效率和微秒

级的延迟，是首个单机性能达到 10 亿次每秒的通用键值存储系统。

最后，本文提出用可编程网卡和用户态运行库相结合的方法为应用程序提

供套接字通信原语，从而绕过操作系统内核。本文设计和实现了一个用户态套接

字系统 SocksDirect，与现有应用程序完全兼容，能实现接近硬件极限的吞吐量
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摘 要

和延迟，多核性能具有可扩放性，并在高并发负载下保持高性能。主机内和主机

间的通信分别使用共享内存和 RDMA 实现。为了支持高并发连接数，本文基于

KV-Direct 实现了一个 RDMA 可编程网卡。通过消除线程间同步、缓冲区管理、

大数据拷贝、进程唤醒等一系列开销，SocksDirect 相比 Linux 提升了 7 至 20 倍

吞吐量，降低延迟到 1/17 至 1/35，并将 Web 服务器的 HTTP 延迟降低到 1/5.5。

关键词：数据中心；可编程网卡；现场可编程门阵列；网络功能虚拟化；键值存

储；网络协议栈
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Abstract

ABSTRACT
Data centers are the infrastructure that hosts Internet services all around the world.

Data centers face challenges on hardware and application. On the hardware side, per-

formance improvement of general processors is slowing down. On the application side,

big data and machine learning impose increasing computational power requirements.

Different from Web services that are easy to parallelize, big data and machine learning

require more communication among compute nodes, which pushes the performance

of data center network to improve rapidly, and also proposes higher requirements for

shared data storage performance. However, networking and storage infrastructure ser-

vices in data centers still mainly use software processing on general processors, whose

performance lags behind the rapidly increasing performance of hardware in network-

ing, storage and customized computing. As a result, software processing becomes a

bottleneck in data center systems. In the meantime, in cloud data centers, flexibility is

also of great importance. To provide high performance and flexibility at the same time,

recent years witnessed large scale deployment of programmable NICs (Network Inter-

face Cards) in data centers, which use customized hardware such as FPGAs to accelerate

network virtualization services.

This thesis aims to explore high performance data center systems with pro-

grammable NICs. Besides accelerating network virtualization, programmable NICs can

also accelerate network functions, data structures and operating systems. For this pur-

pose, this thesis proposes a system that uses FPGA-based programmable NIC for full

stack acceleration of compute, network and in-memory storage nodes in cloud data cen-

ters.

First, this thesis proposes to accelerate virtualized network functions in the cloud

with programmable NICs. This thesis proposes ClickNP, the first FPGA acceler-

ated network function processing platform on commodity servers with high flexibility

and high performance. To simplify FPGA programming, this thesis designs a C-like

ClickNP language and a modular programming model, and also develops optimiza-

tion techniques to fully exploit the massive parallelism inside FPGA. The ClickNP

tool-chain integrates with multiple commercial high-level synthesis tools. Based on

ClickNP, this thesis designs and implements more than 200 network elements, and con-

structs various network functions using the elements. Compared to CPU-based soft-

ware network functions, ClickNP improves throughput by 10 times and reduces latency
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to 1/10.

Second, this thesis proposes to accelerate remote data structure access with pro-

grammable NICs. This thesis designs and implements KV-Direct, a high performance

in-memory key-value storage system based on ClickNP programming framework. KV-

Direct bypasses CPU on the server side and uses programmable NICs to directly access

data structures in remote host memory via PCIe. KV-Direct extends memory semantics

of one-sided RDMA to key-value semantics and therefore avoid the communication and

synchronization overheads in data structure operations. KV-Direct further leverages the

reconfigurability of FPGA to enable users to implement more complicated data struc-

tures. To tackle with the performance challenge of limited PCIe bandwidth and high

latency between NIC and host memory, this thesis design a series of optimizations in-

cluding hash table, memory allocator, out-of-order execution engine, load balancing,

caching and vector operations. KV-Direct achieves 10 times power efficiency than CPU

and microsecond scale latency. KV-Direct is the first general key-value storage system

that achieves 1 billion operations per second performance on a single server.

Lastly, this thesis proposes to co-design programmable NICs and user-space li-

braries to provide kernel-bypass socket communication primitives for applications. This

thesis designs and implements SocksDirect, a user-space socket system that is fully

compatible with existing applications, achieves throughput and latency that are close

to hardware limits, has scalable performance for multi-cores, and preserves high per-

formance with many concurrent connections. SocksDirect uses shared memory and

RDMA for intra-host and inter-host communication, respectively. To support many

concurrent connections, SocksDirect implements an RDMA programmable NIC based

on KV-Direct. SocksDirect further removes overheads such as thread synchronization,

buffer management, large payload copying and process wakeup. Compared to Linux,

SocksDirect improves throughput by 7 to 20 times, reduces latency to 1/17 to 1/35, and

reduces HTTP latency of Web servers to 1/5.5.

Key Words: Data Center; Programmable NIC; FPGA; Network Function Virtualiza-

tion; Key-Value Store; Networking Stack
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第 1 章 绪 论

第 1章 绪 论

1.1 研究的背景和意义
数据中心是互联网的 “大脑”，也是人类存储海量数据、进行大规模计算和

提供互联网服务的基础设施。21 世纪第一个〸年，数据中心主要处理 Web 网站、

搜索引擎等容易并行的任务；通用处理器的高速性能提升也使得专用硬件的优

势不甚明显。因此，互联网数据中心多使用大量低成本的标准服务器搭建 [1]。

近〸年来，大数据与人工智能的兴起改变了数据中心的应用负载特性。一方

面，大数据处理、机器学习等负载对算力要求很高。然而，由于摩尔定律的放缓

和 Dennard 缩放定律的终结，近〸年来，通用处理器的频率提升和多核核数增加

都受到功耗墙的限制 [2]。因此，通用处理器性能提升 “免费的午餐” 已经结束，体

系结构的创新迎来了春天，GPU、FPGA、TPU [3] 等定制化硬件在数据中心内大

量部署。另一方面，大数据处理、机器学习等负载需要多个节点紧密协同处理，

对节点间的通信带宽和延迟要求较高。为了给分布式系统高效地提供消息传递

和共享内存两种进程间通信范式，在网络方面需要实现高效的消息传递，在存储

层面需要实现高性能的共享数据结构存储。因此，近〸年来，数据中心网络从 1

Gbps 发展到 40 Gbps，并有向 100 Gbps 演进的趋势。定制化硬件之间的专用互

连也成为趋势。

与此同时，数据中心的运营模式也在逐步云化，即少数几家云厂商维护数据

中心的基础架构，IT 企业只需按需从云厂商租用计算、网络、存储等资源。在

云数据中心中，不同的租户（tenant）共享一个巨大的计算、存储和网络资源池。

为了实现资源共享和性能隔离，数据中心需要虚拟化的计算、存储和网络。如图

1.1 所示，在基础设施作为服务（IaaS）的云服务模式下，计算节点上需要提供虚

拟网络、虚拟云存储、虚拟本地存储等服务，实际的网络和云存储资源则位于独

立的网络节点和存储节点上。计算节点上的虚拟网络和存储服务把数据中心内

物理上分散的网络和存储资源虚拟化成逻辑上统一调配的资源（“多虚一”），如

同一台规模巨大的计算机 [4]。网络和存储节点则不仅需要把物理资源共享给多

个计算节点上不同租户的虚拟机使用（“一虚多”），还需要提供数据处理功能和

高层抽象。例如，网络节点需要提供防火墙、负载均衡、加密隧道网关、网络地

址转换（NAT）等网络功能（Network Function）①；存储节点需要进行数据结构

处理以提供对象存储、文件系统存储等高层抽象，还需要进行复制（replication）

以实现容灾；除了持久化存储，数据中心还需要提供内存数据结构存储，以支持

①本文中网络功能是一个专有名词，并不是指交换机和路由器等网络设备，而是指防火墙等网络基础架

构中的功能。
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分布式系统的通信 ①。

虚拟机监视器（ Hypervisor）

虚拟机 1 虚拟机 2 虚拟机 3

计算节点

虚拟本地盘 虚拟云盘 虚拟网络

普通网卡

虚拟网络
功能

普通网卡

网络节点

数据结构
处理

普通网卡

存储节点

 内存 / 
Flash数据中心网络

客户应用

操作系统

客户应用

操作系统

客户应用

操作系统

 内存 / 
Flash

图 1.1 虚拟化的数据中心架构。

由于云服务的快速迭代，这些虚拟化的网络、存储功能还需要灵活性、可编

程性和可调试性，传统上往往用运行在通用处理器上的软件实现。除了虚拟化开

销，传统操作系统的开销也不容忽视。这些图 1.1 中阴影背景的方框所示的软件

开销被称为 “数据中心税”（data center tax）[1,4-5]。在 1 Gbps 网络和机械硬盘的时

代，网络、存储虚拟化以及操作系统网络、存储协议栈引入的 CPU 开销和延迟

是可以接受的。在网络、存储、定制化计算硬件越来越快的趋势下，数据中心税

不仅浪费了可观的 CPU 资源，还导致应用程序无法充分利用硬件的低延迟和高

吞吐量 [6]。例如，本文第 4 章将说明，计算节点需要分配一部分 CPU 核专门用

来实现网络和存储虚拟化，这部分核将无法出售给客户。此外，虚拟网络和网络

功能都会增加数〸乃至上千微秒的延迟。作为比较，数据中心网络本身的延迟

只有数微秒至数〸微秒，虚拟化增加的延迟比网络本身的延迟还高。第 5 章将说

明，软件实现的内存共享数据结构存储与内存硬件的吞吐量相去甚远。第 6 章将

说明，应用程序普遍使用操作系统中的套接字（socket）原语来进行通信，对于

Web 服务器等通信密集型的应用程序，操作系统占用了很大部分的 CPU 时间；

而且，操作系统实现的套接字原语比硬件提供的远程直接内存访问（RDMA）原

语延迟高一个数量级。

综上，通过软硬件结合的全栈优化降低 “数据中心税” 对现代数据中心的性

能和成本有重要意义，这也是本文研究的课题。

①分布式系统的通信有消息传递和共享内存两种范式。消息传递可以直接映射到网络通信。共享内存范

式对开发者更友好，可以支持高可用性和可扩放性，在网络互连的分布式系统中需要通过消息传递来实现。

然而，共享内存的抽象层次较低，因此大多数分布式系统使用共享数据结构存储来取代共享内存。
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1.2 国内外研究现状
为了降低 “数据中心税” 的开销，学术界和工业界提出了很多方案，大致可

以分为优化软件、利用新型商用硬件和设计新硬件三类。

1.2.1 优化软件

传统的网络功能由部署在数据中心特定位置的专用设备实现。这些专用网

络功能设备不仅价格高昂，也不够灵活，不足以支持云服务中的多租户。为此，

云服务商部署了软件实现的虚拟网络功能。例如，Ananta [7] 是一个部署在微软数

据中心的软件负载均衡器，用于提供云规模的负载均衡服务。RouteBricks [8] 等工

作表明，基于多核 x86 CPU 的每台服务器转发数据包的速度可达 10 Gbps，并且

可以通过多核和搭建更多网络节点的集群来扩展容量。虽然软件实现的虚拟交

换机和网络功能可以使用更多数量的 CPU 核和更大的网络节点集群来支持更高

的性能，但这样做会增加相当大的资产和运营成本 [7,9]。云服务商在 IaaS 业务中

的盈利能力是客户为虚拟机支付的价格与托管虚拟机的成本之间的差异。由于

每台服务器的资产和运营成本在上架部署时就已基本确定，因此降低托管虚拟

机成本的最佳方法是在每台计算节点服务器上打包更多的客户虚拟机，并减少

网络和存储节点的服务器数量。目前，物理 CPU 核（2 个超线程，即 2 个 vCPU）

的售价为 0.1 美元/小时左右，亦即最大潜在收入约为 900 美元/年 [10]。在数据中

心，服务器通常服役 3 到 5 年，因此一个物理 CPU 核在服务器生命周期内的售

价最高可达 4500 美元 [10]。即使考虑到总有一部分 CPU 核没有被售出，并且云

经常为大客户提供折扣，与专用硬件相比，即使专门分配一个物理 CPU 核用于

虚拟网络也是相当昂贵的。

绝大多数应用程序通过操作系统提供的套接字（socket）接口访问网络。Linux

等现有操作系统的套接字是为几〸年前的低速网络设计的，在当今高吞吐量、低

延迟的数据中心网络中有很高的开销。近年来，大量工作致力于提供高性能套

接字。第一类工作是优化操作系统内核的 TCP/IP 网络协议栈。但是，大量的内

核开销仍然存在，这将在第 6 章详细讨论。第二类工作完全绕过内核 TCP/IP 协

议栈并在用户空间中实现 TCP/IP，称为用户态协议栈。在这个类别中，一些工

作 [11-12] 提出了新的操作系统架构，使用虚拟化来确保安全性和隔离性。除了这

些新的操作系统体系结构，许多用户态协议栈利用 Linux 上已经存在的高性能

数据包 I/O 框架 [13-15]。其中，一些用户态协议栈 [16-19] 认为 Linux 套接字 API 是

性能开销的根源，进而提出了新的 API，因此需要修改应用程序。大多数 API 更

改旨在支持零拷贝（zero copy）。另一些系统 [20-21] 更进一步，认为套接字的抽

象层次太低，应用程序应当使用更高层次的远程过程调用（RPC）接口。由于套

接字的应用非常广泛，要求应用程序修改接口在很多情况下并不现实。因此，工
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业界 [22-24] 和学术界 [25] 的一些系统提出了符合标准套接字 API 的用户态 TCP/IP

协议栈。这些用户态协议栈提供了比 Linux 更好的性能，但它仍然不接近硬件的

性能极限。目前，数据中心网络内主机间通信的性能标杆是远程直接内存访问

（RDMA），而主机内进程间通信最高效的方法是共享内存（shared memory）。这

些用户态协议栈的主机间通信延迟比 RDMA 高一个数量级，主机内通信延迟比

共享内存高一到两个数量级。

作为分布式系统通信和存储的重要基础设施，键值存储（Key-Value Storage）

系统的研究和开发一直是系统学术界和工业界的热点。早期的内存键值存储系

统 [26] 性能不令人满意。由于分布式系统是通过网络互连的，键值存储系统的用

户客户端和存储服务器之间也需要通过网络通信，引入了前面讨论的套接字网

络协议栈和网络虚拟化等开销。为了摆脱操作系统内核的开销，近期的键值存储

系统 [27-31] 利用高性能网络数据包处理框架，轮询来自网卡的网络数据包，并且

使用上文所述的用户态轻量级网络协议栈处理它们。然而，即使不考虑网络的开

销，键值存储系统进行数据结构处理的成本也很高。为了降低计算成本，一系列

工作 [32-34] 优化锁、缓存、哈希和内存分配算法。为了降低多个 CPU 核共同处理

同一个键的核间同步开销，较高效的办法是由固定的 CPU 核处理每个键的写操

作 [30]。然而，由于 CPU 并行性的限制，第 5 章将讨论，即使优化到极致，每个

CPU 核每秒也只能处理约 500 万次键值操作请求，远低于内存随机访存所能提

供的硬件性能。此外，现实世界工作负载的键往往服从长尾分布，即少量键访问

非常频繁，大多数键访问不频繁。在长尾分布负载下，由于同一个键总是映射到

同一个 CPU 核，将导致 CPU 核之间的负载不平衡 [30]。

1.2.2 利用新型商用硬件

由于大规模 Web 服务、大数据处理、机器学习等应用对计算和网络的性能需

求非常迫切，图形处理器（GPU）等计算加速设备和远程直接内存访问（RDMA）[35]

等网络加速技术在越来越多的数据中心广泛部署。

为了加速虚拟网络和网络功能，以前的工作已经提出使用 GPU [36]，网络处

理器（Network Processor，NP）[37-38] 和硬件网络交换机 ① [9]。GPU 早期主要用于

图形处理，近年来扩展到具有海量数据并行性的其他应用程序。GPU 适合批量

操作，但是，批量操作会导致高延迟。网络处理器的历史则可以追溯到 20 世纪

90 年代的网络交换机。网络处理器由大量的嵌入式处理器核心构成，每个处理

器核心的处理能力有限，而有状态连接通常由固定的处理器核心处理，从而单条

连接的吞吐量有一定的局限性。硬件网络交换机的主要问题是灵活性和查找表

①本文中，交换机（switch）与路由器不加区分，数据中心的相关文献中通常使用交换机一词指代网络互

连设备。
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容量不足 [9]。

为了降低操作系统通信原语的开销，一系列工作将操作系统网络协议栈的

一部分卸载 ① 到网卡硬件上。TCP 卸载引擎（TCP Offload Engine，TOE）[39] 将

部分或全部的 TCP/IP 协议栈卸载到网卡。但由于通用处理器的性能按摩尔定律

迅速增长，这些专用硬件的性能优势有限，仅在专用领域中获得成功。取得商

业成功的 TCP 卸载功能大多是无状态卸载（stateless offload）②，例如 TCP 校验

和（checksum）的卸载。Infiniband [35] 技术设计了一套全新的通信原语、传输层

协议、网络层协议和物理传输介质。其中通信原语和传输层协议称为远程直接内

存访问（RDMA）。Infiniband 在硬件中实现了整个网络协议栈，达到了很高的吞

吐量和很低的延迟，在高性能计算领域广泛使用。由于传输层需要维护每个连

接的状态以实现拥塞控制、丢包重传、乱序重排等，Infiniband 属于有状态卸载。

近年来，由于数据中心的硬件趋势和应用需求，有状态卸载的故事开始复兴 [40]。

基于 Infiniband 技术的远程直接内存访问（RDMA）[35] 在数据中心广泛部署 [41]。

为了与数据中心现有的以太网兼容，数据中心不使用 Infiniband 物理层网络，而

是将 RDMA 原语和传输层协议从 Infiniband 技术栈中剥离出来，把 RDMA 传输

层数据包封装在 UDP/IP 数据包中，通过以太网传输，这称为 RoCEv2 [42]。与基

于软件的 TCP/IP 网络协议栈相比，RDMA 使用硬件卸载来提供超低延迟和接近

零的 CPU 开销。

RDMA 通信原语与应用程序通常使用的套接字通信原语有很多不同。

RDMA 是基于消息的，而套接字是基于字节流的。RDMA 需要应用程序显式

注册并管理发送和接收缓冲区。RDMA 还需要应用程序管理发送、接收和事件

队列，并适时向网卡发送流控（flow control）通知。RDMA 提供了两类通信原语，

第一类是双边（two-sided）操作，与套接字类似，发送端调用 send，接收端调用

recv。与套接字不同的是，RDMA 的接收端应用程序需要事先声明所要接收的消

息，为网卡准备好接收缓冲区。另一类是单边（one-sided）操作，提供了共享内

存的原语，即直接读写远程内存，或在远程内存上执行原子操作。因此，RDMA

编程比套接字复杂很多，一个用套接字收发的示例程序仅需数〸行代码，而同样

功能的 RDMA 程序需要数百行代码。为了使套接字应用程序能够使用 RDMA，

RSocket 等工作 [43-45] 将套接字操作转换为 RDMA 原语。它们具有相似的设计，

其中 RSocket 的开发最活跃，是套接字转换 RDMA 的事实标准。但是，RSocket

的性能和兼容性都不令人满意。第 6 章将提出一个与现有应用兼容，并能充分利

用 RDMA 网卡性能的套接字系统。

①在本文中，卸载（offload）是一个术语，表示把主机 CPU 上软件实现的功能用主机 CPU 以外的硬件实

现。
②无状态（stateless）意味着网卡的内部存储在数据包处理过程是只读的。
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(a) 软件 / 双边 RDMA。

Client NIC CPU
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Mem
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(b) 单边 RDMA。

图 1.2 键值存储系统的架构。线表示数据路径。一个键值操作（细线）可能需要多个基于

地址的存储器访问（粗线）。黑色背景的方框表示键值数据结构处理发生的位置。

除了主机之间的网络通信，主机内的进程间通信也很重要。一些工作 [11-12,43]

让主机内的进程间通信绕行 RDMA 网卡。但由于 PCIe 总线的限制，RDMA 网

卡的延迟和吞吐量都比主机内的共享内存差很多。因此，第 6 章使用共享内存实

现主机内的进程间通信。

为了加速键值存储系统，近年来的工作 [46,46-47,47] 利用 RDMA 网卡基于硬件

的网络协议栈，使用双边 RDMA 作为键值存储客户端和服务器之间的远程过程

调用机制，进一步提高每核吞吐量并减少延迟，如图 1.2a 所示。尽管这些工作

进一步降低了网络通信的开销，但如第 1.2.1 节所讨论的，这些系统仍然使用服

务器端的 CPU 进行数据结构处理，性能受限。

另一种不同的方法是利用单边 RDMA，把服务器端 CPU 的数据结构处理转

移到客户端，如图 1.2b 所示。客户端通过单边 RDMA 发起对服务器端共享内存

的读写请求，服务器端的网卡直接访问内存而无需经过 CPU。但是，使用共享内

存模式访问数据结构往往需要多个网络往返（例如先查询索引后访问数据），增

加了访问延迟，浪费了网络带宽。此外，这种模式对写入密集型的工作负载不友

好。当多个客户端试图操作同一个数据结构（例如分配内存或修改同一个键值

对）时，必须加锁或在客户端间进行同步，带来额外的延迟和带宽开销。

1.2.3 设计新硬件

随着通用处理器的性能提升遇到了瓶颈，各大云服务商开始探索使用定制

化硬件来降低 “数据中心税”，也就是把数据中心的虚拟化、操作系统和高层抽象

的开销从通用处理器转移到定制化硬件上。使用定制化硬件并不是在硬件中原

样实现已有的软件，而是对已有软件进行重构，划分出数据面和控制面，数据面

优化后在硬件中实现，控制面则留在软件上。采用新硬件的方案尽管性能较高，

但不仅需要新硬件的资产和运营成本，还需要软硬件协同设计的开发成本，往

往比单纯优化软件的一次性研发（Non-Recurring Engineering，NRE）成本更高。

此外，相比开发和测试软件，设计、验证和量产新硬件需要较长的研发周期。可

编程硬件尽管具有一定的灵活性，但相对通用处理器是受限的，因此需要对未来
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的数据中心应用负载和基础架构有一定的预见性。因此，不是所有软件都适合用

硬件来加速，需要权衡成本、收益、研发周期、灵活性等多方面的因素。由于云

服务的规模巨大，“数据中心税” 的开销也很广泛和显著，因此值得设计可编程

硬件来加速。

为了尽可能减少计算节点上用于虚拟网络的 CPU 核，以微软 Azure 云为代

表的云服务商在数据中心的每台服务器上部署了一块可编程网卡，用以加速虚

拟网络 [10]。为了在提供高性能的同时保持一定的可编程性和灵活性，业界提出

了专用芯片（ASIC）、网络处理器（Network Processor）、多核通用处理器片上系

统（SoC）、现场可编程门阵列（FPGA）等可编程网卡架构，将在 2.3 节中详细

讨论。FPGA 在性能和灵活性间达到了折中，因此微软采用了基于 FPGA 的可编

程网卡 [48]。

FPGA 长期被用于实现网络路由器和交换机。然而，FPGA 通常使用 Verilog、

VHDL 等硬件描述语言编程。众所周知，硬件描述语言难以调试、编写和修改，

给软件人员使用 FPGA 带来了很大挑战。为了提高 FPGA 的开发效率，FPGA 厂

商提供了高层次综合（HLS）工具 [49-50]，可以把受限的 C 代码编译成硬件模块。

但这些工具只是硬件开发工具链的补充，程序员仍然需要手动将从 C 语言生成

的硬件模块插入到硬件描述语言的项目中，且 FPGA 与主机 CPU 之间的通信也

需要自行处理。学术界和工业界提出了 Bluespec [51]、Lime [52] 和 Chisel [53] 等高

效硬件开发语言 [54-56]，但它们需要开发者具有足够的硬件设计知识。高层次综

合工具和高效硬件开发语言可以提高硬件开发人员的工作效率，但仍然不足以

让软件开发人员使用 FPGA。

近年来，为了让软件开发人员使用 FPGA，FPGA 厂商提出了基于 OpenCL 的

编程工具链 [57-58]，提供了类似 GPU 的编程模型。软件开发人员可以把用 OpenCL

语言编写的核（kernel）卸载到 FPGA 上。但是，这种方法中多个并行执行的核

间需要通过板上共享内存进行通信，而 FPGA 上的 DRAM 共享内存吞吐量和延

迟都不理想，共享内存还会成为通信瓶颈。其次，FPGA 与 CPU 之间的通信模

型是类似 GPU 的批处理模型，这使得处理延迟较高（约 1 毫秒），不适用于需

要微秒级延迟的网络数据包处理。本文第 4 章将提出一个让软件开发人员可用，

且网络数据包处理性能高的模块化 FPGA 编程框架。在此基础上，第 5 章将利用

可编程网卡，将 RDMA 的共享内存读写原语扩展到键值操作原语，用可编程网

卡实现高吞吐量、低延迟的内存键值存储。
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1.3 本文的研究内容和贡献
本文旨在探索基于可编程网卡的高性能数据中心系统。本文提出一个基于

FPGA 可编程网卡，对云计算数据中心计算、网络、存储节点实现全栈加速的系

统。如图 1.3 所示，通过把计算、网络、存储节点上的普通网卡替换为可编程网

卡，本文在计算节点上实现了虚拟网卡和虚拟网络，虚拟本地存储和云存储，以

及轻量级用户态运行库和硬件传输协议相结合的通信原语，替代了图 1.1 中的软

件虚拟化服务和操作系统网络协议栈。本文还基于数据面与控制面分离的思想，

实现了网络节点的虚拟网络功能和存储节点的内存数据结构处理，用可编程网

卡提高数据面性能，并保留原有软件控制面的灵活性。
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图 1.3 基于可编程网卡的数据中心系统总体架构。

首先，本文提出用可编程网卡加速云计算中的虚拟网络功能。提出了首个

在商用服务器中用 FPGA 加速的高灵活性、高性能网络功能处理平台 ClickNP。

众所周知，FPGA 编程对软件工程师很不友好。为了简化 FPGA 编程，设计了类

C 的 ClickNP 语言和模块化的编程模型，并开发了一系列优化技术，以充分利用

FPGA 的海量并行性。实现了 ClickNP 开发工具链，可以与多种商用高层次综合

工具集成。基于 ClickNP 设计和实现了 200 多个网络元件，并用这些元件组建起

多种网络功能。相比基于 CPU 的软件网络功能，ClickNP 的吞吐量提高了 10 倍，

延迟降低到 1/10；且具有可忽略的 CPU 开销，可以为云计算中的每个计算节点

节约 20% 的 CPU 核。

其次，本文提出用可编程网卡加速远程数据结构访问。键值存储是最常用的

基本数据结构之一，也是很多数据中心内的关键分布式系统组件。基于 ClickNP

编程框架，设计实现了一个高性能内存键值存储系统 KV-Direct，在服务器端绕

过 CPU，用可编程网卡通过 PCIe 直接访问主机内存。把单边 RDMA 的内存操作

语义扩展到键值操作语义，解决了单边 RDMA 操作数据结构时通信和同步开销
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高的问题。还利用 FPGA 可重配置的特性，允许用户实现更复杂的数据结构。面

对网卡与主机内存之间 PCIe 带宽较低、延迟较高的性能挑战，通过哈希表、内

存分配器、乱序执行引擎、负载均衡和缓存、向量操作等一系列性能优化，实现

了 10 倍于 CPU 的能耗效率和微秒级的延迟，实现了首个单机性能达到 10 亿次

每秒的通用键值存储系统。

最后，本文提出用可编程网卡和用户态运行库相结合的方法为应用程序提

供系统原语，从而绕过操作系统内核。套接字是操作系统提供的最常用的通信原

语。设计实现了一个用户态套接字系统 SocksDirect，与现有应用程序完全兼容，

能实现接近硬件极限的吞吐量和延迟，多核性能具有可扩放性，并在高并发负载

下保持高性能。主机内和主机间的通信分别使用共享内存和 RDMA 实现。为了

支持高并发连接数，本文基于 KV-Direct 实现了一个 RDMA 可编程网卡。通过消

除线程间同步、缓冲区管理、大数据拷贝、进程唤醒等一系列开销，SocksDirect

相比 Linux 提升了 7 至 20 倍吞吐量，降低延迟到 1/17 至 1/35，并将 Web 服务器

的 HTTP 延迟降低到 1/5.5。

1.4 论文结构安排
本论文的内容结构安排如下：第 1 章为绪论。第 2 章介绍数据中心的发展

趋势，指出数据中心软硬件结合优化的需求与机遇，讨论可编程网卡的架构，并

调研可编程网卡在数据中心的应用。第 3 章提出基于可编程网卡的数据中心系

统架构。第 4 章是网络功能加速部分，提出用可编程网卡加速云计算中的虚拟

网络功能。为了简化 FPGA 编程，提出首个适用于高速网络数据包处理、基于高

级语言的模块化 FPGA 编程框架 ClickNP。第 5 章是数据结构加速部分，提出用

可编程网卡加速远程数据结构访问，并设计实现一个高性能内存键值存储系统

KV-Direct。第 6 章是操作系统加速部分，提出用可编程网卡和用户态运行库相

结合的方法为应用程序提供操作系统原语，并设计实现一个用户态套接字系统

SocksDirect。第 7 章总结全文并展望未来研究方向。
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第 2章 数据中心与可编程⺴卡概论

本章介绍全文的背景和相关工作。图 2.1 概述了本章的逻辑结构。第 1 节从

数据中心应用需求、硬件和运营模式出发，介绍数据中心的四个发展趋势，即资

源虚拟化、分布式计算、定制化计算和细粒度计算。这些趋势催生了高性能数据

中心网络和内存数据结构存储两大基础设施。第 2 节从虚拟网络、网络功能、操

作系统、数据结构处理四方面分析数据中心的性能挑战，即所谓 “数据中心税”。

可编程网卡是用于降低 “数据中心税” 的定制化硬件。第 3 节比较基于专用芯片、

网络处理器、通用处理器、FPGA 的四种可编程网卡架构。第 4 节调研可编程网

卡在微软 Azure、亚马逊 AWS 等数据中心的部署。
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图 2.1 本章逻辑结构。

2.1 数据中心的发展趋势
数据中心（data center）的历史可以追溯到 20 世纪 40 年代早期计算机的机

房。早期计算机是对环境要求很高的大型精密仪器，需要专人维护，而且运行的

往往是保密的军事任务，因此需要严格管控的数据中心来保护。随着计算机技

术的发展，越来越多的用户和业务需要使用计算机。由于早期计算机仍然非常

昂贵，一家公司或研究机构往往只有少数几台计算机，用户通过终端（terminal）

连接到数据中心内的计算机上，成为客户端-服务器（client-server）架构的雏形。

20 世纪 80 至 90 年代，硬件摩尔定律和操作系统软件驱动了个人计算机

（PC）的蓬勃发展，其计算和存储能力较低，稳定性较差，但成本便宜。与此同

时，从早期计算机演化而来的大型机（mainframe）、小型机仍然是企业的主流选

择，其计算和存储能力较强，稳定性较高，但成本昂贵。这些昂贵的大型机也需

要放在专用的数据中心内，由专人维护。
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20 世纪末，随着互联网的迅速发展，由于互联网 “免费” 的商业模式和数据

量、用户数量的迅速膨胀，传统的大型机、小型机成本过于昂贵，也不容易随快

速扩张的业务而增加计算和存储资源。为此，越来越多的互联网公司开始使用

与个人计算机（PC）结构类似的标准服务器来搭建互联网服务，组成分布式系

统。由于标准服务器的数量多，数据中心的规模不断扩张。这些服务器需要巨大

的机房空间，高速、稳定的互联网连接，稳定的温湿度，还需要较便宜的电力以

降低能源成本，因此数据中心建设逐渐成为一个专门的行业，数据中心也成为一

个规范的名词。

2010 年前后，互联网公司如雨后春笋般成长起来，需要高度可扩放（scalable）

的计算、存储和网络资源。按需租用计算、存储、网络资源的云计算成为越来越

流行的商业模式。越来越多的企业也把传统 IT 系统迁移到云计算平台上，以降

低运维成本。相比互联网数据中心，云数据中心的应用类型和用户交互方式更丰

富，网络互连性能更高、硬件更加定制化，也支持更好的资源复用。下面四节将

分别介绍云数据中心的四个发展趋势：资源虚拟化、分布式计算、定制化计算和

细粒度计算。

2.1.1 资源虚拟化

早期计算机和大型机成本昂贵。为了让多个任务充分利用计算和存储资源，

虚拟化的概念应运而生。20 世纪 50 至 60 年代的分时系统 [59-60] 实现了多个用户

任务分时复用硬件，发展成为 70 年代 UNIX 等现代操作系统 [61] 的前身。20 世纪

70 至 90 年代，虚拟机监视器（Virtual Machine Monitor，VMM；或称 hypervisor）

进一步实现了多个操作系统分时复用硬件 [62-63]，为云计算的发展做了技术准备。

21 世纪的第一个〸年，互联网的发展让越来越多的企业需要提供 24 小时运

行的网络服务，互联网数据中心（Internet Data Center，IDC）托管服务逐渐兴起。

然而，IDC 托管需要客户事先购买服务器硬件，并需要运维人员维护，有较高的

资产成本（capex）和运营成本（opex）。很多企业的网络服务一方面具有较高的

季节性（如亚马逊的黑五促销），因此在闲时大量的计算资源被闲置；另一方面

数据和用户规模的扩张很快，给购买硬件和 IDC 选址带来了时间压力。为此，虚

拟机托管服务提供了按需租用的虚拟机资源，实现了服务器资源按 CPU 核的切

片和在不同客户间的分时复用，也便于客户内部运维人员的管理和调度。

云计算是虚拟机托管服务的升级版，标志性的变革是计算和存储的解耦。虚

拟主机托管服务把一台主机上的计算和存储资源分片成多个虚拟机，一旦主机

的硬件或虚拟化软件（hypervisor）发生故障，虚拟机也就停机，其中的数据还有

丢失的风险。在云计算中，虚拟机的存储资源在分布式存储系统中有多个副本，

从而计算节点发生故障时可以从其他计算节点重启虚拟机，存储节点的故障则

11
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一般对客户透明。计算和存储的解耦不仅大大提高了服务可用性和数据安全性，

也方便了虚拟化软件升级和虚拟机热迁移。

除了与其他公司共享硬件资源，IT 企业使用云计算进行虚拟化还有一个目

的，即复用硬件基础设施，为公司内不同类型的服务提供不同的服务质量保证。

例如，响应用户请求的 Web 前端服务器、在线事务处理（OLTP）数据库、在线机

器学习推理（inference）等通常需要较低的延迟；离线数据处理（OLAP）、数据

挖掘、分布式机器学习训练等需要访问海量数据，进行大量计算，需要较高的吞

吐量。低延迟和高吞吐量某种程度上是互相矛盾的 ①，因此需要将计算、网络、

存储等资源切片（slicing），为不同需求的应用提供不同的服务质量保证（Quality

of Service，QoS）。

如第 1.1 节介绍过的，云数据中心的客户虚拟机位于计算节点，而存储服务

和网络服务运行于解耦的存储和网络节点上。此外，还需要管理节点进行调度和

监控。如图 2.2 所示，数据中心通常由计算、网络、存储、管理等节点以及节点

之间的互连网络构成。

柜顶交换机

核心交换机 核心交换机

柜顶交换机 柜顶交换机 柜顶交换机

汇聚交换机 汇聚交换机 汇聚交换机 汇聚交换机

Internet

图 2.2 数据中心架构。

2.1.2 分布式计算

20 世纪末，连接信息孤岛的搜索引擎拉开了互联网时代的序幕。搜索引擎

不仅需要搜集、处理和索引海量信息，还需要实时响应大量用户的信息检索请

求。传统的大型机和企业级存储不仅成本高昂，也无法满足海量信息存储和用户

请求处理的可扩放性 ②。为此，Google 提出用普通商用服务器组建可扩放的数

据中心，用软件来实现存储的分区和冗余、用户请求的分派，在相对不可靠的硬

件基础上组建起容错的系统 [64-66]，引领了大规模分布式计算的浪潮。信息检索

①延迟指处理结束与处理开始的时间差。吞吐量指单位时间内处理请求的数量。延迟和吞吐量是系统性

能的两个重要指标。大致上，吞吐量等于并行处理的请求数量除以平均延迟。
②分布式系统的可扩放性（scalability）指系统的吞吐量随节点数量增加。理想的可扩放性是吞吐量随节

点数量线性增加。
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和 Web 服务等工作负载相对容易并行化。每个用户请求之间几乎没有关联，因

此可以被分派到不同的服务器上并行处理，增加服务器数量几乎可以获得系统

吞吐量的线性提升。在有合适索引的情况下，处理每个用户请求所需访问的数据

量也是较少的，对通信性能没有很高的要求。

随着搜索广告、社交网络、移动互联网的发展，互联网公司积累了海量的用

户数据。为了从海量数据中挖掘出知识，大数据开始兴起，催生了以 Hadoop [67]、

Spark [68] 为代表的大数据处理框架。例如，MapReduce [66] 从函数式编程语言中

借鉴了映射（map）和归约（reduce）的概念，提出了在不可靠硬件集群上进行

大规模数据集并行处理的编程框架。大数据处理通常是批量（batch）操作，需要

访问海量数据，不容易并行处理并获得线性加速。难以并行的根本原因是节点间

的通信开销。例如，图计算（graph computing）中经典的 PageRank 算法 [69] 由若

干阶段组成。每个阶段，每个点需要根据其邻接点的权重来更新自己的权重。在

分布式计算中，每个节点处理一部分的点集，因此每个阶段都需要节点间进行大

量的通信。

由于 MapReduce 的中间结果存储在磁盘上，I/O 开销很高，Spark [68] 大数据处

理框架提出在内存中维护计算的中间状态。在内存中计算（in-memory computing）

成为大数据处理的新范式 [28,70]。消除了磁盘的瓶颈后，数据中心网络的延迟和

吞吐量就成为分布式系统的新瓶颈。这推动了数据中心网络近〸年来从 1 Gbps

到 40 至 100 Gbps 的性能飞跃 [71]（如图 2.3），以及以 RDMA 为代表的高性能数

据中心网络传输技术的大规模部署 [41]。
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图 2.3 数据中心网络性能的快速提升。

近年来，基于 RDMA 的内存中计算使很多分布式系统的性能实现了飞跃，

这些系统包括键值存储 [70]、分布式事务 [72-74]、远程过程调用 [20]、图计算 [75] 等。

有了高性能的网络硬件并不意味着分布式系统通信性能的提高。本文第 2.2 节将

讨论，传统操作系统的 “数据中心税” 使分布式应用难以充分利用数据中心网络

13
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硬件的高性能。

分布式系统中的进程间通信有消息传递和共享内存两种范式 [76]。在消息传

递范式中，进程把需要发送的数据结构序列化成一个字符串，通过网络消息发

送给另一个进程。分布式系统中的消息传递通常采用远程过程调用（RPC）或

消息队列（message queue）模型，或者两者的结合。在 RPC 模型中，服务器端

注册一个过程（procedure）来响应客户端的 RPC 请求。在消息队列模型中，生

产者将消息广播或者分发到若干消费者。为了实现生产者与消费者的解耦以及

消息的缓冲和可靠投递，消息队列模型往往引入一个经纪人（broker）服务，如

Kafka [77]。在编程接口方面，分布式应用程序通常使用 RPC 库和消息队列中间

件（middleware），这些库和中间件则依赖操作系统的套接字（socket）接口来发

送和接收消息。

在共享内存范式中，多个进程共享内存空间，一个进程写入的内容能被所有

进程读取。远程直接内存访问（RDMA）技术旨在为分布式系统提供共享内存的

抽象，近年来在越来越多的数据中心部署，也是系统学术界的研究热点。但是，

在很多情况下，共享内存的抽象层次太低，应用程序需要自行管理内存的分配释

放和对象在内存中的布局，多个进程同时写入时还需要进程间同步。而传统的关

系型数据库抽象层次又太高，过于重量级，性能受限。共享数据结构的抽象层次

介于共享内存和关系型数据库之间，可以高效、灵活地存储结构化和半结构化的

数据。共享数据结构存储的典型例子是 Redis [78]，其基本抽象是一张键-值映射

表，用户可以指定某个键（key），获取或修改对应的值（value）。其中的值可以

是简单的字符串，也可以是更复杂的数据结构，如列表、集合、优先队列、字典

等，Redis 也提供了这些数据结构的操作原语。由于键-值映射是常用的基本数据

结构，很多数据结构存储又被称为键值存储（key-value storage）。共享数据结构

存储可以常驻内存，也可以持久化到磁盘或闪存。

内存共享数据结构存储是越来越多分布式应用的选择。例如，Spark [68] 大数

据处理框架以容错分布式数据集（RDD）作为基本抽象，把大数据处理抽象为

一个数据流图，图中的每个节点从 RDD 中读取数据，进行变换并把结果输出到

RDD。由于 RDD 的存储可以实现高可用性和可扩放性，用 RDD 抽象编写的大

数据处理程序也就具备容错性 ① 和可扩放性。

消息传递和共享数据结构两种进程间通信范式在不同的场景下各有优劣，它

们对分布式系统的性能都很重要。两种通信范式不仅在理论上可以互相转化 [79]，

在实现中也经常转化到另一种范式。例如，RDMA 共享内存和分布式数据结构

存储通过网络消息发送读写请求和数据；FaSST [20] 通过 RDMA 共享内存读写原

①分布式系统中的容错性（resilience）指节点发生不可预期的硬件故障或操作系统崩溃时，分布式系统

能利用其余的节点自动恢复，继续运行。
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语实现高性能 RPC；Redis [78] 键值存储系统可以当作轻量级消息队列服务使用。

本文第 4 章和第 6 章致力于提升消息传递的性能。本文第 5 章致力于提高内存

共享数据结构存储的性能。

自 2012 年起，神经网络开始复兴，深度学习成为机器学习的新范式，也使

人工智能进入了持续至今的又一次高潮。众所周知，数据和算力是推动深度学习

复兴的两大动力，其中算力主要是不同于 CPU 的定制化硬件 GPU 提供的。深度

学习的发展需要越来越高的算力，反过来推动了 GPU 和各种深度学习处理器的

发展。由于单机的算力不足以在大数据上训练大模型，分布式机器学习训练成为

主流。分布式机器学习训练通常采用随机梯度下降（SGD）方法。SGD 由若干阶

段（epoch）构成，每一阶段开始时，各个计算节点之间共享一个模型，并使用不

同的训练数据分别计算出模型的梯度，然后把各个计算节点的模型梯度汇总起

来，修改模型，作为下一阶段各个计算节点的共享模型。分布式机器学习训练主

要有迭代式 MapReduce（IMR）、参数服务器（parameter server）和数据流（data

flow）三种架构 [80]。迭代式 MapReduce 使用大数据处理平台的基础架构，适用

于数据并行 ① 和同步通信。

同步通信的问题是整个系统的性能会被最慢的节点所拖慢，而且只要有一

个节点发生故障，整个系统就无法继续运行。因此，近年来异步随机梯度下降和

半同步随机梯度下降训练方法开始流行。在异步通信方法中，每个节点仍然在

本地的数据上进行训练，但不必等待其他节点训练完成，就把本地的模型梯度

更新分发到所有其他节点上。为了便于分发模型和汇总模型的梯度，分布式机

器学习训练系统常常配备一个分布式的参数服务器（parameter server）[81]。各个

工作节点从参数服务器获取当前参数，并将本地的梯度更新上传到参数服务器。

分布式的参数服务器不仅平衡了各个参数存储节点的负载，还能在工作节点仅

访问部分参数时降低通信开销。

参数服务器架构不仅可以支持数据并行，还可以支持模型并行 ②。例如，

DistBelief [82] 同时使用数据并行和模型并行；AlexNet [83] 利用了卷积神经网络各

层间计算的独立性，使用了模型并行。参数服务器是键-值存储的典型应用。以

微软的 Multiverso 参数服务器 [84] 为例，参数可能是向量、矩阵、张量，也可能

是哈希表，或者稀疏形式的矩阵。目前大型互联网公司的分布式机器学习系统多

采用参数服务器架构。

由于数据与模型混合并行的分布式机器学习训练方法越来越流行，近年来

①机器学习中的数据并行指的是不同的节点使用不同的数据进行训练。注意与后文中 FPGA 内部的数据

并行不同。
②机器学习中的模型并行指的是多个节点分别计算模型的一部分，即一个训练数据的梯度需要经过多个

节点才能计算出来。
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出现了基于数据流的分布式深度学习系统，如 Tensorflow [85]。在数据流系统中，

数据流图中的每个节点代表一个数据处理算子，是一个有限状态自动机。节点之

间用控制消息流和数据流相连，采用消息传递的分布式系统通信范式。事实上，

数据流图中的节点也可以是参数服务器，这就转化成了共享数据结构的分布式

通信范式。

2.1.3 定制化硬件

在大型机时代，需要处理大量信息的大型机乃至超级计算机一般采用软硬

件一体化系统，即软硬件是由同一个公司团队开发的。由于采用了高速硬件互

连、硬件冗余，这些系统往往同时具备高性能和高可靠性，但成本随系统规模的

扩大急剧增加。

如第 2.1.2 节所述，20 世纪末以来，互联网数据中心通常由标准的商用服务

器构成。这些普通商用服务器之所以成本较低，是因为它的架构与大量商用的

个人计算机（PC）类似，CPU、内存、主板、硬盘、网卡等组成部分都是标准组

件，由各个专业公司独立设计实现。操作系统、数据库、Web 服务器等软件也是

标准化的，或者由专业公司开发，或者是开源软件。产量大的标准组件能更好地

平摊研发、流片等一次性工程费用（Non-Recurring Engineering，NRE），从而降

低标准组件的价格。由标准组件构成的系统虽然降低了数据中心的软硬件成本，

但也给标准组件的开发者施加了限制：大家需要遵守标准组件之间的接口和协

议，只能在自己的边界内创新。数据中心系统的搭建者则只能像搭积木一样组合

标准组件，而很难通盘考虑、全局优化。

2010 年以来，云计算规模化的趋势、数据中心应用的需求以及通用处理器

的性能局限使定制化计算成为数据中心的趋势，工程师重新获得了软硬件协同

设计的机会。首先，在云计算平台中，软件和硬件的环境都由服务商控制，在达

到了一定的规模以后，各种形式的定制化都成为可能。只要能够提高性能，降低

价格，增强竞争力，云服务商有足够的动力去定制芯片，改变网络协议，改变服

务器架构，更改操作系统，甚至重新编写应用程序。其次，第 2.1.2 节已经提到，

大数据和机器学习等应用对算力的需求很高。最后，通用处理器的性能局限是定

制化硬件最主要的推动力，下面将详细讨论。

摩尔定律预言，可以通过把信息的存储和处理单元做得越来越小来提升单

位面积集成电路的存储和处理单元数量，从而提升单位面积集成电路的性能。更

为深刻的是 Dennard 缩放定律 [86]，即集成电路的性能在不消耗更多能源和面积

的情况下能够每两年翻倍。它的理论基础是每两年采用一代新的半导体工艺，晶

体管尺寸缩小 30%，从而芯片面积缩小 50%。为了保持电场的恒定，电压随晶体

管尺寸同比例降低了 30%。与此同时，由于芯片尺寸缩小了，延迟降低了 30%，
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时钟频率就可以提升 40% [2,87]。在那个年代，集成电路的动态功耗占了功耗的主

要部分，其与电容、电压的平方和频率成正比，从而可以计算出功耗降低了 50%。

按照这个理想模型，每两年集成电路的面积和功耗都减半，就可以在原有的面积

和功耗下塞进两倍数量的晶体管，而且时钟频率还提高到了 1.4 倍。对于冯·诺

伊曼体系结构的单线程微处理器，这些增加的晶体管主要用于更大的缓存、更复

杂的流水线、超标量、乱序执行、寄存器重命名、分支预测等，以提高每时钟周

期所能执行的指令数。根据 Pollard 经验定律 [88]，每时钟周期的计算能力大约与

晶体管数量的平方根成正比。单位时间的算力等于时钟频率乘以每时钟周期的

算力，因此每两年微处理器的性能提升到 2 倍，还不消耗更多的能源和面积。

不幸的是，进入 21 世纪以来，摩尔定律和 Dennard 缩放定律的红利正在逐

渐消失。首先，随着集成电路特征尺寸的缩小，电压也随之降低。但控制晶体管

的阈值电压越低，晶体管的漏电流就会迅速增长，成为集成电路功耗的重要组成

部分。为了控制漏电流，阈值电压不仅不能降低，甚至需要比前一代集成电路有

所提高 [87]。因此，每一代新的半导体工艺，每晶体管的功耗不会像预期的那样

降低一半。其次，由于每晶体管的面积缩小一半，功耗却没有降低这么多，单位

面积集成电路的功耗就会升高。芯片的散热问题成为制约集成电路规模的主要

因素 [2]。再次，对于同一个集成电路，在允许的范围内，为了提高一倍的性能而

把时钟频率提高一倍，电压就要相应提高一倍来降低晶体管的翻转延迟，因此功

耗大致与时钟频率的三次方成正比。由于散热的限制，集成电路的时钟频率也受

到限制，靠 “超频” 来大幅提升集成电路性能是不现实的。最后，目前 7 nm 半导

体工艺已经量产，而硅原子的半径为 0.1 nm。随着集成电路的特征尺寸越来越

接近原子尺寸，量子效应不可忽略，给光刻技术带来了很大的技术挑战 [2]。事实

上，约 2010 年以来，集成电路特征尺寸的缩小已经明显放缓，不再能保持两年

一代的速度。综上，在当前的半导体技术框架下，单位面积集成电路的性能已经

不再能维持两年提升一倍的速度，而且性能的提升也意味着功耗的提升，“免费

的午餐” 结束了。

然而，从芯片的体系结构角度看，传统的冯·诺伊曼体系结构并不能充分

利用每个晶体管的计算能力。因此，还有机会 “从摩尔定律这个柠檬里又榨出这

么多汁来” [89]。理论上，每时钟周期的算力可以与晶体管数量成正比，但前述的

Pollard 经验定律 [88] 指出，冯·诺伊曼微处理器每时钟周期的算力经验上与晶体

管数量的平方根成正比。例如，1971 年的全球第一款微处理器 Intel 4004 使用 10

微米制程，有 2300 个晶体管，时钟频率 108 KHz，每秒能执行 90 K 次 4 位运算。

2016 年 Intel 基于 Broadwell 架构的 Xeon E5 微处理器使用 14 纳米制程（4004 的

1 M 倍），有 72 亿个晶体管（4004 的 3 M 倍），基频 2.2 GHz（4004 的 20 K 倍），
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每秒能执行约 300 G 次 64 位运算 ①（4004 的 3 M 倍）[90]。可以看到，Xeon E5 每

时钟周期能执行的运算数是 4004 的约 150 倍，而晶体管数是 300 万倍。即使考

虑到 64 位计算比 4 位计算复杂的因素，仍然意味着 4004 每个晶体管对算力的

贡献比 Xeon E5 高数百倍。这是由于冯·诺伊曼结构微处理器的指令集和微体系

结构越来越复杂，一是为了提高单线程性能，二是为了添加更深的缓存层次来解

决 “内存墙” 问题，三是为了支持多核间的通信与同步、操作系统和虚拟化技术。

真正用于计算的晶体管占比越来越少了。

由于冯·诺伊曼结构处理器的性能瓶颈，定制化硬件成为趋势。定制化硬件

的基本操作不需要通过指令表达，数据操作流程也相对固定，因此不需要冯·诺

伊曼结构与指令译码执行、流水线控制有关的开销。定制化硬件可以定制数据

通路和内存层次，避免冯·诺伊曼结构所有内存地址共享访问的 “内存墙” 问题。

定制化硬件可以构建大量处理单元并行处理相同类型的数据（如矩阵运算），或

者很深的流水线来处理深逻辑层次的计算（如对称加密）。如图 2.4 所示，K80、

P100、P40、V100 等英伟达 GPU，Arria 10、Stratix 10 等英特尔 FPGA，以及谷

歌深度学习处理器 TPU 的能耗效率远远高于通用处理器（注意 y 轴是对数坐标

系），且基本上遵循摩尔定律在性能方面的预言，即定制硬件的能耗效率每 18 个

月提高一倍。

Haswell (fp32), 8.6 Broadwell (fp32), 9.1

TPU1 (int8), 1227
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P100 (fp16), 71
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通用处理器：频率和 Dennard 缩放的终结

图 2.4 通用处理器的频率和 Dennard缩放逐渐终结，但定制化硬件重新定义并延续了摩尔

定律。

①假设应用使用 AVX2 指令，不使用 FMA3 指令，没有超频。
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2.1.4 细粒度计算

2013 年 Docker 框架提出以来，大量互联网公司使用容器（container）部署服

务 [91]。容器不仅是轻量级的虚拟机，更重要的是重新定义了互联网服务的架构，

从少量复杂的宏服务（macroservice）解耦合成大量简单的微服务（microservice）。

每个微服务使用容器的形式部署，可以实现高效的可扩放数据中心调度、软件依

赖管理和微服务间的隔离，提高开发、测试和运维的效率。微服务架构相比传统

架构的计算粒度更细，因而对总请求服务能力的需求更高，对微服务间通信的需

求也很高。例如，微信有超过 3000 个微服务运行在超过 2 万台服务器上。入口

层的微服务每天响应 100 亿至 1000 亿次用户请求，而每个用户请求会在系统内

部触发更多的微服务请求，因此整个微信后端每秒需要响应数以亿计的微服务

请求 [92]。

容器是比虚拟机更细粒度的计算范式。一台服务器主机上可以部署数百个

容器，然而一般只能部署数〸个虚拟机。第一，需要支持更多的容器给数据中心

虚拟化带来了挑战。计算虚拟化方面，传统的虚拟机一般是把 CPU 核心直接分

配给虚拟机；而容器的数量一般大于 CPU 核心的数量，从而需要操作系统进行

调度，让各个容器分时复用 CPU 核心，增加了调度开销，也提高了性能隔离和

服务质量保证的难度。网络和存储虚拟化方面，容器比虚拟机的数量大一个数量

级，给查找表容量、队列数量、缓存容量等带来了压力。

第二，将宏服务划分为微服务后，容器之间的通信增加了。很多本来是同一

个虚拟机内部的通信变成了容器之间的通信，给服务器内的容器网络带来了压

力。如果要使微服务的性能不明显下降，就需要使服务器内容器网络的性能与共

享内存通信的性能接近。

第三，为了提高微服务的容错性和可扩放性，无状态的微服务设计逐渐成为

趋势，即容器本身不存储状态，输入数据、输出数据、容器的配置和内部状态都

存储在容器外的数据结构存储服务中。这要求数据结构存储具有低延迟、高吞吐

量、高可用性。

基于容器的微服务并不是计算粒度缩小的终点。容器内仍然运行着传统操

作系统的进程，这些进程即使没有外部请求，也在消耗一定的内存资源。为了保

证容器能及时响应用户随时可能到来的请求，CPU 等计算资源也需要预留。容

器也需要占据一定的存储空间。因此，云服务商需要为每个容器预留计算、内存

和存储资源，并为这些预留的资源收费。容器的扩放、调度和运维也需要容器的

使用者负责，虽然有 Kubernetes [93] 等开源框架，但也增加了容器使用者的负担。

2015 年，亚马逊 AWS 推出了名为 Lambda 的无服务器计算（serverless computing）

服务，使得用户只需在云服务商的编程框架内编写事件驱动的业务代码，而把执
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行环境、扩放、调度等任务都留给云服务商。目前，亚马逊、微软、谷歌、阿里、

腾讯等主流云服务商都提供了无服务器计算服务。

2019 年，加州大学伯克利分校对无服务器计算的预测报告 [94] 表明，尽管无

服务器计算的范式有诸多优势，也是各大云服务商争相推广的新服务，但由于

云存储的性能问题和临时存储服务的缺失，很多类型的应用使用无服务器计算

的性能和成本不理想。事实上，无服务器计算并不是一个新概念。目前的大数

据处理框架（如 Spark [68]）和云计算厂商的数据湖（data lake）服务 [95] 中，为

了容错性和可扩放性，数据处理函数一般是无状态的，已经在广泛采用无服务

器计算的范式。传统机器学习框架的训练和推理往往是分离的，而在强化学习

（reinforcement learning）中，智能体需要不断与周围的环境交互，训练和推理是

不断循环进行的，因此需要细粒度的计算。分布式强化学习框架 Ray [96] 也采用

无状态数据处理函数的编程模型，通过键-值存储来保存数据流处理过程的中间

状态。

综上，细粒度计算对数据中心虚拟化、容器网络、数据结构存储服务和操作

系统调度的性能提出了挑战。

2.2 “数据中心税”

数据中心分布式计算的趋势催生了高性能数据中心网络，也对内存数据结

构存储的性能提出了高要求。定制化硬件之间的通信需求也催生了高性能数据

中心互连，推动了网络与互连的融合。在高性能数据中心网络中实现资源虚拟化

带来很大的开销。除了资源虚拟化，传统操作系统中的网络协议栈性能也不令

人满意，很大程度上浪费了数据中心网络的低延迟和高吞吐量 [6]。细粒度计算的

趋势加剧了虚拟化和操作系统的性能压力，还需要高性能的内存数据结构存储。

本文将数据中心除执行用户应用程序外的成本统称为 “数据中心税” [4]，包括计

算节点上的操作系统和虚拟机监控器、网络节点和存储节点，如图 2.5 中阴影背

景的方框所示。下文将分四个小节，分别讨论虚拟网络、网络功能、操作系统、

数据结构处理带来的 “数据中心税”。

2.2.1 虚拟⺴络

公有云中的大客户不再只是需要虚拟机，而是需要模拟企业网络的架构。为

了支持安全组、访问控制列表等网络安全功能，以及在 Internet 中隐藏内部网络

结构、减小攻击面，公有云服务提供了虚拟网络（Virtual Private Cloud，VPC）服

务，即在公有云中划分出一个逻辑隔离的部分，提供丰富的网络语义，例如具有

客户提供的地址空间的私有虚拟网络，安全组和访问控制列表（ACL），虚拟路
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虚拟机监视器（ Hypervisor）

虚拟机 1 虚拟机 2 虚拟机 3

计算节点

虚拟本地盘 虚拟云盘 虚拟网络
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操作系统
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操作系统

 内存 / 
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图 2.5 虚拟化的数据中心架构。阴影背景的方框是数据中心在执行客户应用之外的成本，

即 “数据中心税”。

由表，带宽计量，服务质量保证（QoS）等。为此，公有云中的网络被虚拟化了，

虚拟网络和物理网络实现了解耦。如图 2.6 所示，两个计算节点上的客户虚拟机

之间通信时，需要经过虚拟网络软件的封装和解封装，还可能需要经过网络节点

上的若干网络功能的处理。网络功能将是下一节讨论的主题。

客户虚拟机1

虚拟网络软件

防火墙 负载均衡 …

虚拟网数据包

虚拟网数据包封装

网络功能

客户应用

操作系统

套接字通信原语

客户虚拟机2

虚拟网络软件

虚拟网数据包

虚拟网数据包封装

客户应用

操作系统

套接字通信原语

图 2.6 数据中心虚拟网络架构。

虚拟网络的数据面可以用匹配-操作表（Match-Action Table）来描述，理论

上可以在商用网络交换机上实现。2007 年，斯坦福大学提出的 OpenFlow [97] 统

一了不同厂商交换机的控制面接口，从而可以用软件来对网络进行编程，即软

件定义网络（Software Defined Networking，SDN）。为了支持软件定义网络的控

制面，Onix [98] 提出了一个大规模交换机的控制框架，Frenetic 等编程语言 [99-100]

提出用函数式响应型编程（Functional Reactive Programming，FRP）的范式简化

控制面事件处理，Covisor [101] 实现了控制面的虚拟化。随着交换机的可编程性越

来越高，用软件自顶向下地定义交换机的数据面转发行为成为可能，而不是像
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OpenFlow 那样自下而上地适配交换机的固定功能。

为此，2013 年，斯坦福大学提出了 P4 [102]，提供可编程的数据包解析、有

状态的匹配-操作流水线等编程抽象。学术界提出了 P4 语言在可编程交换机芯

片 [103]、可编程网卡 [104]、FPGA [105]、CPU 虚拟交换机 [106] 上的多种实现。工业

界的 Barefoot Tofino 交换机芯片 [107]、Mellanox Connect-X 网卡 [108]、基于 FPGA

的 Xilinx SDNet 网络处理器 [109] 等也支持了 P4 语言。

然而，基于网络交换机的虚拟网络在云数据中心中有两个根本挑战。首先，

实际云数据中心虚拟网络的语义非常复杂，而且变化太频繁，以至于固定功能的

传统交换机硬件更新的速度很难匹配需求变更的速度。其次，一台柜顶交换机连

接了数〸台机架服务器，一台机架服务器又可以虚拟化出数〸台虚拟机，因此交

换机需要支持至多上千台虚拟机的数据面封装和转发规则，现有商用交换机芯

片的查找表容量不足。为此，微软提出了类似 P4 的 VFP 编程抽象 [110] 以支持基

于主机的软件定义网络，在虚拟交换机软件中实现虚拟网络。基于主机的虚拟网

络可以很好地随计算节点服务器的数量扩放，并保持了物理网络的简单性。

在这种基于虚拟交换机的网络虚拟化模型中，虚拟机发送和接收的每个数

据包都由虚拟机监控器中的虚拟交换机（vSwitch）处理。接收数据包通常涉及

虚拟交换机软件将每个数据包复制到虚拟机可见的缓冲区，模拟虚拟机的软中

断，然后让虚拟机的操作系统网络协议栈继续进行网络处理。发送数据包类似，

但顺序相反。与非虚拟化环境相比，这种额外的主机处理会降低性能，需要对权

限级别进行额外更改，降低吞吐量，增加平均延迟和延迟变化，并提高主机 CPU

利用率。

如图 2.3 所示，数据中心网络性能的提升速度远远超过通用处理器，在 10

Gbps 网络中只需要一个 CPU 核，而在现在的 40 Gbps 网络中就需要 5 个左右的

CPU 核，而在未来的 100 Gbps 网络中甚至需要 12 个 CPU 核。这就带来了 “数

据中心税”。

2.2.2 ⺴络功能

除了虚拟网络，数据中心还需要多种网络功能。例如，大型互联网服务有多

台前端服务器并发处理用户请求，这就需要一个高可用、高性能的负载均衡器接

受用户的请求，并分发到前端服务器上。企业级负载均衡器还可能支持一系列高

级功能，例如基于用户请求的灵活负载均衡规则，HTTPS 安全连接，日志记录

和统计，检测并过滤可能的拒绝服务（DoS）攻击、Web 应用注入攻击等 [7]。

再如，很多政府和企业已经有自己的 IT 信息系统，如果全部迁移到公有云

上，就不符合一些机构对数据隐私和安全的要求，一次性迁移的成本和风险也

过高。因此，连接客户已有的 IT 信息系统（on-premises）和公有云上的虚拟网
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络就是很必要的。此外，针对客户对数据安全和隐私的顾虑，很多云厂商提供了

私有云（或称专有云）模式，也就是把公有云的软硬件架构部署到客户专属的数

据中心基础设施上。为了支持办公场所（on-premises）、私有云和公有云之间的

连接，云厂商需要提供虚拟专线服务，这就需要能实现加密、路由、访问控制列

表等基础网络功能以及缓存、TCP 加速等高级网络功能的专线网关。在一些情

况下，这些云之间和云与办公场所之间的连接不是通过 SDH 或 MPLS 专线，而

是通过 Internet 公共互联网。此时就需要用 IPSec 等协议对数据进行加密和签名，

使用的是 IPSec 网关 [111]。

此外，运营商网络的数据中心也运行着大量的网络功能。例如，AT&T 在美

国运行了超过 5000 个中心局（Central Office），每个中心局支持数万个用户，运

行着宽带网络网关（BNG）和 LTE 网络中的 EPC（Evolved Packet Core）网关 [112]。

运营商不仅希望降低中心局的资产和运营成本，还希望把中心局的边缘计算资

源出租给第三方使用 [112]。

传统上，这些网络功能使用专用的设备实现，例如 F5 公司的负载均衡器 [113]、

分布式拒绝服务攻击（DDoS）保护、Web 应用防火墙（WAF）等；思科核心路

由器或 F5 BIG-IP 网关等提供的 IPSec 网关功能；运营商则使用华为、爱立信等

公司的核心网设备。然而，这些专用硬件设备价格高昂，而且灵活性不足。公

有云和 5G 网络需要灵活的网络功能以支持客户之间的安全隔离和性能隔离，满

足不同客户的服务质量保证（QoS）。数据中心网络和 5G 核心网都需要在同一

张物理网络上支持多种不同需求的服务。如 5G 的三种典型应用场景：极高带宽

（eMBB）、极大规模（MTC）、极低和极稳定延迟（URLLC）。高带宽、大规模、

低延迟等需求某种程度上是互相矛盾的，需要根据应用的需求进行权衡。为了高

灵活性，亚马逊、微软、谷歌等数据中心都采用虚拟化的软件网络功能来取代专

用设备。3GPP 标准也指明了 5G 核心网采用基于服务的系统架构，这些服务需

要使用虚拟化的网络功能来实现 [114-115]。

通过负载均衡器、专线 / IPsec 网关和运营商网络这几个例子，可以看到，网

络功能的复杂程度明显高于虚拟网络。虚拟网络运行在网络层、数据链路层，一

般只需要处理数据包头部信息，且不需要维护复杂的可变状态；而网络功能覆盖

了应用层、传输层、网络层等，需要处理数据包的有效载荷（payload），且需要

根据数据包查找到所属网络连接，根据连接的当前状态做出处理，再更新连接的

状态。P4 [103] 的编程灵活性不足以实现灵活的数据包有效载荷处理和基于连接

的有状态处理。

2000 年，麻省理工学院的 Eddie Kohler 教授提出了 Click [116]，一个模块化

的路由器编程框架。Click 将网络处理分解为若干基本元件（element），每个元

件使用一个 C++ 的类实现；路由器的数据包处理是这些元件组成的数据流图，
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Click 编程语言允许这些元件之间的灵活互连。由于 Click 开源项目中已经有大

量元件，很多网络研究者只需将这些元件互连，即可组装出一个复杂的网络功

能；由于 Click 使用 C++ 语言编程，其灵活性很高。因此，近年来的一系列研究

工作 [117-118] 基于 Click 编程框架实现网络功能。本文第 4 章将提出一个在 FPGA

上实现 Click 编程框架的高性能网络功能处理平台。

2.2.3 操作系统

操作系统主要包括三方面的功能：资源虚拟化、进程间通信和高层次抽象。

资源虚拟化，即操作系统中的多个进程共享计算、网络和存储资源，需要保证进

程间的安全隔离和性能隔离。进程间通信包括消息传递、共享内存和锁、信号

量等同步原语。高层次抽象是把硬件资源抽象成应用程序容易使用的统一接口，

例如 Linux 的 “一切皆文件” 模型。网络被抽象成顺序读写的套接字（socket）连

接，存储被抽象成文件系统。本文关注操作系统在网络方面的功能，即网络资源

在多进程间的共享、基于消息传递的进程间通信和套接字抽象。

分布式应用程序普遍使用操作系统中的套接字（socket）原语进行通信。如

图 2.7 所示，对于 HTTP 负载均衡器、DNS 服务器、Memcached [26] 和 Redis [78]

键-值存储服务器等通信密集型的应用程序，操作系统占用了 50% 至 90% 的 CPU

时间，大部分用来处理套接字操作。
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图 2.7 通信密集型应用程序在操作系统内核中消耗了大量的 CPU时间。

在 Linux 操作系统中，应用程序通过文件描述符（File Descriptor，FD）进

行 I/O 操作。从概念上讲，Linux 网络协议栈由四层组成。首先，虚拟文件系统

（VFS）层为应用程序提供基于文件描述符的套接字 API。其次，在传输层，传统

的 TCP 传输协议提供 I / O 复用，拥塞控制，丢包恢复等功能。第三，在网络和

链路层，IP 协议提供了路由功能，Ethernet 提供了数据链路层的流控和物理信道

复用，Linux 还实现了服务质量保证（QoS）和基于 netfilter 框架的防火墙等。第

四，在设备驱动层，网卡驱动程序与网卡硬件（或用于主机内套接字的虚拟环回

（loopback）接口）通信以发送和接收数据包。

众所周知，虚拟文件系统层贡献了网络 I/O 操作的很大一部分开销 [119-120]。

在本文第 6 章中，将通过一个简单的实验来验证：主机中两个进程之间的 Linux
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TCP 套接字的延迟和吞吐量只比 Linux 管道（pipe）、FIFO 和 Unix 域（domain）

套接字稍差。管道，FIFO 和 UNIX 域套接字绕过了传输层和网卡层，但它们的

性能仍然不尽如人意。

以 Linux 网络协议栈为例，其开销是多方面的。对每次 I/O 操作，都需要进

行内核穿越（kernel crossing），还需要获取文件描述符锁以保护多线程并发操作。

每发送和接收一个数据包，都涉及到传输协议、缓冲管理、I/O 多路复用、中断

处理、进程唤醒等一系列操作系统开销。每发送和接收一个字节，其内存都要

复制数次。每建立一个 TCP 网络连接，都要分配内核文件描述符、TCP 控制块，

TCP 服务器端还要对新连接进行调度。这些开销将在第 6 章详细讨论。

本文第 6 章将提出一个用户态网络协议栈，将操作系统的网络协议栈开销

转移到用户态库和可编程网卡，实现接近硬件性能的网络传输。

2.2.4 数据结构处理

传统基于软件的内存数据结构存储系统在客户端（计算节点）和服务器端

（存储节点）都需要通过操作系统内核访问网络，还需要通过软件处理共享数据

结构的并发访问，带来一系列开销。

其中操作系统内核的开销是上一小节已经讨论的。即使这些开销被全部消

除，内存数据结构处理的吞吐量瓶颈仍受限于数据结构操作中的计算和随机存

储器访问中的延迟。一方面，基于 CPU 的键值存储需要花费数百个 CPU 周期来

进行键比较和哈希槽计算。另一方面，键值存储哈希表比 CPU 高速缓存大几个

数量级，因此存储器访问等待时间由实际访问模式的高速缓存未命中等待时间

决定。第 5 章将详细分析，即使所有 CPU 核心全部处理键值操作，其吞吐量仍

远远低于主机 DRAM 内存所能提供的随机访问能力。为此，第 5 章将提出基于

可编程网卡的内存数据结构存储。

2.3 可编程⺴卡的架构
可编程网卡一方面需要提供相比主机 CPU 更高的成本效率，另一方面需要

提供可编程性以应对工作负载和数据中心功能的改变（例如，从网络虚拟化扩展

到存储虚拟化，甚至本文提出的网络功能和数据结构处理）。因此，可编程网卡

通常不是单个固定功能的芯片，而是一个片上系统（system on chip，SoC）。一

些可编程网卡还具有与主机 CPU 相似的控制面处理能力。因此，根据数据面的

体系结构来区分可编程网卡的架构，大致可分为四类：专用芯片、网络处理器、

通用处理器和可重构硬件。
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2.3.1 专用芯片（ASIC）

ASIC（Application Specific Integrated Circuit，专用集成电路）是为某些应用

专门开发的集成电路芯片。ASIC 开发门槛比较高，研发周期也比较长。在目前的

技术水平下，中等复杂度的 ASIC 前期投入的一次性研发（NRE，Non-Recurring

Engineering）成本会在数百万到一两千万美元左右，并且需要一两年的开发周

期。在过去，开发 ASIC 往往是专业硬件芯片公司才能做到的事情。但随着云计

算平台规模的不断扩大，云计算系统公司也开始尝试针对自己的云独立设计专

用芯片。

大多数网卡厂商设计的数据中心网卡具有一定的可编程性。例如 Mellanox

ConnectX-5 [121] 硬件网卡不仅有标准网卡的收发包功能、接收端扩展（RSS）和

虚拟机队列（VMQ）、TCP 校验（checksum）和分段卸载（LSO）、RDMA 功能、

QoS 网络队列和路由表卸载功能等，还包括一个网络交换机，具有可配置的匹

配-操作表（Match-Action Table），可以实现虚拟交换机（OVS）卸载功能。匹

配-操作表尽管可以编程，但不是图灵完全的，灵活性不足以解析新的数据包封

装格式，不能解析应用层协议，也不能实现新的加密算法。换言之，专用芯片的

数据面可编程性是通过配置匹配-操作表，而非通用编程语言实现的。

传统上，微软与网络专用芯片供应商（如英特尔、Mellanox、Broadcom 等）

合作，为 Windows 中的主机网络实现卸载。例如，在 20 世纪 90 年代的 TCP 校

验（checksum）和分段卸载（LSO），接收端扩展（RSS）和虚拟机队列（VMQ）

用于 2000 年代的多核可扩展性，以及 2010 年的无状态卸载，用于 Azure 的虚拟

网络方案中的 NVGRE 和 VxLAN 封装。事实上，微软提出的通用流表（Generic

Flow Table，GFT）[110] 最初设计为由 ASIC 供应商实现。微软在业界广泛分享早

期设计理念，以观察供应商是否能满足要求。随着时间的推移，微软对这种方法

的热情逐渐降低，因为没有出现能够满足云计算平台规定的所有设计目标和约

束的设计 [10]。

近年来，学术界也提出了多种可编程网卡架构，如 FlexNIC [104,122], Emu [123],

SENIC [124], sNICh [125], Uno [126], PANIC [127] 等，都是基于专用芯片的，主要旨在

优化网络交换机的匹配-操作表，实现更丰富的网络虚拟化功能、主机内虚拟机

间的高性能通信、更灵活的直接内存访问（DMA）等 [104,122]。

可编程网卡供应商在实现一种专用芯片架构时，面临的一个主要问题是 SR-

IOV 是一个全有或全无卸载的例子。如果在可编程网卡中无法成功处理任何所

需的 SDN 功能，则 SDN 协议栈必须恢复为通过基于软件的 SDN 实现，几乎丧

失了 SR-IOV 卸载的所有性能优势。

用于 SDN 处理的定制芯片设计提供了最高的性能潜力。然而，随着时间的
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推移，它们缺乏可编程性和适应性。特别是，从提出需求规格与芯片的到货之间

的时间跨度较长，大约需要 1 至 2 年。在这个范围内需求持续变化，使得新的芯

片已经落后于软件要求。定制芯片的设计必须继续为服务器的 5 年生命周期提

供所有功能（以微软 Azure 云的规模，改造大多数服务器是不可行的）。全有或

全无卸载意味着今天制定的定制芯片设计规范必须满足未来 7 年的所有 SDN 要

求。

诸如 Mellanox ConnectX 系列的可编程网卡添加了嵌入式 CPU 内核来处理

新功能，嵌入式 CPU 上运行固件（firmware）。例如 DCQCN 拥塞控制协议在

Mellanox ConnectX-3 网卡上就是用固件实现的，在 Mellanox ConnectX-4 网卡上

才被固化成硬件。但是，这些嵌入式 CPU 内核并不是为高速数据包处理设计的，

可能成为性能瓶颈。此外，随着新功能的增加，这些内核可能会随着时间的推移

而增加处理负担，从而加剧了性能瓶颈。最后，这些嵌入式 CPU 内核通常需要

通过网卡的固件更新进行编程，这些固件往往需要网卡厂商来进行编程，因此会

减慢新功能的部署。

因此，对云服务商来说，基于专用芯片搭建可编程网卡往往是不可行的，需

要在数据面引入足够的可编程性。

2.3.2 ⺴络处理器（NP）

早在 1990 年代，为了提供性能和灵活性，网络处理器就被广泛用于路由器

和交换机中。用于数据中心的现代网络处理器一般由队列、数据包处理核心、流

处理（flow processing）核心、加速专用电路和控制核心等部分构成。不同于专

用芯片中运行固件的嵌入式 CPU，网络处理器的数据包处理核心和流处理核心

的处理能力强大得多。

如图 2.8 所示，一个作为交换机的典型网络处理器从网络中接收输入。为了

提供服务质量保证（QoS），网络处理器支持根据规则对输入数据包进行分类，或

经过数据包处理核心的无状态处理的得到数据包的分类，确定优先级和队列号，

进入相应的任务队列。每个任务队列可能关联一组或多组流处理核心。流处理

核心从关联的队列中依次取出任务，进行有状态的流处理；处理结果进入输出

队列，并经过另外一组数据包处理核心的无状态处理，输出到网络。在主机网卡

的场景中，网络处理器不仅需要处理网络数据包，还需要与主机交互。这包括处

理来自主机的数据发送请求和来自网络的接收主机数据请求。当主机收到这些

请求时，它们与输入的数据包一样进入任务队列，并排队接受流处理核心的处

理。有时，流处理核心对一个数据包的处理依赖从主机内存 DMA 的结果（例如

RDMA 单边读请求需要从主机内存中取出相应的数据，再组成数据包发送响应）

或者对同一个流的下一数据包的处理（例如 Web 应用程序防火墙（WAF）和能
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解析 HTTP 协议的七层负载均衡器）。为此，网络处理器一般提供了请求回挂功

能，即把处理的中间状态和依赖关系提交给调度器，让调度器在依赖关系满足时

重新处理该请求。

图 2.8 网络处理器的一般架构。

网络处理器之所以能比通用处理器更高效地处理网络数据包和主机请求，是

因为它把很多数据包处理功能固化成了硬件逻辑。第一，在保证服务质量（QoS）

的调度器方面，硬件调度器可以实现是中心化先到先处理调度模型（c-FCFS），

而网卡根据连接哈希来进行分派的 RSS 技术试图模拟分布式先到先处理调度模

型（d-FCFS）[128-129]。中心化调度中，中心调度器维护一个调度队列，并将队首

任务分派给刚刚处理完上一任务的处理器。分布式调度中，中心调度器将请求均

匀分派到各个处理器的队列，每个处理器只能处理自己的队列，因此可能存在有

的处理器队列非空而其他处理器闲置的情况。排队论表明，c-FCFS 比 d-FCFS 的

各个核心的负载更加均衡，请求处理的平均延迟和尾延迟 ① 也更低。况且，网

卡 RSS 技术往往并不能准确地模拟 d-FCFS 模型，因为数据包的处理可能是有状

态的，很多情况下需要把相同的连接分配给相同的处理器核心，这时只有在连接

数量很大、每条连接的数据包数量相同时，才能模拟 d-FCFS 模型；而现实中每

条连接的数据包数量常常呈现长尾分布，此时处理器核心的负载就是不均衡的。

理论分析 [130] 表明，长尾分布下负载的不均衡程度与处理器核心的数量正相关。

例如，对 64 个流处理核心的网络处理器，如果使用根据哈希分配连接的 d-FCFS

方式，长尾分布下负载最高的核心负载是平均核心负载的 6 倍。

第二，网络处理器的数据包解析、查找表、数据结构、定时器、DMA 引擎

等很多常用模块是用硬件实现的。这些查找表和数据结构如果用软件实现，将消

耗较多的指令数，影响数据面处理性能。例如，在软件中设置和触发一次定时器

约需要 200 条指令，解析 TCP/IP 协议报文需要约 100 条指令 [119]。从延迟上看，

在 1 GHz 的网络处理器中，如果需要把数据包发送延迟控制在 1.5 𝜇s 以内，假

①尾延迟（tail latency）是指一组延迟采样中最高的延迟。为了统计上的稳定性，一般对一组延迟采样从

小到大排序，然后取 99%、99.9% 或其他分位点（percentile）的延迟作为尾延迟。
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设 PCIe 延迟为 0.3 𝜇s，网络数据链路层（MAC）延迟为 0.2 𝜇s，每个数据包在

可编程网卡内的处理是串行的，则软件处理每个数据包的指令数不能超过 1000

条。从吞吐量上看，如果需要支持 40 Gbps 网络下的 64 字节小包线速（line-rate）

处理，每秒需要处理 60 M 个数据包，假设网络处理器有 64 个处理核心，每个

核心每秒能执行 1 G 条指令，则每个处理核心平均每个数据包的指令数不能超

过 1000 条。因此，节约数据包处理的指令数对延迟和吞吐量都很重要。网络处

理器通过用硬件实现常用数据结构和算法，大大减轻了数据包处理器和流处理

器的负担。这些硬件模块与处理核心之间通常使用片上网络互连，使得处理核心

可以在处理过程中随时调用这些模块。

第三，网络处理器内流处理核心的线程调度与上下文管理是由硬件实现的，

因此可以实现细粒度的延迟隐藏。例如，流处理核心如果调用了一个需要较长

时间的 DMA 操作，或者需要等待一个定时器，硬件会自动保存其现场（包括寄

存器和正在处理的流状态），将该线程放入未就绪队列，并切换到就绪队列中的

下一线程；如果就绪队列为空，且并发线程数尚未达到硬件限制，则可以从任务

队列中取出下一任务，新建一个线程。当 DMA 操作返回或定时器被触发时，未

就绪队列中的线程就被切换到就绪队列。大多数网络处理器使用如上所述的非

抢占式协作调度。为了支持严格优先级的服务质量保证，并在高优先级流量较

小时能够充分利用处理能力来处理低优先级流量，一些网络处理器具备抢占式

调度功能。不同于主机上的 CPU，网络处理器把操作系统的上下文管理和调度

功能用硬件实现，相比 CPU 大大降低了上下文切换的开销。在数据中心场景下，

CPU 应用程序的微秒级延迟隐藏成为越来越重要的问题 [6]，网络处理器的 “硬件

操作系统” 设计也可以给主机 CPU 的设计带来一些启示。

第四，网络处理器内的内存层次结构是定制化的，因此访存的效率比通用处

理器高，这点与 FPGA 的体系结构优势相似。通用处理器的 “内存墙” 问题是众

所周知的，所有流处理核心如果都从共享内存中读写流状态，缓存一致性的开销

是很高的，给处理器的设计带来了很多负担。而网络处理器在硬件中实现了数据

包内容与数据包处理核心的绑定、流状态与流处理核心的绑定，数据包内容和流

状态通过定制的数据通路进行搬运和缓存，在相同芯片面积和制程下，提高了内

存带宽。

需要指出的是，虽然网络处理器相比通用处理器能耗效率更高，但编程较为

困难。早期的网络处理器通常使用专用指令集的微码（microcode）进行编程，由

于缺少编译器，编程语言的抽象程度与汇编相似。现代网络处理器一般使用通用

CPU 核心（如 ARM 和 MIPS）作为数据包处理器和流处理器，因而可以利用完

善的编译器和开发工具链，使用 C 语言编程。可编程网卡内硬化的功能则使用

库函数的形式进行调用，类似 Intel CPU 上的原子操作和向量操作。相比通用处
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理器，现代可编程网卡的编程困难性主要体现在开发者需要花时间了解这些专

有库函数和网卡的体系结构，也不能直接使用通用处理器上成熟的基于 DPDK

等框架的代码。

在性能方面，网络处理器最大的问题是单核的性能较低，导致两个后果。首

先，有状态流往往只映射到一个处理核心或线程，以防止在单个流中进行状态分

片和无序处理。即使一些网络处理器支持把有状态处理划分为多个阶段，并用多

核流水线化处理，但流水级的数量受到硬件和流处理逻辑依赖的限制。因此，对

有状态处理而言，单流的数据包吞吐量不能超过网络处理器单核处理能力的数

倍。单核性能较低的第二个后果是为了支持更高的网络带宽，处理核心的数量必

须线性增长，不仅增加了芯片面积和耗电量，也给核心间互连、内存层次、片上

网络的设计带来了挑战。在 40 Gbps 及以上的更高网络速度下，核心数量显著增

加。分散和收集数据包的片上网络和调度程序变得越来越复杂和低效。将数据包

送入处理核心，处理数据包，再发送到网络的整个流程经常需要 10 𝜇s 或更多的

延迟。此时的延迟明显高于专用芯片，并且具有更大的可变性。

业界的网络处理器产品包括 Netronome NFP-32xx，Cavium OCTEON，Tilera，

Mellanox NP-5 等。其中有些网络处理器只有流处理核心，没有数据包处理核心，

但总体架构是类似的。

2.3.3 通用处理器（SoC）

注意到网络处理器较难编程的问题，业界提出了基于通用处理器的可编程

网卡架构。此架构与 2011 年微软亚洲研究院提出的 ServerSwitch [131] 架构类似，

由一个硬件网络交换机和一个通用处理器构成。例如，Mellanox BlueField [132] 可

编程网卡由一个 Mellanox ConnectX-5 硬件网卡和一个多核 ARM 处理器构成。

其中硬件网卡就是第 2.3.1 节讨论的专用芯片，实现了基本的数据包解析、分类、

排队和转发功能。如图 2.9 所示，多核 ARM 处理器、Mellanox ConnectX-5 传

统网卡和网卡的板上 DRAM 通过一个 PCIe 交换机互连。PCIe 交换机进一步连

接到主机 CPU 上，实现多核处理器、传统硬件网卡和主机 CPU 之间三方的互

连。传统网卡与多核 ARM 处理器之间通过可编程网卡板上的 DRAM 通信。硬

件网卡与主机 CPU 以及多核 ARM 处理器与主机 CPU 均可通过主机 DRAM 通

信。典型的数据包接收流程是：传统网卡把接收的数据包发送到可编程网卡板上

的 DRAM。多核 ARM 处理器从 DRAM 中取出数据包，进行处理后发送到主机

CPU 的 DRAM。

基于多核 SoC 的网卡使用大量的嵌入式 CPU 内核来处理数据包，牺牲一

些性能以提供更好的可编程性。基于多核通用处理器的 SoC 架构与网络处理器

（NP）架构有很多相似之处，也因此经常被统称为同一类架构，但事实上它们有
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图 2.9 基于通用处理器的可编程网卡架构。

很多区别。相比网络处理器，多核 SoC 更容易编程，即可以采用标准的 DPDK 代

码并在熟悉的 Linux 环境中运行。现有基于主机 CPU 的网络功能代码也很容易

交叉编译到多核 SoC 上运行，而网络处理器的代码一般需要重新编写。但是，多

核 SoC 中的通用处理器核心采用片外 DRAM 与传统网卡通信，比 NP 架构片上

高速缓存的访问效率低。表 2.1 比较了数据中心可编程网卡的 SoC 和 NP 架构。

表 2.1 多核通用处理器与网络处理器架构的比较。其中的数字来自可编程网卡厂商的白皮

书，实际应用性能受到应用复杂度的影响，不一定能达到理论性能。

比较项目 多核通用处理器（SoC） 网络处理器（NP）

指令类型 ARM / MIPS 标准指令集 ARM / MIPS 扩展指令集

操作系统 通用操作系统（如 Linux） 无操作系统或定制化操作系统

操作系统、分页等 支持 一般不支持

上下文切换与调度 软件操作系统 硬件

锁、定时器等 软件 硬件

板上/核间通信 共享内存 定制数据通路

数据包缓冲区 片外 DRAM 片上高速缓存

数据包处理框架 通用（如 DPDK） 专用

多核排队模型 d-FCFS（硬件分派） c-FCFS（硬件调度）

平均处理延迟 约 5 𝜇s 小于 2 𝜇s

单核处理能力 约 3 M pps 约 1 M pps

处理器核心数量 约 8 个 约 64 个

总数据包处理能力 约 24 M pps 约 64 M pps

功耗 10 W 至 20 W

与前面网络处理器一节讨论的相同，多核 SoC 和网络处理器都受限于单核

性能。尽管多核 SoC 的单核性能高于网络处理器，但多核 SoC 的核间通信开销

高于网络处理器处理核心组成的硬件流水线，从而多核 SoC 中每个数据包一般
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是在一个处理器核心上处理到完成（run-to-completion）。因此，单流性能一般是

在同一数量级的，即在 5 M pps（packet per second，数据包每秒）左右。在核心

数量增加方面，由于多核 SoC 大多采用分布式先到先服务调度（d-FCFS）模型，

如果软件不使用核间工作窃取（work stealing）等技术，处理器间负载的不均衡

会随核心数量的增加变得越来越严重。在延迟方面，由于多核 SoC 处理器间的

负载不平衡，以及多核 SoC 采用通用操作系统和通用的共享内存层次带来的操

作系统调度、中断和缓存不命中等非确定性延迟，多核 SoC 的延迟稳定性一般

比网络处理器更差，尾延迟（tail latency）一般比网络处理器更高。

因此，虽然多核 SoC 方法具有熟悉的编程模型和良好的应用兼容性，但在

更高的网络速度下，单流性能、更高的延迟和更差的可扩展性是其明显的弱点。

从体系结构的角度看，多核 SoC 与主机 CPU 的相似程度是最高的，它们都

使用通用处理器。但如表 2.2 所示，无论在成本还是性能功耗方面，可编程网卡

使用的通用处理器都有较明显的优势。此外，如第 1 章所讨论的，在云计算数据

中心，主机 CPU 可以用于出售，其潜在售价远高于单一 CPU 组件的硬件价格。

因此，在数据中心使用嵌入在可编程网卡内的通用处理器，比传统上使用主机

CPU 的方法仍然是有优势的。

表 2.2 可编程网卡内的通用处理器与主机 CPU的比较。

比较项目 可编程网卡通用处理器 服务器 CPU

架构 RISC（ARM / MIPS） x86

时钟频率 1 至 2 GHz 2 至 3 GHz

功耗 10 W 至 20 W 约 100 W

价格 数〸至上百美元 数百至上千美元

单核处理能力 约 3 M pps 约 5 M pps

处理器核心数量 约 8 个 约 20 个

总数据包处理能力 约 24 M pps 约 100 M pps

是否支持虚拟化 不一定 支持

平均处理延迟 约 5 𝜇s

操作系统 通用操作系统（如 Linux）

数据包处理框架 通用（如 DPDK）

2.3.4 可重构硬件（FPGA）

FPGA 是一种硬件可重构的体系结构，常年来被用作专用芯片（ASIC）的小

批量替代品，被广泛应用于原型设计，逻辑电路模拟，以及高端路由器等领域。

近年来 FPGA 在数据中心大规模部署，以同时提供强大的计算能力和足够的灵

活性。微软和百度在有效利用 FPGA 加速云计算方面做了很多工作。例如微软
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在 Azure 云平台上已经全面部署了 FPGA 模块 [48,133]。百度将 FPGA 用于数据压

缩 [134]、数据库 SQL 处理 [135]、深度学习 [136] 和其他丰富的应用场景 [137]。2016

年，Intel 公司以 167 亿美元的价格收购 FPGA 巨头 Altera 公司，以保持其在数

据中心领域的领导地位，并探索 CPU 与 FPGA 结合的异构服务器计算架构。

直观上，FPGA 是一个可以用编程的方法重新组合的一大堆电子元器件。这

些元器件包括逻辑门（如与，或，非门），寄存器（Register），加法器，静态内

存（SRAM）等等，用户可以定制它们之间的连接从而组成不同的电路。图 2.10

展示了 FPGA 的基本计算单元，即由可编程的逻辑门和寄存器组成的逻辑元件。

LUT

Adder

Register

Clock

a b c y

0 0 0 0

0 0 1 1

0 1 0 1

0 1 1 0

1 0 0 1

1 0 1 0

1 1 0 0

1 1 1 1

图 2.10 FPGA的基本计算单元 –逻辑元件（logic element）。

如今的 FPGA 除了基本元件，还加入了越来越多的 DSP 和硬核（hard IP），

以提高乘法、浮点运算和访问外围设备的性能。FPGA 上的硬核可以支持 DDR、

Ethernet、PCIe 等，以连接板上 DRAM、数据中心网络、主机 PCIe 插槽等。图

2.11 显示了本文使用的 FPGA 板的逻辑图。

FPGA

DRAM

Ethernet 
Port

Ethernet 
Port

PCIe

图 2.11 FPGA板的逻辑图。

以 CPU 为代表的通用处理器通常采用冯·诺依曼结构及其变体。冯·诺依

曼结构中，由于处理器（如 CPU 核）可能执行任意指令，就需要有指令存储器、
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译码器、各种指令的运算器、分支跳转处理逻辑。由于指令流的控制逻辑复杂，

不可能有太多条独立的指令流，因此 GPU 和 CPU 都可以使用 SIMD（单指令流

多数据流）来让多个处理单元以同样的步调处理不同的数据。而 FPGA 每个逻辑

单元的功能在重编程（烧写）时就已经确定，不需要指令。

冯·诺依曼结构中使用内存有两种作用：保存状态和处理器间通信。冯·诺

依曼结构中，各处理器共享内存，因此需要做访问仲裁；为了利用访问局部性，

每个处理器有一个私有的缓存，这就要维持执行部件间缓存的一致性。对于保存

状态的需求，FPGA 内有大量的片上内存（BRAM）模块，每个模块可以分别连

接到需要使用相应数据的逻辑模块，无需不必要的仲裁和缓存。对于逻辑模块间

通信的需求，FPGA 每个逻辑模块与周围逻辑模块的连接在重编程（烧写）时就

已经确定，并不需要通过共享内存来通信。

由于数据通路是定制化的，FPGA 可以同时利用流水线并行 ①、数据并行 ②

和请求并行 ③ 以降低延迟、提高吞吐量。FPGA 可以根据数据和控制的依赖关

系，将大量处理单元组织成计算流图，其中有依赖关系的是流水线并行，没有依

赖关系的是数据并行。本文第 4 章将详细讨论。FPGA 也可以构建调度器以实现

灵活的请求并行，保持处理单元间的负载均衡，并能隐藏请求处理中的外部延

迟，这是本文第 5 章将讨论的。

基于指令的 GPU 和 CPU ④ 对流水线并行的利用是有限的。尽管指令处理核

心是流水线化的，但其深度有限；由于多核之间通信开销较高，利用多核组成流

水线往往效率较低。

GPU 的并行计算单元和 CPU 的向量指令可以利用数据并行。但是，GPU 和

CPU 中的数据并行都是单指令流多数据流（SIMD）模式，并行处理的数据必须

执行相同的运算，且并行的计算之间不能存在数据依赖。但在很多应用中，不同

数据所需的运算不同（如防火墙中，不同规则匹配的数据包域和匹配方式不同），

若要使用 SIMD 模式实现数据并行，就需要每个计算单元遍历所有可能的运算，

从而浪费一些资源用于执行不必要的运算。此外，数据包处理中很多操作间存在

数据或控制依赖关系，仅采用数据并行所能获得的加速比有限。而在 FPGA 中，

只要数据和控制依赖关系可以在编译时确定，就可以将计算流图编译成一条硬

①流水线（pipeline）由若干流水级（stage）组成，每个任务依次经过各个流水级处理。各个流水级之间

的处理一般存在依赖关系。在任一时刻，每个流水级在处理不同的任务。
②在本文中，数据并行是指并行处理互不关联的数据，例如向量点乘可以采用数据并行，不同的防火墙

规则也可以并行处理。注意，与分布式机器学习中的 “数据并行” 术语含义不同。
③在本文中，处理一个网络数据包或主机 CPU 卸载到加速卡的一个操作称为一个工作请求（work request），

这是 RDMA 中的术语。请求并行是指并发执行不同的工作请求。为了便于理解，文中经常用数据包代替工

作请求。
④本节中，CPU 指通用处理器，包括服务器主机 CPU 和 SoC 可编程网卡上的处理器。
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件逻辑组成的流水线。最后，很多 SIMD 指令对数据对齐和数据类型有限制，而

FPGA 可以实现灵活的数据通路和数据类型。

请求并行不能降低单个数据包的处理延迟，但可以提升系统的吞吐量，进

而降低成本。GPU 和 CPU 都可以利用请求并行。GPU 同组的计算单元可以分别

处理不同的数据包，然而 SIMD 架构的这些处理单元必须按照统一的步调，执

行相同的操作。由于不同数据包所需的处理操作不同，与上文数据并行所讨论

的一样，需要浪费资源执行不必要的操作。GPU 不同组的计算单元可以独立地

处理不同的数据包，但 GPU 的编程模型通常要求这些数据包一起输入、一起输

出，增加了输入输出延迟。尽管 CPU 的每个核心可以独立地从网卡接收和发送

数据包，但由于 CPU 与网卡间的通信代价较高，为了维持高吞吐量，往往需要

批量接收和发送数据包。当数据包是逐个而非成批到达的时候，FPGA 可实现相

比 GPU 和 CPU 更低的延迟。此外，尽管 CPU 的不同核心可以异步地处理不同

的数据包，但核心间的负载均衡是个难题。表 2.3 总结了 FPGA、GPU、CPU 对

流水线、数据和请求并行的利用能力。

表 2.3 不同体系结构对流水线、数据和请求并行的利用能力。

流水线并行 数据并行 请求并行

示例 依次处理数据包的 MAC

层、IP 层、TCP 层、应用层；

计算哈希

匹配防火墙规则；计算

校验和；向量计算

处理不同数据包；键值

操作

FPGA 能利用：定制流水线 能利用：定制的并行处

理单元

能利用：定制调度器

GPU 有限利用：指令处理流水线、

多核组成的流水线

有限利用：SIMD 向量

操作

能利用，但有显著的延

迟问题

CPU 有限利用：指令处理流水线、

多核组成的流水线

有限利用：SIMD 向量

指令

能利用，但有延迟和负

载均衡问题

因此，FPGA 相比 GPU 和 CPU 等基于指令的处理器具有延迟优势。对于网

络数据包处理，FPGA 的处理延迟可达微秒甚至百纳秒级。如果使用 GPU，要想

充分利用 GPU 的计算能力，批量大小（batch size）就不能太小，延迟将高达毫

秒量级，是 FPGA 的 1000 倍以上。① 对于主机 CPU，即使使用 DPDK 这样高性

能的数据包处理框架，延迟也有 4 至 5 微秒，比 FPGA 高一个数量级。更严重

的问题是，通用 CPU 的延迟不够稳定。例如当负载较高时，转发延迟可能升到

几〸微秒甚至更高；现代操作系统中的时钟中断和任务调度也增加了延迟的不

确定性。在数据中心，延迟，特别是尾延迟是很重要的。FPGA 处理网络数据包

①这是根据现有基于 GPU 批量处理模型的网络功能处理框架的估计。如果 GPU 支持流式处理的编程模

型，其延迟将显著降低。
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的延迟为百纳秒级别，即使需要通过 PCIe 来访问主机内存，也只需亚微秒级的

PCIe 延迟。① 综上，对流式计算的任务，FPGA 比 GPU 和 CPU 天生有延迟方面

的优势。

FPGA 也并不是万能药，主要有如下几方面的技术挑战，如表 2.4 所示。

表 2.4 用 FPGA作为可编程网卡的挑战。

对比的体系结构 FPGA 的挑战 解决方法

CPU/GPU/NP/SoC 时钟频率低 利用 FPGA 内的大规模并行性

CPU/GPU DRAM 内存带宽低 定制数据通路，并行利用片上

BRAM 内存，减少 DRAM 使用

CPU/GPU/NP/SoC 硬件描述语言编程复杂、难以调

试

基于高层次综合技术，对软件开

发者友好的编程框架

CPU/GPU/SoC 软硬件生态系统较为封闭 开放硬件平台、编程框架和 IP 核

CPU/GPU/NP/SoC 芯片面积受限，不适合逻辑复杂

的场景

分离控制面与数据面；基于定制

化指令的数据面

CPU 访问主存 PCIe 延迟高 设计高效数据结构，并利用乱序

执行实现延迟隐藏

CPU 访问主存 PCIe 带宽受限 设计高效数据结构，并利用板上

缓存

CPU/GPU/NP/SoC 升级需要重新烧写，中断服务 支持动态重配置、无缝服务升级

的 FPGA 操作系统

CPU/NP/SoC 任务切换开销高 空间多路复用，而非时分复用

ASIC 一些计算密集型负载效率较低 将通用模块固化为硬核

第一，与 CPU 或 GPU 相比，FPGA 通常具有更低的时钟频率和更小的存储

器带宽。例如，FPGA 的典型时钟频率约为 200MHz，比 CPU 慢一个数量级（2

至 3 GHz）。同样，FPGA 的单块片上 BRAM 存储器或外部 DRAM 的带宽通常

为 2 至 10 GBps，而 Intel Xeon CPU 的内存带宽约为 60 GBps，GPU 更可达数百

GBps。但是，CPU 或 GPU 只有有限的核心数量，这限制了并行性。FPGA 内置

了大量的并行性。现代 FPGA 可能拥有数百万个逻辑单元，数百 K 比特的寄存

器，数千个片上 BRAM（每个数 MB 容量）和数千个数字信号处理（DSP）模块。

从理论上讲，它们中的每一个都可以并行工作。因此，FPGA 芯片内部可能会同

时运行数千个并行的 “核”。虽然单个 BRAM 的带宽可能有限，但如果并行访问

数千个 BRAM，则总内存带宽可以达到数 TBps！因此，为了实现高性能，程序

员必须充分利用这种大规模的并行性。

第二，传统上，FPGA 使用诸如 Verilog 和 VHDL 之类的硬件描述语言（HDL）

①未来 Intel 推出通过 QPI 连接的 Xeon + FPGA 之后，CPU 和 FPGA 之间的延迟更可以降到 100 纳秒以

下，与 CPU 访问主存的延迟在同一数量级。
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进行编程。这些语言的抽象层次较低，难以学习，编程也很复杂。尽管近年来

Chisel [53] 等高层次硬件描述语言开始流行，但仍然需要程序员具有数字逻辑设

计的基础知识和硬件设计的思维方式。因此，软件程序员社区已经远离 FPGA 多

年了 [54]。为了简化 FPGA 编程，工业界和学术界开发了许多高级综合（HLS）工

具和系统，试图将高级语言（主要是 C）的程序转换为 HDL。但是，它们或者没

有充分利用 FPGA 中大规模的并行性，或者延迟过高，或者只是硬件开发工具

链的补充，因而都不适合网络功能处理。第 4 章将提出此问题的一个解决方案。

第三，传统上，FPGA 的硬件开发者社区较为封闭。首先，FPGA 的开源生

态系统不完善，因此 FPGA 开发者往往需要从头实现或从第三方厂商购买通用

模块（IP 核）。通用模块的开发和购买成本使很多中小企业和学术界研究者望而

却步。其次，小批量购买 FPGA 板卡的价格较高，削弱了 FPGA 相比其他体系结

构的成本优势。近年来，随着 FPGA 成为数据中心通用加速器，FPGA 厂商和学

术界不断推动 FPGA 生态系统的建设。例如，NetFPGA [138] 开放网络编程平台、

Xilinx 的 SDx [58] 编程框架和 P4 [102] 跨平台网络编程语言。各大云服务商也推出

了按需租用 FPGA 的云服务以及 IP 核市场，开发者不再需要花费很高的一次性

成本来购买板卡、重造轮子。本文第 4 章的网络元件库和第 5 章的键值数据结构

是 FPGA 生态系统的有益补充。

第四，FPGA 用数字电路实现的逻辑规模受到 FPGA 可重构单元数量的限

制，而后者又受到芯片面积的限制。因此，FPGA 不适合用来实现非常复杂的逻

辑。对于逻辑复杂的情况，一般采用两种方案共同解决。首先，区分控制面和数

据面，在 FPGA 中实现数据面，并在通用处理器上实现控制面。例如，微软的虚

拟网络加速器 [10] 把新连接发送到主机 CPU 上的控制面，由软件确定处理规则，

并将规则卸载到 FPGA 数据面，使得该连接后续的数据包可被 FPGA 处理。控制

面与数据面分离是贯穿本文始终的设计思想。相比使用通用处理器的可编程网

卡，使用 FPGA 增加了分离控制面与数据面的编程复杂性。其次，提取复杂逻辑

中的通用操作，用数字逻辑实现定制化指令。复杂的逻辑通过一系列定制化指令

实现，这些指令存储在内存中，不占用可重构单元。微软的虚拟网络加速器 [10]

设计了定制化的匹配-操作表。微软的神经网络处理器 [139] 为神经网络计算定制

了向量处理指令。本文第 5 章的原子操作、向量操作也是定制化指令的例子。

第五，为了实现 FPGA 与 CPU 的细粒度协同处理，FPGA 和 CPU 需要通过

PCIe 总线进行通信；由于 FPGA 板上 DRAM 容量相比主机 DRAM 一般小很多，

大规模数据结构也需要存储到主机 DRAM 上，需要通过 PCIe 总线来访问。然

而，PCIe 总线的延迟为数百纳秒，比 CPU 访问主存高一个数量级；Gen3 x8 的有

效带宽约为 6 GB/s，比 CPU 访问主存低一个数量级。因此，可编程网卡上的加

速应用需要设计高效的数据结构，节约访存次数，利用乱序执行技术隐藏延迟，
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并充分利用片上 BRAM 和板上 DRAM 的缓存。这是第 5 章的主题。

第六，与基于指令的处理器相比，FPGA 的任务切换开销较高。一方面，尽管

FPGA 可以通过动态重配置（dynamic reconfiguration）来实现数据面无中断的任

务切换，但这样就必须固定一部分资源在 FPGA 芯片上的物理位置，使得 FPGA

放置（placement）和路由（routing）的全局优化受到限制；还需要增加逻辑来辅

助动态重配置。这带来了 FPGA 面积的开销。另一方面，FPGA 动态重配置需要

几〸毫秒的时间，远长于 CPU 任务切换的时间（基于通用操作系统的 CPU 任务

切换一般为数微秒，基于专用操作系统的 CPU 任务切换一般为数百纳秒，基于

专用处理器的任务切换可在数〸纳秒内完成）。这使得 FPGA 不能像 CPU 那样

实现细粒度的分时复用。因此，目前 FPGA 的多用户复用主要是在空间上而非

时间上，类似把不同的 CPU 核心分配给不同的虚拟机。此外，FPGA 动态重配

置期间，用户逻辑无法工作，因此需要 CPU 在这段时间内代替 FPGA 进行处理，

或者暂停 FPGA 的服务，从而影响服务质量。本文所讨论的 FPGA 可编程网卡

均为数据中心基础架构的第一方（first party）用途，而不是对外公开出售的第三

方（third party）用途，因此几乎没有动态切换任务的需求；主要的挑战是利用动

态重配置实现服务升级，并在升级期间实现服务质量保证。本文作者参与（但非

主导）的一项工作 Feniks [140] 和最近的 AmorphOS [141] 旨在解决此问题。

第七，一些类型的工作负载是计算密集型的，且在 FPGA 内实现的效率明显

低于专用芯片。第一类是加密解密等标准化操作。例如，Intel QuickAssist 加速

卡 [142] 基于 ASIC 的 RSA 非对称加密比第 4 章基于 FPGA 的实现，吞吐量约高 10

倍。第二类是查找表等常见数据结构。例如，内容寻址内存（Content-Addressable

Memory，CAM）是很多并发操作调度器和数据结构的基础。CAM 在专用芯片

中可以用三态门实现，而在 FPGA 中实现的效率较低。第 7.2.1 节的未来工作展

望将提出借鉴网络处理器的架构，将这些 FPGA 内实现效率不高的操作硬化。

最后需要指出，从商业和供应链的角度考虑，FPGA 存在一定的劣势。FPGA

零售价格较高，开发工具链的授权也较昂贵，因此如果应用规模不够大，硬件和

工具链的平摊成本相比基于网络处理器或通用处理器的可编程网卡可能不具优

势。而对应用规模非常大的公司，用于数据中心的 FPGA 目前仅有两家主要厂

商，供应链安全有较大的变数，且在两家 FPGA 间切换的二次开发成本较高，因

此自研网络处理器或嵌入式通用处理器芯片可能是长期来看成本更低也更可控

的选择。FPGA 作为通用处理器和专用芯片间的折中，适用于应用规模中等、应

用场景不确定性较大的场景。
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2.4 可编程⺴卡在数据中心的应用
微软 Azure、亚马逊 AWS、阿里云、腾讯云、华为云等云服务商先后公开了

基于可编程网卡的数据中心加速实践。

2.4.1 微软 Azure云

目前，微软在数据中心部署定制化硬件的用途主要包括计算和基础架构两

大方面。在计算加速方面，第一，2013 年起，用于必应（Bing）搜索的文档选

择和排序算法 [48]。2016 年起，使用硬件微服务（hardware microservice）将多个

FPGA 上没有占用完全的资源整合（consolidate）到较少数量的 FPGA 上，提高

FPGA 的使用率。第二，用于压缩和加密算法 [143]，早期仅用于必应搜索，后期

扩展到 Office 365、Cosmos / Azure 数据湖（data lake）、Onedrive、云存储等服务。

第三，2015 年起，用于机器学习推理 [139,144-146]，不仅支持深度学习模型，还支

持传统机器学习模型。第四，2016 年起，推出支持 FPGA 的虚拟机实例，对第

三方（third party）客户出租 FPGA 算力。

基础架构方面的用途主要包括网络和持久化存储。网络方面，2015 年开始，

用于网络虚拟化加速 [10]。持久化存储方面，将 FPGA 用于加速 Azure 云存储 [147]，

一方面是在存储后端节点上，利用计算加速部分的压缩和加密算法，提高吞吐

量，采用更好（但计算量更大）的压缩算法提高压缩率，节约存储空间；另一方

面是在存储前端节点和计算节点上的存储服务，通过 FPGA 加速存储协议栈的

数据面，实现数据面绕过虚拟机监控器（hypervisor）并能按照服务质量保证共

享存储资源。

考虑到上述需要加速的工作负载，微软在选择数据中心定制化加速硬件时，

主要从定制化硬件体系结构、定制化硬件之间的连接范围和 CPU 与定制化硬件

间的通信方式三个方面考虑。

在定制化硬件的体系结构方面，FPGA 同时适用于计算密集型与通信密集型

负载，且具有低延迟，大规模部署情况下单位算力的成本较低，但编程复杂性高；

GPU 适用于计算密集型负载的加速设备，比 FPGA 编程简单，但延迟较高；即

使大规模部署，单位算力的成本仍然较高；专用芯片 ASIC，同时适用于计算密

集型与通信密集型负载，延迟最低，单位功耗的算力最高，但功能固化后的灵活

性较差。例如上述工作负载从必应搜索扩展到压缩加密、网络、存储、机器学习、

深度学习等，是一个逐步发展的过程，专用芯片的设计很难一步到位，而重新设

计一款专用芯片需要一到两年的时间和数千万美元的一次性研发成本（NRE）。

基于以上考虑，微软 Azure 云使用 FPGA 作为数据中心的通用定制化硬件加速

各类负载。

在 CPU 和定制化硬件间的通信方式方面，一致性内存（coherent memory）虽
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然编程简单，但目前基于 x86 CPU 的体系结构上不容易实现高效率；通过网络

访问的带宽和延迟较为受限；直接内存访问（DMA）作为 PCIe 总线上标准的通

信模式，成为微软 FPGA 选定的通信方式。在定制化硬件之间的连接范围方面，

单机性能不可扩放；机架内使用定制互连的带宽可以较高，但添加定制互连的成

本较高；利用数据中心现有网络的互连可以获得最大的可扩放性，成本较低，带

宽和延迟也可以满足大多数应用的需求。历史上，微软的 FPGA 部署尝试了上

述三种定制化硬件间的连接方式，可以大致划分为三个发展阶段 [148]：

1. 专用的 FPGA 集群，里面插满了 FPGA；

2. 每台机器一块 FPGA，采用专用网络连接；

3. 每台机器一块 FPGA，位于网卡和交换机之间，共享服务器网络。

第一个阶段是专用集群，里面插满了 FPGA 加速卡，就像是一个 FPGA 组

成的超级计算机。像超级计算机一样的部署方式有几个问题：

1. 不同机器的 FPGA 之间无法通信，FPGA 所能处理问题的规模受限于单台

服务器上 FPGA 的数量；

2. 数据中心里的其他机器要把任务集中发到这个加速机柜，构成了 in-cast 的

网络流量特征，网络延迟很难做到稳定；

3. FPGA 专用机柜构成了单点故障；

4. 装 FPGA 的服务器是定制的，散热设计和运维都增加了复杂性。

第二个阶段，为了保证数据中心中服务器的同构性（这也是不用 ASIC 的一

个重要原因），在每台服务器上插一块 FPGA，FPGA 之间通过专用网络连接。这

也是微软在 Bing 搜索集群中最初采用的部署方式 [48]。通过 FPGA 加速，必应的

搜索结果排序整体性能提高到了 2 倍（换言之，节省了一半的服务器）[48]。本地

和远程的 FPGA 均可以降低搜索延迟，远程 FPGA 的通信延迟相比搜索延迟可

忽略。

为了加速网络功能和存储虚拟化，微软把 FPGA 部署在网卡和交换机之间。

一块 FPGA（加上板上内存和网络接口等）的功耗大约是 30 W，仅增加了整个

服务器功耗的〸分之一。只要规模足够大，对 FPGA 价格过高的担心将是不必要

的。每个 FPGA 有一个 4GB DDR3-1333 DRAM，通过两个 PCIe Gen3 x8 接口连

接到一个 CPU socket（物理上是 PCIe Gen3 x16 接口，因为 FPGA 没有 PCIe Gen3

x16 的硬核（hard IP），就拆分为两个 PCIe Gen3 x8 接口使用）。微软 SmartNIC

可编程网卡的架构如图 2.12 所示，其中 FPGA 位于网络和传统网卡之间。

这就是微软部署 FPGA 的第三代架构，也是目前 “每台服务器一块 FPGA”

大规模部署所采用的架构。FPGA 复用主机网络的初心是加速网络和存储，更深

远的影响则是把 FPGA 之间的网络连接扩展到了整个数据中心的规模，做成真

正云规模（cloud-scale）的 “超级计算机” [148]。第二代架构里面，FPGA 之间的网
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CPU/GPU/TPU计算 + NVMe SSD存储

QPICPU

40Gb/s 网络

FPGA

CPU

40Gb/s

可编程网卡组成的硬件加速平面

搜索引擎

深度学习

加密解密

数据库

可编程网卡

图 2.12 微软基于 FPGA的可编程网卡。

络连接局限于同一个机架以内，FPGA 之间专网互连的方式很难扩大规模，通过

CPU 来转发则开销太高。

第三代架构中，FPGA 之间通过轻量级流控协议（Lightweight Transport Layer，

LTL）通信。同一机架内延迟在 3 微秒以内；8 微秒以内可达 1000 块 FPGA；20

微秒可达同一数据中心的所有 FPGA。第二代架构尽管 8 台机器以内的延迟更

低，但只能通过网络访问 48 块 FPGA。为了支持大范围的 FPGA 间通信，第三代

架构中的 LTL 还支持 PFC 流控协议和 DCQCN 拥塞控制协议。通过高带宽、低

延迟的网络互连的 FPGA 构成了介于网络交换层和传统服务器软件之间的数据

中心加速平面。除了每台提供云服务的服务器都需要的网络和存储虚拟化加速，

FPGA 上的剩余资源还可以用来加速必应搜索、深度神经网络（DNN）等计算任

务。

在 NSDI’18 会议上，微软发表了自 2015 年起将基于 FPGA 的可编程网卡用

于网络虚拟化加速的实践 [10]。利用可编程网卡，Azure 虚拟机之间的吞吐量可高

达 31 Gbps。同期，谷歌云平台（Google Cloud Platform，GCP）基于主机 CPU 软

件的网络虚拟化实现 [149] 只能达到 16 Gbps 的吞吐量。亚马逊 AWS 基于通用处

理器的 Nitro 网络虚拟化加速 [150] 只能达到 23 Gbps 的吞吐量。由于通用处理器

单核性能的限制，AWS 的单个 TCP 流吞吐量只能达到 10 Gbps，而微软 Azure

和谷歌云平台的单流吞吐量均可达到虚拟机的峰值。这与本文第 2.3 节关于可编

程网卡架构的讨论相符。

在延迟方面，使用 Linux 操作系统 TCP/IP 协议栈，微软 Azure 达到了 10 𝜇s

的平均虚拟机间延迟，而使用内核绕过的 DPDK [14] 可以达到 5 𝜇s 的平均延迟。

同期，谷歌云平台的平均延迟为 20 𝜇s，亚马逊 AWS 的平均延迟为 28 𝜇s。使用

FPGA 加速后，微软 Azure 的尾延迟比平均延迟优势更加明显。例如，在 99.9%

分位，Azure 的延迟为 20 𝜇s，谷歌云平台基于主机 CPU 的延迟为 75 𝜇s，亚马

逊 AWS 基于可编程网卡通用处理器的延迟为 32 𝜇s。在 99.99% 分位，Azure 的

延迟为 25 𝜇s，而谷歌云平台和亚马逊 AWS 均达到或接近 100 𝜇s。这是由于硬

件流水线比软件处理的延迟更加可控，而软件处理中，由于主机 CPU 上运行着
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客户虚拟机，延迟不稳定性比可编程网卡上的通用处理器更高。

2.4.2 亚⻢逊 AWS云

在 2017 年 12 月的 Re:Invent 大会上，亚马逊 AWS 云发布了名为 “Nitro” 的

计算加速架构 [151]。根据 2017 年 Re:Invent 大会和 2018 年 AWS 峰会上亚马逊

发布的信息 [150,152]，AWS 使用了定制 ASIC 来实现多种加速和安全功能。最初，

AWS 在 FPGA 和 ASIC 架构之间权衡，并决定采用 ASIC 方案。为此，2015 年 1

月，亚马逊用 30 多亿美元收购了 ASIC 设计公司 Annapurna 实验室 [153]，该公司

以设计基于 ARM 核的片上系统（SoC）见长。

Nitro 项目的发展是分阶段的。与微软 Azure 类似，虚拟机的 I/O 瓶颈最早

体现在虚拟网络上。早在 2013 年 11 月，AWS 的 C3 实例就引入了一块独立的网

卡以实现高性能网络（enhanced networking），采用 SR-IOV 方式让虚拟机直接访

问网卡，绕过虚拟机监控器中的虚拟交换机软件。此技术帮助 Netflix 实现了每

秒 200 万个数据包的虚拟机网络吞吐量 [154]。

2015 年 1 月，AWS 的 C4 实例开始使用硬件加速弹性块存储（Elastic Block

Storage，EBS）。弹性块存储的数据储存在存储节点上，而客户虚拟机运行在计

算节点上，因此这是一种远程存储。对客户虚拟机而言，是一块虚拟存储设备，

它是由虚拟机监控器 Xen Dom0 中的存储管理软件实现虚拟化的。C4 实例使用

高性能网卡而非传统网卡来连接远程的弹性块存储，从而提高了性能。

2017 年 2 月，AWS 的 I3 实例引入了 NVMe 本地存储和专用的存储虚拟化

芯片。以往，客户虚拟机访问本地存储，也需要经过虚拟机监控器中的存储管理

软件，这是由于一台物理服务器中可能有多台虚拟机，每台虚拟机只能访问属于

自己的那一部分存储空间，因此需要隔离。对延迟和吞吐量都很高的 NVMe 存

储而言，存储虚拟化软件带来的开销太高了。为此，I3 实例引入的 Nitro 芯片在

硬件上实现了存储隔离，因此可以通过 SR-IOV 把 NVMe 存储直通客户虚拟机，

实现了每秒 300 万次 I/O 操作的存储性能 [155]。

2017 年 11 月，AWS 的 C5 实例大幅改变了计算节点虚拟化的架构。首先，

C4 实例中的远程存储仍然需要软件实现虚拟化，这一部分也可以像 I3 本地存储

一样用硬件实现，不过块存储比本地存储的接口更复杂，因此硬件实现的难度更

大。其次，在网络、远程和本地存储都已经使用硬件虚拟化后，事实上虚拟机监

控器中的管理软件就只剩下数据平面的中断（APIC）功能和控制平面的管理功

能了。控制平面的管理功能较为复杂，用纯数字逻辑显然是不现实的。为了把虚

拟网络（VPC）、弹性块存储和虚拟化控制平面全部卸载（offload）到加速卡上，

Nitro ASIC 采用了基于 ARM 核的片上系统架构，从而保持了数据平面的可编程

性和灵活性，还能把控制平面一并卸载到加速卡上。
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采用 Nitro 加速卡后，AWS 重新设计了一个轻量级的虚拟机监控器 Nitro 来

取代 Xen，而原来运行在 Xen Dom0 上的控制平面转移到了 Nitro ASIC 里，客户

虚拟机可以得到接近裸金属（bare-metal）主机的性能。此后，AWS 发布了裸金

属实例，客户代码直接在物理机上运行，而所有的存储和网络资源都由 Nitro 卡

提供。

Nitro 系列芯片主要包括三种芯片 [150-152]：

1. 云网络（VPC）和弹性块存储（EBS）加速芯片，一边连接数据中心网络，

一边以 PCIe 卡的形式连接 CPU；

2. 本地 NVMe 存储虚拟化芯片，作为 CPU 和 NVMe 存储设备之间的代理；

3. 安全芯片，用于验证服务器中各种设备固件的版本，以及在裸金属服务器

切换租户时重刷固件清除痕迹。

Nitro 芯片的作用可以分为降低成本、提高性能和提高安全性三方面。下面

详细讨论。

节约 CPU 核。网络和存储虚拟化需要占用大量的 CPU 资源来处理每个网

络包和存储 I/O 请求。根据 ClickNP [156] 估计，每个客户虚拟机的 CPU 核，需

要预留另外 0.2 个 CPU 核来实现虚拟化。如果这些功能可以被卸载到专用硬件，

所节省的 CPU 核就可以用来安装客户虚拟机。不管是考虑公有云虚拟机上每个

CPU 核的售价，还是考虑 Xeon CPU 每个核的硬件成本，用专用硬件都能获得明

显的成本节约 [10]。

提高最大核数。节约 CPU 核不仅能够降低成本，还能够提高大型虚拟机实

例的最大核数。因为各大公有云厂商都从 Intel 等相同的厂商购买 CPU，因此

同一时期能买到的最大 CPU 核数是相对固定的。虚拟化被卸载到硬件后，所有

CPU 核都用于运行客户虚拟机，因此 AWS 的 M5 实例最多可达 96 个 CPU 核。

如果不使用硬件卸载，将只有 80 个 CPU 核可用于客户虚拟机，从而降低对追求

极致性能客户的吸引力。

提高单核频率。由于功耗墙的限制，CPU 的核心数目与平均核心频率不可

兼得。同一代 CPU 架构下，较高核心频率的 CPU 核数一般较少。对于核数相等

的虚拟机实例，如果使用传统的软件虚拟化，物理机就需要 1.2 倍的 CPU 核数，

从而平均核心频率就可能降低。例如，在 C5 实例推出前的 72 核 EC2 实例，CPU

基频为 2.7 GHz，但采用同一代 Skylake 架构的 C5 实例虚拟机，CPU 基频就可

以达到 3.0 GHz。

提高本地存储性能。首先，在裸金属服务器上，本地 NVMe 存储可以达到每

盘高达 400 K IOPS（I/O 操作每秒）的吞吐量。AWS I3 实例有 8 块 NVMe SSD，

达到 3 M IOPS 的吞吐量。而对于常见的存储虚拟化协议栈，每个 CPU 核只能处

理 100 K IOPS 左右的吞吐量，这意味着要占用 30 个 CPU 核才能让虚拟机充分
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利用 NVMe 存储的吞吐量，这个开销太高了。即使只有一块 NVMe 存储，4 个

CPU 核之间的负载均衡仍然是个难题 [130]。如第 2.3 节所讨论的，由于硬件分配

和处理任务是流水线式而非多个处理单元简单并行，硬件能够比多核软件更好

地保证服务质量（QoS）。

其次，在延迟方面，裸金属服务器的 NVMe 存储平均延迟约为 80 微秒。虚

拟化软件不仅会增加 20 微秒的平均延迟，而且由于操作系统调度、中断、缓存

不命中等因素的影响，在高负载下的尾延迟（tail latency）可高达 1 毫秒（1000

微秒）。采用硬件卸载可以降低平均延迟 20%，并降低高负载下的尾延迟 90% 以

上。

提高远程存储性能和安全性。与本地存储类似，硬件加速可以提高远程存储

性能。还有一点额外的优势：远程存储被公有云的所有租户共享，对可靠性和安

全性要求更高。传统上远程存储协议在虚拟机监控器中运行，虽然逻辑上与客户

虚拟机隔离，但由于共享 CPU、内存等资源，仍然不能排除零日（0-day）漏洞

和边信道攻击的潜在安全隐患。把远程存储协议从主机 CPU 卸载到 Nitro 卡后，

就有了更高的隔离性和更小的攻击表面（attack surface）。

提高⺴络性能和安全性。在 Nitro 卡上实现网络虚拟化后，虚拟机可以直接

通过 SR-IOV 访问网卡，达到数据中心网络 25 Gbps 的理论上限，尤其是对小数据

包应用场景的性能提升明显。根据 ClickNP [156] 估计，对 25 Gbps 线速（line-rate）

的 64 字节小数据包，每秒高达 37 百万个，如果用软件虚拟交换机处理，将需要

60 个 CPU 核，这显然是不可接受的。因此大多数云服务商对虚拟网络（VPC）对

吞吐量不仅有字节数的限制，还有数据包数的限制。大多数公有云的虚拟网络只

支持数百万数据包每秒的吞吐量，需要处理大量小请求的远程过程调用（RPC）、

键值存储（KVS）服务器就会遇到性能瓶颈。在延迟方面，软件虚拟化的 AWS

端到端延迟可达 100 微秒以上，而使用 Nitro 虚拟化加速后延迟就降低到 50 微

秒以内了。硬件虚拟化对虚拟网络的尾延迟、服务质量和安全性的提升，也与远

程存储相似。

提高裸金属服务器安全性。最后，裸金属服务器上的客户代码可以直接访问

服务器内的各种硬件设备，甚至可能烧写带外服务器管理（BMC）等组件的固

件 [157]。如果固件内被嵌入了恶意代码，并在下一个租户使用该裸金属服务器时

被激活，后果不堪设想。事实上很大一部分客户选择裸金属服务器，正是出于对

虚拟机隔离性的担忧。为了在租户开始使用裸金属服务器时提供安全和一致的

硬件环境，Nitro 安全芯片会对固件进行重烧写。Nitro 还会在系统启动时进行完

整性检查，这类似 UEFI 可信启动技术，但验证的范围不仅包括操作系统引导器，

还包括硬件固件。
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2.4.3 阿里云、腾讯云、华为云、百度

2018 年，我国云计算服务商也积极地在数据中心部署了可编程网卡。阿里

云和腾讯云部署可编程网卡的首要目的是支持裸金属（bare-metal）服务器。相

比虚拟机，裸金属服务器可以消除虚拟化带来的开销，实现同样硬件条件下最高

的性能；方便部署客户自己的虚拟化软件（如 VMWare）；与客户在自有数据中

心（on-premises）的部署环境完全相同，降低客户上云的迁移开销；方便使用不

支持虚拟化或虚拟化后性能有较大损失的硬件，如 GPU 和 RDMA 网卡；不与其

他租户共享服务器硬件，隔离性和安全性更强，也能符合一些客户的合规要求。

在公有云中使用裸金属服务器的主要技术挑战是访问数据中心内的虚拟网

络（VPC）和远程存储（EBS）等资源。一种简单的方法是在同一个机架（rack）

内放置若干虚拟网络和存储服务器，部署相应的软件；并在柜顶交换机（ToR

switch）上配置转发规则，使裸金属服务器的所有网络数据包经过虚拟网络和存

储服务器。这种方法需要增加额外的服务器资源，提高了成本。另一种方法是把

虚拟网络和存储的数据平面卸载到柜顶交换机上。但是，柜顶交换机的编程灵活

性一般较差 [158]，不足以支持虚拟存储的应用层协议和虚拟网络的安全规则等。

因此，在服务器上增加一块可编程网卡便成为支持裸金属服务器性能最高

的方案。阿里和腾讯采用了 FPGA 数据平面与多核 CPU 控制平面结合的 SoC 方

案。2018 年，阿里云发布的 “神龙” 裸金属服务器使用自研的 MOC 卡 [159-160] 实

现类似 AWS Nitro 的网络、存储虚拟化。腾讯云在 APNet’ 18 上发布了基于 FPGA

的可编程网卡方案，主要用于网络虚拟化 [158]。腾讯仅用 10 个硬件工程师，就在

三个月内完成了 FPGA 逻辑设计，用四个月做出了可编程网卡的板卡，并在一

年内部署 [158]。这是 FPGA 编程也可以实现敏捷开发的例证。腾讯正在把可编程

网卡的应用范围从裸金属服务器扩展到普通虚拟机，并对两种应用场景使用统

一的可编程网卡架构。

华为基于海思半导体的技术积累，发布了两款可编程网卡，同时也用于华为

云虚拟网络的加速。SD100 系列可编程网卡 [161] 采用了基于多核 ARM64 CPU 的

SoC 架构，数据平面和控制平面都运行在 ARM CPU 上。IN5500 系列可编程网

卡 [162] 采用网络处理器（NP）提供数据平面的可编程性，可达到 100 Gbps 性能。

利用可编程网卡，华为云发布了 C3ne 网络增强虚拟机实例，在国内云厂商中率

先实现了每秒千万级的数据包转发 [163]。

百度虽然尚未发布可编程网卡加速的虚拟机实例，但在 FPGA 加速数据中

心计算密集型应用方面是先行者。早在 2010 年，百度就将 FPGA 用于数据压

缩 [134]。2014 年，百度发布了将 FPGA 用于深度学习推理的 SDA 框架 [136]，随后

将 FPGA 用于数据库 SQL 处理 [135]。2017 年，百度提出了基于 FPGA 的数据中

45



第 2 章 数据中心与可编程网卡概论

心全栈加速器 XPU，将 FPGA 用于各种计算加速场景 [137]。
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第 3章 系 统 架 构

本文提出一个基于可编程网卡的高性能数据中心系统架构。如图 3.1 所示，

本文把普通网卡升级为可编程网卡，将虚拟化、网络和存储功能、操作系统中需

要高性能的数据平面卸载到可编程网卡，以降低 “数据中心税”，让 CPU 集中精

力于客户的应用程序。

虚拟机监视器（ Hypervisor）

虚拟机 1 虚拟机 2 虚拟机 3

计算节点

虚拟本地盘 虚拟云盘 虚拟网络

普通网卡

虚拟网络
功能

普通网卡

网络节点

数据结构
处理

普通网卡

存储节点

 内存 / 
Flash数据中心网络

客户应用

操作系统

客户应用

操作系统

客户应用

操作系统

 内存 / 
Flash

图 3.1 回顾：虚拟化的数据中心架构。

第 1 章已经讨论过，虚拟化的数据中心主要可以分为计算、网络、存储节点。

在网络和存储节点，采用控制面与数据面分离的设计思想。数据面是操作相对频

繁、逻辑相对简单的处理，而控制面是操作相对不频繁、逻辑相对复杂的处理。

在可编程网卡中实现数据面，在主机 CPU 上实现控制面，实现了数据面完全不

经过主机 CPU。这包括第 4 章的虚拟网络功能和第 5 章的数据结构处理。加速

虚拟网络功能和远程数据结构访问也是本文最重要的创新。

在计算节点，亦即客户虚拟机所在的服务器主机上，用可编程网卡实现虚

拟机监控器（hypervior）的虚拟化功能和操作系统原语。虚拟化分为 “一虚多”

和 “多虚一” 两个方面。“一虚多”，即可编程网卡把计算节点内的硬件资源虚拟

化成多个逻辑资源，实现其他计算节点和本地多台虚拟机的多路复用。例如，第

4 章的 ClickNP 将硬件网卡和网络链路虚拟化为每个虚拟机一张虚拟网卡；第

5 章的 KV-Direct 实现了多个客户端并发访问共享键值存储，并能保证一致性。

“多虚一”，即可编程网卡把数据中心内物理上分散的资源虚拟化成一个逻辑资

源，实现逻辑资源到物理资源的映射和路由。例如，第 4 章的 ClickNP 将数据中

心内网络功能虚拟化成逻辑上统一的网络功能；第 5 章的 KV-Direct 客户端将分

布式键值存储虚拟化成逻辑上统一的键值映射；还可以实现存储和内存的解聚

（disaggregation）。为了加速操作系统原语并控制硬件的复杂度，把操作系统原语

划分为可编程网卡上的可靠通信协议和主机 CPU 上运行的用户态库、用户态管
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理程序，如第 6 章 SocksDirect 实现的套接字通信原语。

图 3.2 显示了基于可编程网卡的系统总体架构。下面将按照网络、存储和高

层抽象的顺序，简要介绍本文后续各章的总体设计。
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图 3.2 基于可编程网卡的数据中心系统总体架构。

3.1 ⺴络加速

3.1.1 ⺴络虚拟化加速

从第 1 章的传统数据中心架构（图 1.1）开始，本文逐步把 “数据中心税” 消

除或者卸载（offload）到可编程网卡上。如图 3.3 所示，第一步是用可编程网卡

替代原有的普通网卡，并把软件实现的虚拟网络卸载到可编程网卡上。
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图 3.3 用可编程网卡加速虚拟网络后的架构。

为了让虚拟机上的操作系统网络协议栈能够使用虚拟网络收发数据包，可

编程网卡利用 SR-IOV（Single Root I/O Virtualization）技术 [164]，虚拟化成多个
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PCIe 虚拟设备（VF，Virtual Function），并给每台虚拟机分配一个 PCIe 虚拟设备。

虚拟机内原有的虚拟网卡驱动程序（如基于 virtio 技术 [165] 的）需要替换为本文

实现的 FPGA 驱动程序和基于 FPGA 的虚拟网卡驱动程序。第 4 章的 ClickNP 将

硬件网卡和网络链路虚拟化为多个租户的虚拟网络。

如果可以绕过虚拟机操作系统的网络协议栈，直接替换虚拟机上应用程序

所使用的标准库（即系统调用接口 libc），就不必实现 SR-IOV 硬件虚拟化。第 6

章的 SocksDirect 通过截获应用程序关于网络套接字的标准库调用，在用户态实

现了容器覆盖网络（container overlay network），即适用于容器的虚拟网络。为

了用户态运行库与可编程网卡间的高效通信，在虚拟机内安装 FPGA 驱动程序，

将可编程网卡的 PCIe 地址空间的一部分映射到用户态，从而绕过了虚拟机内核

和虚拟机监视器（Virtual Machine Monitor 或 Hypervisor）。

3.1.2 ⺴络功能加速

如图 3.4 所示，第二步是在网络节点上，把软件实现的虚拟网络功能划分为

数据面和用户面，并把数据面卸载到可编程网卡中。需要注意的是，网络节点和

计算节点的划分是逻辑上的。有可能虚拟网络功能被编排到与虚拟机相同的服

务器主机上，这时网络节点和计算节点的功能就合二为一了，虚拟网络和虚拟网

络功能之间的连接也从数据中心网络简化成了可编程网卡内模块间的连接。

来自源计算节点（或上一个网络节点）的数据包被网络节点的可编程网卡接

收之后，在网卡内的数据面进行处理，大多数情况下不需要 CPU 上的控制面介

入，就可以把处理后的数据包再发送回数据中心网络，到达目的计算节点（或下

一个网络节点）。第 4 章将介绍如何用高级语言模块化编程实现网络功能，实现

FPGA 数据面与 CPU 控制面的协同处理。
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图 3.4 用可编程网卡加速网络功能后的架构。
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3.2 存储加速

3.2.1 存储虚拟化加速

在网络加速之后，第三、四步是存储加速。作为第三步，首先将计算节点的

存储虚拟化功能卸载到可编程网卡中，如图 3.5 所示 ①。

为了支持多个存储节点组成的分布式存储，虚拟云存储服务需要把逻辑地

址映射到存储节点地址。例如，在第 4 章的分布式键值存储中，客户端需要根据

一致性哈希（consistent hashing）[166]，把键（key）映射到存储节点，再把请求路

由到该节点。
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图 3.5 用可编程网卡加速本地存储和云存储后的架构。

3.2.2 数据结构处理加速

第四步，将存储节点上的数据结构处理卸载（offload）到可编程网卡。以第

5 章将详细介绍的键值存储为例。存储节点上的可编程网卡从网络上收到查询

（GET）或写入（PUT）某个键（key）的请求后，要从本地的内存或闪存中查询

出对应的键值对，处理请求后把结果发送给网络上的请求方。如图 3.6，这个过

程称为数据结构处理的数据面，通常不需要控制面介入。然而，由于可编程网卡

上不适合运行复杂的逻辑，把内存分配器分为网卡和主机 CPU 两部分。网卡上

缓存若干固定大小的空闲内存块。当空闲内存块不足时，需要主机 CPU 上的控

制面通过拆分更大的内存块来补充空闲内存块；当空闲内存块过多时，又需要主

机 CPU 来进行垃圾回收，合并成更大的内存块。通过网卡直接访问内存数据结

构的另一个挑战是网卡与内存之间的 PCIe 带宽较低、延迟较高。为此，第 5 章

设计了一系列优化方法来节约带宽、通过并发处理来隐藏延迟。尽管请求是并发

处理的，第 5 章的设计还能保证多个客户端并发访问的强一致性，即请求在逻辑

①本文没有在存储虚拟化方面做出贡献，包含在系统架构中是为了完整性。
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上按照网络接收的顺序被依次处理。如果存储节点同时也作为计算节点运行虚

拟机，为了解决本地和远程访问同一块存储区域时的一致性问题，不管是本地还

是远程访问，都经过可编程网卡处理。
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图 3.6 用可编程网卡加速数据结构处理后的架构。

3.3 操作系统加速
最后一步，将操作系统中需要高性能的功能拆分为三部分，分别在可编程

网卡、主机 CPU 的用户态运行库和主机 CPU 的用户态守护进程（daemon）中处

理。如图 3.7，操作系统在图中被替换成了用户态运行库，而可编程网卡中增加

了传输协议的功能。用户态运行库通过替换标准库（如 libc），截获了应用程序

的系统调用，从而可以在用户态实现操作系统功能的一部分，而把另一部分功能

卸载到可编程网卡。用户态守护进程主要用于控制面操作，为简化起见，图 3.7

中没有画出。
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图 3.7 用可编程网卡加速操作系统通信原语后的架构。
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操作系统中包括通信、存储等子系统，本文以通信系统的加速为例。套接字

是应用程序最常用的通信原语，但由于操作系统的多种开销，其性能不令人满

意。第 6 章设计并实现了一个高性能的用户态套接字系统，与现有应用程序完全

兼容，并且对主机内进程间通信和跨主机的通信都能达到接近硬件极限的低延

迟和高吞吐量。系统由可编程网卡上的可靠通信协议和主机 CPU 上运行的用户

态库、用户态守护进程三部分构成。对于跨主机的通信，数据面由可编程网卡和

用户态库构成，可编程网卡负责多路复用和可靠传输等低层语义，提供远程直接

内存访问（RDMA）原语；用户态库负责把 RDMA 原语封装成 Linux 虚拟文件

系统（Virtual File System）的套接字语义，提供无锁消息队列、缓冲区管理、等

待事件、零拷贝内存页面重映射等高层语义。对于主机内的通信，数据面由 CPU

的硬件内存一致性协议（coherence protocol）和用户态库构成。用户态库在进程

间建立共享内存队列，并依靠 CPU 的内存一致性协议自动同步。用户态库的功

能与跨主机通信类似。用户态守护进程负责控制面，即初始化、进程创建和退出、

连接建立和关闭、与 RDMA 网卡建立队列、在进程之间建立共享内存队列等。

在第 6 章的设计中，客户应用程序通过 SocksDirect 运行库，直接访问可编

程网卡中的 RDMA 功能，不需要经过操作系统内核和虚拟机监控器，可编程网

卡也就不需要支持 SR-IOV 硬件虚拟化。

3.4 可编程⺴卡
在结束基于可编程网卡的数据中心系统架构介绍后，本节介绍可编程网卡

内部的软硬件架构。如图 3.8 所示，可编程网卡内的逻辑主要由第 4 章的编程框

架、第 5 章的基础服务中间件以及第 5 章和第 6 章的应用层构成。主机 CPU 上

配套的软件包括第 4 章的 FPGA 通信库和驱动程序、第 5 章的键值操作库和第 6

章兼容 Linux 操作系统的套接字通信库。

FPGA通信库

主机 CPU
软件

键值操作库 套接字通信

客户应用程序

FPGA高级语言编程框架

数据结构有状态处理

可扩放
RDMA

内存键
值存储

网络
功能

网卡 FPGA
硬件

图 3.8 软硬件协同设计的可编程网卡架构。
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图 3.9 显示了本文使用的 Catapult 可编程网卡 [48] 硬件架构。Catapult 可编程

网卡由 Stratix V FPGA 和 Mellanox ConnectX-3 商用网卡构成。FPGA 有两个连

接 40 Gbps 以太网络的 QSFP 接口，一个连接数据中心交换机，另一个连接可编

程网卡内的商用网卡。由于本文使用的 FPGA 没有 PCIe Gen3 x16 硬核，FPGA

与主机之间通过两个 PCIe Gen3 x8 接口连接，它们共享一个 PCIe Gen3 x16 物理

插槽。商用网卡有两个 40 Gbps 以太网接口，一个连接 FPGA，另一个闲置。商

用网卡与主机之间通过 PCIe Gen3 x16 接口连接。

FPGA
可重构逻辑
（数据面）

商用
RDMA
网卡

板上 DRAM

CPU 
互连

网络
接口

硬IP 硬IP

硬IP

硬
IP

CPU
互连

网络
接口

图 3.9 本文使用的 Catapult可编程网卡。

本文使用的 FPGA 有 172,600 个逻辑元件（ALM），2,014 个 20 Kb 大小的

M20K 片上内存（BRAM）以及 1,590 个可以执行 16 位乘法的数字信号处理单元

（DSP）。FPGA 板上还有 4 GB 大小的 DRAM，通过一个 DDR3 通道与 FPGA 相

连。

本文第 4 章和第 5 章使用其中的 FPGA 可重构逻辑来实现网络功能和数据

结构处理；第 6 章使用其中的商用 RDMA 网卡实现套接字原语中的硬件传输协

议部分。来自数据中心网络的数据包从 FPGA 左上角的网络接口被可编程网卡

接收。如果它是网络功能或者数据结构处理需求，就直接在 FPGA 可重构逻辑中

进行处理，处理过程中 FPGA 需要使用板上 DRAM 和通过 CPU 互连（如 PCIe）

访问主机 DRAM。如果数据包是用于第 6 章中的套接字通信，它将在 FPGA 中进

行虚拟网络的解封装，并通过 FPGA 与商用 RDMA 网卡之间的网络接口发送给

商用 RDMA 网卡。商用 RDMA 网卡会把数据包的内容通过 CPU 互连（如 PCIe）

DMA 发送给主机上的用户态套接字库。

接下来的三章将依次详细讨论本文的三个主要创新点，即基于可编程网卡的

网络功能（ClickNP）、存储数据结构（KV-Direct）和操作系统通信原语（SocksDirect）

加速。
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第 4章 ClickNP⺴络功能加速

4.1 引言
本章的主题是网络虚拟化和网络功能加速，在本文中的位置如图 4.1 所示。
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图 4.1 本章主题：网络虚拟化和网络功能加速，用粗斜线背景的方框标出。

本章作为全文的基础，将提出一个 FPGA 高级语言编程框架，以及主机 CPU

上相应的运行时，并在此基础上实现硬件加速的网络功能，如图 4.2 所示。

FPGA通信库

FPGA高级语言编程框架

数据结构有状态处理

可扩放
RDMA

内存键
值存储

网络
功能

网卡 FPGA
硬件

主机 CPU
软件

键值操作库 套接字通信

客户应用程序

图 4.2 本章在可编程网卡软硬件架构中的位置。

本章介绍 ClickNP，一个用于在商用服务器上进行高度灵活和高性能的网络

功能处理的 FPGA 加速平台。ClickNP 通过三个步骤解决 FPGA 的编程挑战。首

先，提供了一个模块化架构，类似于第 2.2.2 节介绍的 Click 模型 [116]，复杂的网

络功能可以使用简单的元件组成。① 其次，ClickNP 元件是用高级 C 语言编写

的，并且是跨平台的。ClickNP 元件可以通过利用商业高层次综合（High-Level
①这也是系统名称 Click Network Processor （ClickNP）的来源。
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Synthesis，HLS）工具 [49,57-58] 在 FPGA 上编译成硬件描述语言和硬件模块，或在

CPU 上使用标准 C++ 编译器编译成机器指令。最后，高性能 PCIE I/O 通道可在

CPU 和 FPGA 上运行的元件之间提供高吞吐量和低延迟通信。PCIE I/O 通道不

仅可以实现 CPU-FPGA 的联合处理 – 允许程序员自由地在 CPU 和 FPGA 间划分

任务，而且对调试也有很大的帮助，因为程序员可以在主机上轻松地运行有问题

的元件，并使用熟悉的软件调试工具。

ClickNP 使用一系列优化技术来有效地利用 FPGA 中的大规模并行性。首先，

ClickNP 将每个元件组织成 FPGA 中的逻辑块，并将它们与先进先出（FIFO）缓

冲区连接起来。因此，所有这些元件块都可以完全并行运行。对于每个元件，本

章仔细编写处理函数以最小化操作之间的依赖关系，从而允许高层次综合工具

生成最大并行逻辑。此外，开发了延迟写入和内存散射技术来解决读写依赖性和

伪内存依赖性，这些问题是现有高层次综合工具无法解决的。最后，通过在不同

阶段仔细平衡操作并匹配其处理速度，可以最大化管道的总体吞吐量。通过所有

这些优化，ClickNP 实现了每秒高达 2 亿个数据包的数据包吞吐量 ①，并具有超

低延迟（对大多数数据包大小，延迟小于 2𝜇s）。与 GPU 和 CPU 上最先进的软

件网络功能相比，这大约是 10 倍和 2.5 倍的吞吐量增益 [36]，同时将延迟分别降

低 10 倍和 100 倍。

本章实现了 ClickNP 工具链，它可以与各种商业高层次综合工具集成 [49,57]，

包括 Intel FPGA OpenCL SDK 和 Xilinx SDAccel。本章还实现了大约 200 个常用

元件，其中 20% 与 Click 中的对应元件功能相同，参考 Click 的代码重新实现。本

章将使用这些元件构建五个演示网络功能：（1）高速数据包发包和抓包工具，（2）

支持精确匹配和通配符匹配的防火墙，（3）IPSec 网关，（4）一个可以处理 3200

万个并发流的四层负载均衡器，（5）pFabric 调度器 [167] 执行严格优先级流调度

（flow scheduling），具有 40 亿个优先级。评估结果表明，所有这些网络功能都可

以通过 FPGA 大大加速，并且可以在任何数据包大小下使 40Gbps 的线速饱和，

同时具有极低的延迟和可忽略的 CPU 开销。

总之，本章的贡献是：（1）ClickNP 语言和工具链的设计与实现；（2）在

FPGA 上高效运行的高性能数据包处理模块的设计和实现；（3）FPGA 加速网络

功能的设计和评估。据作者所知，ClickNP 是第一个用于通用网络功能、完全用

高级语言编写并能实现 40 Gbps 线速的 FPGA 加速数据包处理平台。

①ClickNP 网络功能的实际吞吐量可能受以太网端口数据速率限制。
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4.2 背景

4.2.1 软件虚拟⺴络与⺴络功能的性能挑战

虚拟网络通常用虚拟交换机软件实现，如 Open vSwitch [168]。为了提高虚拟

网络的性能，并满足可编程性要求，云服务商重新设计了软件虚拟交换机。通过

利用 DPDK [14] 等高速网络处理包技术，并使用轮询模式运行 CPU 核，可以绕过

OS 网络协议栈来显著降低数据包处理成本。但是，即使是不做任何处理的简单

网络数据包转发，每个 CPU 核每秒也只能处理 10 M 至 20 M 个数据包 [117-118]，

对于 60 M 个数据包每秒的 40 Gbps 线速，仍然需要 3 至 6 个 CPU 核。

传统的网络功能由部署在数据中心特定位置的专用设备实现，如 F5 负载均

衡器 [113]。这些专用网络功能设备不仅价格高昂，也不够灵活，不足以支持云服务

中的多租户。为了支持灵活的网络功能，云服务商还部署了软件实现的虚拟网络

功能。例如，Ananta [7] 是一个部署在微软数据中心的软件负载均衡器，用于提供

云规模的负载均衡服务。为了在一台服务器上支持多种网络功能，RouteBricks [8]、

xOMB [169] 和 COMB [170] 采用 Click 模块化路由器 [116] 的编程模型，把每个网络

功能实现成一个 C++ 的类，让每个数据包在一个 CPU 核上依次被各个网络功能

处理，即所谓 “运行到结束（run-to-completion）” 模型。这些工作表明，在实际

网络功能下，基于多核 x86 CPU 的每台服务器转发数据包的速度可达 10 Gbps，

并且可以通过多核和搭建更多网络节点的集群来扩展容量。为了实现网络功能

之间的隔离，NetVM [171]、ClickOS [117]、HyperSwitch [172]、mSwitch [173] 等工作把

每个网络功能放在一个（轻量级）虚拟机里，并让虚拟交换机把数据包依次分

发给这些虚拟机处理，即所谓 “流水线” 模型。流水线模型中，数据包在多核之

间反复传递，开销较高。NetBricks [118] 回到了 “运行到结束” 模型，但用高级语

言实现网络功能，并在编译器和运行框架的层面上保证网络功能之间的隔离性。

NFP [174] 利用多个并行的网络功能流水线提高数据包处理的性能。

虽然软件实现的虚拟交换机和网络功能可以使用更多数量的 CPU 核和更

大的网络节点集群来支持更高的性能，但这样做会增加相当大的资产和运营成

本 [7,9]。云服务商在 IaaS 业务中的盈利能力是客户为虚拟机支付的价格与托管虚

拟机的成本之间的差异。由于每台服务器的资产和运营成本在上架部署时就已

基本确定，因此降低托管虚拟机成本的最佳方法是在每台计算节点服务器上打

包更多的客户虚拟机，并减少网络和存储节点的服务器数量。目前，物理 CPU

核（2 个超线程，即 2 个 vCPU）的售价为 0.1 美元/小时左右，亦即最大潜在收

入约为 900 美元/年 [10]。在数据中心，服务器通常服役 3 到 5 年，因此一个物理

CPU 核在服务器生命周期内的售价最高可达 4500 美元 [10]。即使考虑到总有一

部分 CPU 核没有被售出，并且云经常为大客户提供折扣，与专用硬件相比，即
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使专门分配一个物理 CPU 核用于虚拟网络也是相当昂贵的。

为了加速虚拟网络和网络功能，以前的工作已经提出使用 GPU [36]，网络处

理器（Network Processor，NP）[37-38] 和硬件网络交换机 [9]。GPU 早期主要用于图

形处理，近年来扩展到具有海量数据并行性的其他应用程序。PacketShader [36] 表

明使用 GPU 可以实现 40Gbps 的分组交换速度。GPU 适合批量操作，但是，批

量操作会导致高延迟。例如，PacketShader [36] 报告的转发延迟约为 200𝜇𝑠，比

ClickNP 高两个数量级。如第 2.3.4 节讨论的，与 GPU 相比，FPGA 可以充分利用

流水线并行、数据并行和请求并行，实现低延迟、高吞吐量的数据包处理。网络

处理器专门用于处理网络流量并且具有许多硬连线（hard-wired）的网络加速器。

NP-Click [175] 在网络处理器上实现了 Click 编程框架。Click 模块化路由器 [116] 提

出的第二年，NP-Click [175] 就在网络处理器上实现了 Click 编程框架。如第 2.3.2

节讨论的，网络处理器的主要问题是单流（single flow）吞吐量受单核性能局限。

如第 2.2.2 节讨论的，硬件网络交换机的主要问题是灵活性和查找表容量不足 [9]。

如第 2.3.4 节讨论的，使用 FPGA 来做网络功能处理存在一系列挑战，本文

关注利用大规模并行性和编程工具链两个方面。与 CPU 或 GPU 相比，FPGA 通

常具有更低的时钟频率和更小的存储器带宽。例如，FPGA 的典型时钟频率约为

200MHz，比 CPU 慢一个数量级（2 至 3 GHz）。同样，FPGA 的单块存储器或

外部 DRAM 的带宽通常为 2 至 10 GBps，而 Intel Xeon CPU 的 DRAM 带宽约为

60 GBps，GPU 的 GDDR5 或 HBM 带宽可高达数百 GBps。但是，CPU 或 GPU

只有有限的内核，这限制了并行性。FPGA 内置了大量的并行性。现代 FPGA 可

能拥有数百万个 LE，数百个 K 位寄存器，数〸个 M 位 BRAM 和数千个 DSP 模

块。从理论上讲，它们中的每一个都可以并行工作。因此，FPGA 芯片内部可能

会同时运行数千个并行的 “核”。虽然单个 BRAM 的带宽可能有限，但如果并行

访问数千个 BRAM，则总内存带宽可达数 TBps！因此，为了实现高性能，程序

员必须充分利用这种大规模的并行性。

传统上，FPGA 使用诸如 Verilog 和 VHDL 之类的硬件描述语言进行编程。

这些语言水平太低，难以学习，编程也很复杂。因此，大型软件程序员社区已经

远离 FPGA 多年了 [54]。为了简化 FPGA 编程，工业界和学术界开发了许多高级

综合工具和系统，旨在将高级语言（主要是 C）的程序转换为硬件描述语言。但

是，正如下一小节将讨论的，它们都不适合网络功能处理，这是本工作的重点。

4.2.2 基于 FPGA的⺴络功能编程

本章的目标是利用 FPGA 加速构建一个多功能，高性能的网络功能平台。这

样的平台应满足以下要求。

灵活性。平台应该完全使用高级语言编程。开发人员应当能使用高级抽象和
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熟悉的工具编程，就像在多核处理器上编程一样。这是使大多数软件程序员可以

使用 FPGA 的必要条件。

模块化。网络功能平台应该支持模块化架构进行数据包处理。以前关于虚拟

化网络功能的经验表明，正确的模块化架构可以很好地捕获数据包处理中的许

多常见功能 [116-117]，使它们易于在各种网络功能中重用。

高性能、低延迟。数据中心的网络功能应该以 40 / 100 Gbps 的线路速率处

理大量数据包，具有超低延迟。以前的工作已经显示 [176]，即使网络功能添加的

几百微秒的延迟也会对服务体验产生负面影响。

支持 CPU/FPGA 联合数据包处理。 FPGA 不是万能药。正如第 2.3.4 节所

讨论的，并非所有任务都适用于 FPGA。FPGA 中也无法容纳较大的逻辑。因此，

应该支持 CPU 和 FPGA 之间的细粒度处理分离。这需要 CPU 和 FPGA 之间的高

性能通信。

FPGA 长期被用于实现网络路由器和交换机。NetFPGA [177] 提出了一个在

FPGA 上实现路由器的开放硬件平台。近年来，FPGA 也被用于加速网络功

能 [178-179]。早在 Click 模块化路由器 [116] 编程框架被提出的第二年，Xilinx 就提

出了用 FPGA 实现 Click 的 Cliff [180]，需要硬件开发人员使用硬件描述语言把一

个 Click 元件实现为一个硬件模块。此后，CUSP [181] 和 Chimpp [178] 提出了一系

列改进，简化了硬件模块的互连，提高了软硬件协同处理、软件仿真的能力。然

而，上述工作使用 Verilog、VHDL 等硬件描述语言编程 FPGA。众所周知，硬件

描述语言难以调试、编写和修改，给软件人员使用 FPGA 带来了很大挑战。

为了提高 FPGA 的开发效率，FPGA 厂商提供了高层次综合（HLS）工具 [49-50]，

可以把受限的 C 代码编译成硬件模块。但这些工具只是硬件开发工具链的补充，

程序员仍然需要手动将从 C 语言生成的硬件模块插入到硬件描述语言的项目

中，且 FPGA 与主机 CPU 之间的通信也需要自行处理。学术界和工业界提出了

Bluespec [51]、Lime [52] 和 Chisel [53] 等高效硬件开发语言 [54-56]，但它们需要开发

者具有足够的硬件设计知识。Gorilla [179] 为 FPGA 上的数据包交换提出了一种领

域特定的高级语言。高层次综合工具和高效硬件开发语言可以提高硬件开发人

员的工作效率，但仍然不足以让软件开发人员使用 FPGA。

Click2NetFPGA [182] 利用高层次综合工具，直接将 Click 模块化路由器 [116] 的

C++ 代码编译到 FPGA 来提供模块化架构。然而，Click2NetFPGA 的性能的系统

设计存在若干瓶颈（例如，内存和数据包 I/O），它们也没有优化代码以确保完全

流水线处理，因此比本文达到的性能低两个数量级。此外，Click2NetFPGA 不支

持 FPGA / CPU 联合处理，因此无法在数据平面运行时更新配置或读取状态。

近年来，为了让软件开发人员使用 FPGA，FPGA 厂商提出了基于 OpenCL

的编程工具链 [57-58]，提供了类似 GPU 的编程模型，如图 4.3 所示。软件开发人
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员可以把用 OpenCL 语言编写的核（kernel）卸载到 FPGA 上。

A B C

板上共享内存

图 4.3 OpenCL核之间以及核与网络、主机的通信方式：共享内存。

但是，这种方法中多个并行执行的核间需要通过板上共享内存进行通信，而

FPGA 上的 DRAM 吞吐量和延迟都不理想，共享内存还会成为通信瓶颈。其次，

FPGA 与 CPU 之间的通信模型是类似 GPU 的批处理模型，主机程序和 FPGA 内

核之间的通信必须始终通过板载 DDR 内存。这使得处理延迟较高（约 1 毫秒），

不适用于需要微秒级延迟的网络数据包处理。第三，OpenCL 内核函数需要宿主

机上的软件程序显式调用。在内核终止之前，主机程序无法控制内核行为，例如

设置新参数，也不能读取任何内核状态。但是网络功能面临着连续的数据包流，

应该始终在运行。第四，OpenCL 不支持 CPU 和 FPGA 之间的联合数据包处理，

CPU 上的数据包处理只能在 OpenCL 框架以外进行。

下文将介绍 ClickNP，一种新颖的 FPGA 加速网络功能平台，满足灵活性、

模块化、高性能、低延迟和 CPU/FPGA 联合处理的要求。

网络数据包处理属于流式处理。ST-Accel [183] 指出，在 FPGA 中通过 FIFO

进行流式处理的效率比共享内存更高，可以达到更低的延迟和更高的吞吐量。为

此，在 ClickNP 框架内，FPGA 的处理逻辑模块以及网络和主机之间也应当通过

FIFO 管道来通信，如图 4.4 所示。

A B C

图 4.4 ClickNP核之间以及核与网络、主机的通信方式：管道（FIFO）。
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4.3 系统架构

4.3.1 ClickNP开发工具链

图 4.5 显示了 ClickNP 的体系结构。ClickNP 基于 Catapult Shell 架构构建 [48]。

Catapult shell 包含许多对所有应用程序通用的可重用逻辑模块。Shell 将它们抽

象为一组明确定义的接口，例如，PCIe、直接内存访问（DMA）、DRAM 内存管理

单元（MMU）和以太网 MAC。用 ClickNP 编写的 FPGA 程序被编译为 Catapult

用户逻辑（role）。用户逻辑调用 shell 提供的接口访问外部资源。由于 ClickNP

依赖于商业高层次综合工具链来生成 FPGA 硬件描述语言，需要一个高层次综

合的特定运行时（Board Specific Package，BSP），用于执行高层次综合特定接口

与 shell 接口之间的转换。

Catapult FPGA OS

ClickNP

FPGA

主机 Catapult PCIe 驱动

ClickNP运行库

ClickNP主机进程

管程 工作线程

ClickNP
元件

ClickNP
管程

ClickNP编译器

HLS 运行库PCIe I/O 管道

FPGA 上的 HLS 运行库

ClickNP
脚本

C 编译器 HLS 工具

图 4.5 ClickNP架构。

ClickNP 主机（host）进程通过 ClickNP 运行库与 ClickNP 用户逻辑进行通

信，这进一步依赖于 Catapult PCIe 驱动程序中的服务与 FPGA 硬件进行交互。

ClickNP 运行库实现了两个重要的功能：（1）它暴露了一个 PCIe 通道 API，以

实现 ClickNP host 进程和角色之间的高速和低延迟通信；（2）它调用几个高层

次综合特定库将初始参数传递给角色中的模块，并控制这些模块的启动/停止/复

位。ClickNP 主机进程有一个管理器线程和零个或多个工作线程。管理器线程将

FPGA 映像加载到硬件中，启动工作线程，根据配置初始化 FPGA 和 CPU 中的

ClickNP 元件，并通过在运行时向元件发送信号（signal）来控制它们的行为。如

果将每个工作线程分配给 CPU，则每个工作线程可以处理一个或多个模块。

4.3.2 ClickNP编程

1. 抽象
ClickNP 提供模块化架构，基本处理模块称为元件（element）。如图 4.6 所

示，ClickNP 元件具有以下属性：
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• 本地状态。每个元件都可以定义一组只能在元件内部访问的局部变量。

• 输入和输出端口。元件可以具有任意数量的输入或输出端口。

• 处理程序功能。元件有三个处理函数：（1）初始化处理程序，在元件启动

时调用一次，（2）处理处理程序，连续调用以检查输入端口和处理可用数

据，以及（3）信号处理程序，它从主机程序中的管理器线程接收和处理命

令（信号）。

(中断)

(I/O)(I/O)

(reg/mem)

(主线程)

(ISR)

图 4.6 ClickNP元件的构成。

元件的输出端口可以通过管道（channel）连接到另一个元件的输入端口，如

图4.7（a）所示。在 ClickNP 中，通道基本上是一个 FIFO 缓冲区，写入一端并从

另一端读取。对通道的读/写操作的数据单元称为 flit，其具有 64 字节的固定大

小。flit 的格式如图 4.7（b）所示。每个 flit 包含元数据的标头和 32 字节的有效

负载。当在 ClickNP 元件之间流动时，大量数据（例如，完整大小的数据包）被

分成多个 flits。第一个 flit 标有 sop（数据包开始），最后一个 flit 标有 eop（数

据包结束）。如果数据块的大小不是 32，则最后一个 flit 的 pad 字段表示已填充

到有效负载的字节数。通过硬件描述语言综合工具优化了 flit 中的保留字段。将

大数据分解为 flits 不仅可以减少延迟，还可以在不同元件处同时处理分组的不

同片段，以增加并行性。最后，为了实现网络功能，可以将多个 ClickNP 元件互

连以形成定向处理图，称为 ClickNP配置。

显然，ClickNP 编程抽象很像 Click 软件路由器 [116]。但是，有三个基本差异

使得 ClickNP 更适合 FPGA 实现：（1）在 Click 中，元件之间的边是 C ++ 函数调

用，并且需要 queue 元件来存储数据包。但是，在 ClickNP 中，边实际上表示可

以保存实际数据的 FIFO 缓冲区。此外，ClickNP 管道可以打破元件之间的数据

依赖关系，并允许它们并行运行。（2）与 Click 不同，其中每个输入/输出端口可

以写入（推）或读取（拉）数据，而 ClickNP 统一了这些操作：一个元件只能写

入（推）到输出端口，而输入端口只能执行读取（拉）操作。（3）Click 允许元件

直接调用另一个元件的方法（通过基于流的路由器上下文），在 ClickNP 中元件

之间的协调是基于消息，例如，请求者向响应者发送请求消息并通过另一个消息
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(a)

(b)

图 4.7 (a)两个用管道相连接的 ClickNP元件。(b) Flit的格式。

获得响应。与通过共享内存进行协调相比，基于消息的协调允许更多的并行性，

并且在 FPGA 中更高效，因为对共享内存的访问可能成为瓶颈。

2. 语言
ClickNP 元件（element）可以声明为面向对象语言（如 C++）中的一个对象。

不幸的是，许多现有的高层次综合工具仅支持 C 语言。为了利用商业高层次综

合工具，可以编写一个编译器，将面向对象的语言（例如 C++）转换为 C，但这

种努力并非易事。本文提出一个基于 C 语言子集的领域专用语言（DSL），以支

持元件声明。

图 4.8 显示了元件 Counter 的代码片段，它只计算传递了多少个数据包。元

件由 .element 关键字定义，后跟元件名称和输入/输出端口声明。关键字 .state

定义元件的状态变量，.init，.handler 和 .signal 指定初始化、数据处理和信号处

理函数元件。表 4.1 列出了操作输入和输出端口的内置函数。

与 Click 类似，ClickNP 也使用简单脚本来指定网络功能的配置，如图 4.9 所

示。配置有两部分：声明和连接，遵循 Click 语言的类似语法 [116]。值得注意的

是，在 ClickNP 中，可以使用关键字 host 来注释元件，这将导致元件被编译为

CPU 二进制文件并在 CPU 上运行。

对于一些高层次综合工具难以生成高效硬件逻辑的元件，ClickNP 支持用硬

件描述语言编写的 Verilog 元件。为了把 Verilog 元件集成到系统中，开发者需要

编写一个接口相同的空元件作为占位符（或功能相同的高级语言元件用于 CPU

调试与测试），并用 verilog 关键字在 ClickNP 配置文件中声明。编译工具链会将

高层次综合工具为占位符元件生成的 Verilog 模块替换为开发者的实现。

3. ClickNP工具链
ClickNP 工具链包含一个 ClickNP 编译器作为前端，一个 C / C++ 编译器（例

如，Visual Studio 或 GCC）和一个支持 OpenCL 语言的高层次综合工具（例如，
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. e lement Count ( f l i t i n −> f l i t o u t ) {

. s t a t e {

u long c o u n t ;

}

. i n i t {

c o u n t = 0 ;

}

.handler {

i f ( t e s t _ i npu t _po r t ( i n ) ) {

f l i t x ;

x = read_ input_port ( i n ) ;

i f ( x . f l i t . f d . sop )

c o u n t = c o u n t + 1 ;

s e t _ou tpu t_por t ( out , x ) ;

}

}

. s i g n a l {

C l S i g n a l p ;

p . S ig . LParam [ 0 ] = c o u n t ;

s e t _ s i g n a l ( p ) ;

}

}

图 4.8 数据包计数器元件的代码。

Count : : c n t @

Tee : : t e e

hos t PktLogger : : l o g g e r

from_tor −> c n t −> t e e [ 1 ] −> t o _ t o r

t e e [ 2 ] −> l o g g e r

图 4.9 抓包工具元件间互连的 ClickNP配置文件。使用 host关键字注释的元件在 CPU上

编译和执行。用 “@”注释的元件需要从管理器线程接收控制信号。“From_tor”和
“to_tor”是两个内置元件，代表 FPGA上以太网端口的输入和输出。
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表 4.1 ClickNP管道上的内置操作。

uint get_input_port() 获取具有可用数据的所有输入端口的位图。

bool test_input_port(uint id) 测试 id 指示的输入端口。

flit read_input_port(uint id) 读取 id 指示的输入端口。

flit peek_input_port(uint id) 获取 id 指示的输入端口数据，但不取走。

void set_output_port(uint id, flit x) 将 flit 设置为输出端口。处理程序返回时，flit

将写入管道。

ClSignal read_signal() 从信号端口读取信号。

void set_signal(ClSignal p) 在信号端口上设置输出信号。

return (uint bitmap) .handler 的返回值指定下一次迭代时要读取

的输入端口的位图。

Altera OpenCL SDK 或 Xilinx SDAccel）作为后端。如图 4.5 所示，要编写 ClickNP

程序，开发人员需要将代码分为三部分：（1）一组元件，每个元件实现概念上简

单的操作，（2）指定这些元件之间连接的配置文件，以及（3）主机管理器，它初

始化每个元件并在运行时控制它们的行为，例如，根据管理员的输入。这三部分

源代码被送入 ClickNP 编译器并转换为主程序和 FPGA 程序的中间源文件。主

程序可以由普通的 C / C++ 编译器直接编译，而 FPGA 程序则使用商业高层次综

合工具合成。现有的商用高层次综合工具可以通过时序分析确定每个元件的最

大时钟频率。然后，ClickNP 处理图的时钟受到计算流图中最慢元件的约束。另

外，高层次综合工具还可以生成优化报告，该报告显示元件中的操作之间的依赖

性。如果解析了所有依赖关系并且元件通过在每个时钟周期中处理一个 flit 来实

现最佳吞吐量，则元件是完全流水线化的。

4.4 FPGA内部并行化
充分利用 FPGA 内部的并行性对性能至关重要。ClickNP 充分挖掘元件间和

元件内的 FPGA 并行性。

4.4.1 元件间并行化

ClickNP 的模块化体系结构使得在不同元件之间利用并行性变得很自然。

ClickNP 工具链将每个元件映射到 FPGA 中的硬件模块。这些硬件模块通过 FIFO

缓冲区互连，可以完全并行工作。因此，可以将 ClickNP 配置中的每个元件视为

具有自定义逻辑的微小独立核心。数据包沿着处理管道从一个元件流向另一个
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元件。这种类型的并行性称为流水线并行。此外，如果单个处理流水线没有足够

的处理能力，可以在 FPGA 中复制多个这样的流水线，并使用负载平衡元件将数

据划分到这些流水线中，即利用数据并行。对于网络流量，存在数据并行性（在

数据包级或流级别）和流水线并行性，可用于加速处理。ClickNP 非常灵活，可

以轻松配置两种类型的并行，如图 4.10。

(a)

(b)

图 4.10 (a)元件间并行。(b)元件内并行。

开发者可以手工指定元件间并行的次数（即某个元件重复的次数），也可以

指定整个网络功能流水线或某个元件的吞吐量或面积目标，由 ClickNP 工具链

自动计算各元件的并行次数。ClickNP 根据高层次综合工具输出的依赖分析报告

得到平均每时钟周期最多从输入管道读取的数据量，并根据 FPGA 综合后的时

钟频率估计元件的吞吐量 ①；根据 FPGA 的综合结果得到面积。ClickNP 工具链

自动平衡各个元件的复制次数，使得流水线中各个元件的处理吞吐量大致平衡。

4.4.2 元件内并行

与在内存中以有限并行性执行指令的 CPU 不同，FPGA 将操作合成为硬件

逻辑，因此可以消除指令加载开销。如果数据在一个处理函数中需要多个相关操

作，则高层次综合工具将以同步方式将这些操作调度到管道阶段。在每个时钟，

一个阶段的结果移动到下一个阶段，同时，一个新的数据被输入到这个阶段，如

图 4.11（a）所示。这样，处理函数可以在每个时钟周期处理数据并实现最大吞

吐量。但是，实际上，流水线处理可能会在两种情况下效率降低：（1）操作中

存在内存依赖;（2）有不平衡的流水线阶段。以下两个小节将详细讨论这两个问

题，并提出解决方案。

①假定元件内部无阻塞，即每次迭代都能从输入管道中读入数据。如果元件不能做到，开发者可以指定

每次读入数据所需的平均迭代次数。
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1. 减少内存依赖
如果两个操作访问相同的内存位置，并且其中至少有一个是写操作，这两

个操作被称为相互依赖 [184]。因为每个内存访问都有一个周期延迟，并且程序的

语义正确性很大程度上取决于操作的顺序，具有内存依赖的操作无法同时处理。

如图 4.11（b），S1 和 S2 相互依赖：S2 必须延迟到 S1 结束，只有在 S2 完成后，

S1 才能对新的输入数据进行操作。因此，该函数将需要两个周期来处理一个数

据。对于某些数据包处理算法，内存依赖性可能相当复杂，但是由于 ClickNP 的

模块化体系结构，大多数元件只执行简单的任务，而读写操作之间的内存依赖关

系是最常见的情况，如图 4.11（b）所示。

消除此内存依赖性的一种方法是仅将数据存储在寄存器中。由于寄存器足

够快，可以在一个周期内执行读取，计算和写回，只要计算过程可在一个时钟周

期内完成，根本就不存在读写依赖。与 CPU 相比，FPGA 的寄存器数量要大得

多，如 Altera Stratix V 有 697Kbit 的寄存器，因此可以使用寄存器尽可能减少内

存依赖性。当变量是标量，或者变量是数组但所有访问的偏移量均为常量且数组

大小不超过阈值时，ClickNP 编译器将该变量在寄存器中实现。程序员可以使用

“register” 或 “local / global” 关键字来明确地指示编译器放置一个变量（也可以是

一个数组）在寄存器，BRAM 或板载 DDR 内存。

对于较大的数据，它们必须存储在 BRAM 或 DDR 内存中。元件内声明的变

量默认存储在 BRAM 中。幸运的是，仍然可以使用一种名为延迟写入的技术缓

解图 4.11（b）中读写操作导致的内存依赖 ①。延迟写入的核心思想是通过增加

临时存储来缓解内存依赖。延迟写入将待写入的新数据缓冲在寄存器中，直到下

一次读操作 ②。如果下一次读取访问相同的位置，它将从缓冲寄存器中直接读取

值。这样，读操作和写操作可以并行执行，因为读写操作一定访问不同的内存位

置。③ 图 4.11（c）显示了延迟写入的代码片段。由于代码中不再存在内存依赖

性，元件可以每个周期处理一个数据，实现完全流水线化。默认情况下，ClickNP

编译器会对存在读写依赖的数组自动应用延迟写入，生成类似图 4.11（b）的代

码。如果存在读写依赖的数组有多处读操作，ClickNP 将为每处读操作分别生成

图 4.11（c）中 P1 所示的代码。如果数组有多处写操作，且这些写操作位于互斥

的分支条件中，ClickNP 将生成中间寄存器变量，转化成仅有一处写操作的情形。

①图 4.11（b）中写操作的结果可能在下一次循环迭代中被读操作使用。展开相邻的两次循环迭代后，读

后写和写后读本质上是同种依赖。
②延迟写入得名于变换后的代码模式，在物理上写入到内存的操作并没有被延迟。延迟写入技术生成的

硬件逻辑是流水线处理器设计中常用的寄存器转发（register forwarding）模式。
③FPGA 中的大多数 BRAM 都有两个端口，一个用于读操作，一个用于写操作，即每个时钟周期可以执

行一次随机读和一次随机写，读写操作分别有一个时钟周期的延迟。
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如果数组有多处不互斥的写操作，目前 ClickNP 不能自动生成延迟写入。①

(a)

1 r = read_ input_port ( i n ) ;

2 S1 : y = mem[ r . x ] + 1 ;

3 S2 : mem[ r . x ] = y ;

4 s e t _ou tpu t_por t ( out , y ) ;

(b)

1 r = read_ input_port ( i n ) ;

2 P1 : i f ( r . x == b u f _ a d d r ) {

3 y_temp = b u f _ v a l ;

4 } e l s e {

5 y_temp = mem[ r . x ] ;

6 }

7 mem[ b u f _ a d d r ] = b u f _ v a l ;

8 S1 : y = y_temp + 1 ;

9 S2 : b u f _ a d d r = r . x ;

10 b u f _ v a l = y ;

11 s e t _ou tpu t_por t ( out , y ) ;

(c)

图 4.11 内存依赖的例子。（a）没有依赖性。S𝑛表示流水线的一个阶段，D𝑛是一个数据。（b）

当状态存储在内存中并需要更新时，会发生内存依赖性。（c）使用延迟写入解决内

存依赖性。

使用 struct 数据结构时会出现一个微妙的问题。图 4.12（a）显示了这样一

个例子，其中哈希表用于维护每个流的计数。S2 与 S1 间将具有内存依赖关系，

尽管它们正在访问 struct 的不同字段。原因是几乎所有当前的高层次综合工具

①理论上可以如下实现：如果有 𝑁 处写操作，可以用 𝑁 个寄存器保存这些写入的值，并在读取时比较

所有 𝑁 个寄存器。如果读写操作之间互相穿插，而生成的内存读写指令集中于一处，还需要增加寄存器以

保存中间状态。
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都会将 struct 数据结构视为具有较大位宽的单个数据 – 等于 struct 的大小，并且

只使用一个仲裁器控制访问。这种类型的内存依赖性称为伪依赖。在物理上，两

个字段 key 和 cnt 可以位于不同的内存位置。为了解决这个问题，ClickNP 采用

了一种名为内存散射的技术，它自动将 struct 数组转换为几个独立的数组，每个

数组用于存储 struct 中的一个字段。每个数组分配不同的 BRAM，因此可以并

行访问（图 4.12（b））。使用内存散射后，S1 不再依赖于 S2，从而消除了伪依

赖。一般地，如果一个数组的所有访问可被划分为若干互不相交的等价类，每个

等价类中的访问地址范围互不相交，就可以应用内存散射，将每个等价类所访问

的地址范围转换为一个独立的数组 ①。值得注意的是，内存散射仅适用于 FPGA

中的元件，如果元件在主机 CPU 上运行则禁用。

1 s t r u c t h a s h _ e n t r y

2 {

3 u long key ;

4 u long c n t ;

5 } A[ 1 0 0 ] ;

6

7 . handler {

8 . . .

9 i d x = hash ( h ) ;

10 S1 : i f (A[ i d x ] . key==k )

11 {

12 S2 : A[ i d x ] . c n t ++;

13 }

14 . . .

15 }

(a) (b)

图 4.12 内存散射。

当 struct 与 union 共用时，如数据包头有时按字段处理，有时按字节处理，

上述内存散射技术不再适用。为了消除数据依赖，ClickNP 采用数据重排技术，

将 union 中每种类型的数据转换为分立的数组，并根据数据流在数组间同步数

据。一般地，如果一个数组的访问按照程序语句的顺序可被划分为若干个阶段，

其中每个阶段的数组访问均符合应用内存散射技术的条件，ClickNP 将尝试在阶

段间插入数据重排代码，并权衡数据重排的开销与内存散射的收益，选择最优的

阶段划分②。数据重排仅适用于 FPGA 上的元件。

①例如图 4.12 的例子中，S1 访问除 16 余 0 ～7 的地址，S2 访问除 16 余 8 ～15 的地址。
②例如图 4.12 中，如果 A 数组是从输入管道中读入的，则数据读入阶段和 S1 之间需要插入数据重排代
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上述技术可能无法解决所有内存依赖性。一些情况下，尽管理论上数据访问

可能存在依赖，但程序的输入或计算逻辑隐式保证了不会发生读写冲突。此时

程序员可以通过 #pragma ivdep 来指定某段代码并不存在依赖，高层次综合工具

将不再分析这些依赖关系。在许多情况下，为了确保在 FPGA 中完全流水线化，

程序员需要将代码重写为访问不相交内存区域的多个元件。

2. 平衡流水级
理想情况下，一个处理管道中的每个阶段应当具有相同的速度。即，在一个

时钟周期处理数据。但是，如果每个阶段的过程不平衡并且某些阶段需要比其

他阶段更多的时钟周期，则这些阶段将限制管道的整个吞吐量。例如，在图 4.13

（a）中，S1 是一个循环操作。由于每次迭代需要一个周期（S2），整个循环将需

要 𝑁 周期才能完成，从而显着降低了管道吞吐量。图 4.13（b）显示了另一个示

例，它为 DDR 中的全局表（gmem）实现了一个 BRAM 缓存。虽然 “else” 分支

很少命中，但它会在管道中产生一个胖阶段（需要数百个时钟周期）。我们使用

的高层次综合编译器为每个阶段预留最坏情况的时钟周期数量，因此，即使胖阶

段很少被用到，也会大大影响整个流水线的处理速度。

ClickNP 使用两种技术来平衡管道内的各个阶段。首先，尽可能地展开（un-

roll）循环。循环展开可以将循环分解为一系列可并行或流水线执行的小操作。值

得注意的是，展开循环将复制循环体中的操作，从而增加面积成本。因此，它可

能仅适用于具有简单循环体和少量迭代的循环。在网络功能中，这种小循环是相

当常见的，例如计算校验和，对数据包有效负载进行移位，或者迭代枚举各种可

能的配置。ClickNP 编译器提供 unroll 指令来展开循环。

虽然许多高层次综合工具支持展开已知迭代次数的循环，但很多现实应用

的循环迭代次数是不固定的。然而，在网络功能中，往往可以确定循环迭代次数

的上界，如数据包的最大长度。由于循环的迭代器常常用来作为数组索引，这种

情况下可以根据数组的大小确定迭代器的上下界 ①。另有一些循环的迭代器上

界是常量或其他循环迭代器组成的简单表达式，这种情况下可以计算上界表达

式的最大值。对于编译器不能自动确定循环迭代次数的情况和没有显式迭代器

的 while 循环，ClickNP 允许程序员通过 pragma 指定循环次数的上界。循环次

数上界确定后，ClickNP 将循环体用表示循环条件的 if 语句包裹，替换循环体

中的 continue 和 break 语句，然后复制多份。

对图 4.13（a）所示的计算，循环展开后还需要解决内存依赖，因为变量 sum

被多次写入和读取。ClickNP 在循环展开后，对标量变量展开为静态单赋值（static

码，将 A 数组的内容分别搬移到内存散射后 S1 和 S2 对应的数组。显然，只有当每次读入数据后 S1 和 S2

执行的次数足够多时，数据重排才有收益。
①ClickNP 不支持动态内存分配，因此数组的大小都是编译时可以静态确定的。
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1 . handler {

2 r = read_ input_port ( i n ) ;

3 u s h o r t *p = ( u s h o r t *) &r . fd . d a t a ;

4 S1 : f o r ( i = 0 ; i <N; i ++) {

5 S2 : sum += p [ i ] ;

6 }

7 s e t _ou tpu t_por t ( out , sum ) ;

8 }

(a)

1 . handler {

2 r = read_ input_port ( i n ) ;

3 i d x = hash ( r . x ) ;

4 S1 : i f ( cache [ i d x ] . key == r . x ) {

5 o = cache [ i d x ] . v a l ;

6 S2 : } e l s e {

7 o = gmem[ r . x ] ;

8 k = cache [ i d x ] . key ;

9 gmem[ k ] = cache [ i d x ] . v a l ;

10 cache [ i d x ] . key = r . x ;

11 cache [ i d x ] . v a l = o ;

12 }

13 s e t _ou tpu t_por t ( out , o ) ;

14 }

(b)

图 4.13 不平衡的流水级。

single assignment）形式，使得每个变量仅被赋值一次，即可消除这种内存依赖。

本质上，静态单赋值与延迟写入都是用增加内存空间的方式提高并行性。

第二种技术是，如果元件同时具有快速和慢速操作，可以尝试将单个元件中

的每种类型的操作分开。例如，在缓存元件的实现中，如图 4.13（b）所示，较慢

的 “else” 分支被移动到另一个元件中，使得快速路径和慢速路径异步运行。如果

缓存不命中率很低，则整个元件的处理速度由快速路径决定。如图 4.14，ClickNP

编译器提供 “async” 原语，用户可以在 handler 中插入 async { } 包裹的代码块，

其中的代码将被编译成一个新元件，通过管道与原来的元件相连。原来的元件

将异步元件中所用到的变量序列化并发送给异步元件，然后等待异步元件结束。

异步元件执行完毕后，将原来元件仍将用到的写入变量发送回原来元件。
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. handler {

r = read_ input_port ( i n ) ;

i d x = hash ( r . x ) ;

i f ( cache [ i d x ] . key == r . x ) {

o = cache [ i d x ] . v a l ;

} e l s e {

k = cache [ i d x ] . key ;

v = cache [ i d x ] . v a l ;

. async {

o = gmem[ r . x ] ;

gmem[ k ] = v ;

}

cache [ i d x ] . key = r . x ;

cache [ i d x ] . v a l = o ;

}

s e t _ou tpu t_por t ( out , o ) ;

}

图 4.14 Async原语示例。

4.5 系统实现

4.5.1 ClickNP工具链与硬件平台

本章实现了一个 ClickNP 编译器，作为 ClickNP 工具链的前端（§3）。对于宿

主程序，使用 Visual C++ 作为后端。进一步集成了 Altera OpenCL SDK（即 Intel

FPGA SDK for OpenCL）[57] 和 Xilinx SDAccel [49] 作为 FPGA 程序的后端。ClickNP

编译器的核心部分包含约 2 万行 C++、flex 和 bison 代码，它们解析配置文件和

元件声明，执行第 4.4 节所述的优化，并生成特定于每个商业高层次综合工具的

代码。

对于在 FPGA 上运行的元件，每个元件被编译成中间 C 代码，进而通过高

层次综合工具编译成一个逻辑模块。使用 Altera OpenCL 高层次综合工具时，每

个 ClickNP 元件都被编译成 kernel，元件之间的连接被编译为 Altera 扩展通道

（channel），进而用 Avalon ST 接口实现；元件与板上 DRAM（即全局内存）之间

使用 Avalon MM 接口通信。使用 Xilinx SDAccel 高层次综合工具时，将每个元

件编译成 IP 核（IP core），并使用 AXI 流（stream）来实现元件之间的连接，实现

AXI 内存映射接口访问板上 DRAM。在主机上运行的元件被编译为 CPU 二进制

文件，管理进程将为每个主机元件创建一个工作线程。主机和 FPGA 元件之间

的每条管道都映射到 PCIe I/O 通道的插槽（§4.5.3）。
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本文的硬件平台基于 Altera Stratix V FPGA 和 Catapult shell [48]。Catapult shell

还包含一个 OpenCL 特定的运行时（BSP）。ClickNP 用户逻辑通过 BSP 与 shell

通信。ClickNP 用户逻辑运行在独立的时钟域内，BSP 将 shell 中处于不同时钟

域的 PCIe DMA、DRAM 等接口通过异步 FIFO 转换为用户逻辑所在的时钟域。

BSP 还提供了 OpenCL 内核启动、停止等管理功能。撰写本文时，作者还没有获

得 Xilinx 硬件平台。因此，系统评估主要基于使用 ClickNP+ OpenCL 的 Altera

平台，使用 Vivado HLS 生成的报告（例如频率和面积成本）来了解 ClickNP+

Vivado 的性能。

1. 适合高层次综合工具的中间 C代码
当主机上电或 FPGA 被在线重配置后，各个 kernel 或 IP 核就开始并行运行。

如图 4.15 所示，每个 kernel 首先执行初始化（init）函数，然后进入永不退出的

循环，检查输入管道并执行事件处理（handler）函数，检查信号并执行事件处理

函数。

vo id k e r n e l ( ) {

调用 i n i t 函数 ；

声 明 并 初 始 化 输 入 输 出 缓 冲 区 ；

w h i l e ( t r u e ) {

i f ( 输 入 缓 冲 区 有 空 闲 and 输入管道非空 ) {

从 输 入 管 道 中 搬 移 数 据 到 输 入 缓 冲 区 ；

}

调用 h a n d l e r 函数 ；

i f ( 输出管道 有空闲 or 输出缓冲区已满 ) {

从 输 出 缓 冲 区 搬 移 数 据 到 输 出 管 道 ；

}

i f ( 输 入 事 件 管 道 非 空 ) {

从 输 入 事 件 管 道 读 取 输 入 事 件 ；

调用 s i g n a l 函数 ；

将 事 件 处 理 响 应 写 入 输 出 事 件 管 道 ；

}

}

}

图 4.15 Kernel中间 C代码的伪代码。

高层次综合工具将中间 C 代码变换成硬件描述语言，中间 C 代码中的每层

循环或者被完全展开（unroll）成流水线化的逻辑模块，或者被实现成状态机，每

个时钟周期执行循环的一次迭代。循环展开仅适用于循环次数在编译时静态可

知，且循环次数较小的情况。对于实现成状态机的循环，由于循环的各次迭代之
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间可能存在数据依赖，且一次迭代的流水线逻辑可能需要若干个时钟周期才能

执行完毕，相邻两次循环迭代间可能需要若干时钟周期的间隔。高层次综合工具

需要根据依赖关系和循环体的流水线延迟信息，计算相邻两次迭代的最小间隔

（initiation interval，II）。II 越小，吞吐量越高。因此，我们希望尽量减小 II。

目前，高层次综合工具为计算密集型操作设计。计算密集型操作往往由多层

嵌套循环构成，编译器使用的循环变换方法通常适用于控制流编译时静态可知

（static control part）、完美嵌套循环（perfectly nested loop）的程序。然而，图 4.15

的程序中 while 循环的执行次数在编译时不可知，且由于输入输出缓冲区搬移代

码的存在，handler 和 signal 函数中的循环均不是完美嵌套循环。早期版本的高

层次综合工具由于完备性问题，不仅对较为复杂的源程序可能出现编译失败、编

译时间过长等错误，还可能分析出过多不必要的内存依赖，导致 II 过大，甚至

导致 II 静态分析失败，内层循环无法并行。

本文希望绕过现有高层次综合工具的嵌套循环优化。注意到网络功能中的

元件计算逻辑相对简单，每个时钟周期处理的数据量也很有限（如一个 flit），很

多循环的执行次数可以在编译时静态确定（例如处理一个 flit 的每个字节）。因此，

ClickNP 将 handler 和 signal 函数中的所有循环进行展开（unroll）或压平（flatten），

使生成的中间 C 代码仅有 while 一层循环，而不再有嵌套循环，如图 4.16 所示。

ClickNP 的默认策略是展开循环次数可在编译时确定的循环，并压平所有其他循

环。用户也可以通过嵌入在源程序中的编译选项（pragma）指定展开和压平的策

略。这样，高层次综合工具只需分析单层循环，减小了出错的可能性。

展开循环体还有一个重要的好处：便于编译优化。传统编译器往往很难优化

用循环表示的向量操作。ClickNP 进行循环展开后向量操作被分解为逐点操作，

高层次综合工具就可以进行常量传播、死代码消除等一系列优化。此外，循环展

开后，ClickNP 可以进行静态单赋值变换，还可以将访问地址由循环变量确定的

数组展开为若干个离散的寄存器，从而消除内存依赖。

ClickNP 可以生成性能分析报告。在每个元件内，分析报告包括每个变量的

存储方式，每个循环的展开或压平策略，相邻两次迭代的最小间隔（II）以及导

致 II 瓶颈的依赖关系链。在计算图层次上，分析报告包括每个元件的延迟、吞

吐量和时钟频率。

2. 编译速度优化
FPGA 编程的一个限制是编译时间相当长。一个网络数据包简单转发的功能

就需要 3 小时来编译。编译时间主要由高层次综合、IP 核生成、硬件描述语言逻

辑综合、FPGA 布局布线、时序分析等几个阶段构成。本章采用几项技术来缩短

FPGA 编译时间。第一，OpenCL 编程框架会把高层次综合生成的 Verilog 模块生

成 IP 核，插入到 shell 部分中，这需要复制大量 IP 核和 shell 部分的代码。注意到
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1 w h i l e ( t r u e ) {
2 P a c k e t p k t = r e a d _ i n p u t _ p o r t ( i n ) ;
3 u c h a r checksum = 0 ;
4 # pragma u n r o l l 2
5 f o r ( i n t i = 0 ; i < p k t . n u m _ f l i t s ( ) ; i ++) {
6 f l i t f = p k t . f i l t ( i ) ;
7 f o r ( i n t j = 0 ; j < FLIT_BYTES ; j ++)
8 checksum ^= f . b y t e s [ j ] ;
9 }

10 w r i t e _ o u t p u t _ p o r t ( out , checksum ) ;
11 }

(a) 原始的 C 中间代码（示意代码）。

1 u c h a r checksum = 0 ;
2 P a c k e t p k t ;
3 i n t i = 0 ;
4 w h i l e ( t r u e ) {
5 i f ( i == 0)
6 p k t = r e a d _ i n p u t _ p o r t ( i n ) ;
7 i f ( i < p k t . n u m _ f l i t s ( ) ) {
8 f l i t f = p k t . f i l t ( i ) ;
9 checksum ^= f . b y t e s [ 0 ] ; checksum ^= f . b y t e s [ 1 ] ;

10 . . .
11 checksum ^= f . b y t e s [ FLIT_BYTES − 1 ] ;
12 i ++;
13 }
14 i f ( i < p k t . n u m _ f l i t s ( ) ) {
15 f l i t f = p k t . f i l t ( i ) ;
16 checksum ^= f . b y t e s [ 0 ] ; checksum ^= f . b y t e s [ 1 ] ;
17 . . .
18 checksum ^= f . b y t e s [ FLIT_BYTES − 1 ] ;
19 i ++;
20 }
21 i f ( i == p k t . n u m _ f l i t s ( ) ) {
22 w r i t e _ o u t p u t _ p o r t ( out , checksum ) ;
23 i = 0 ;
24 }
25 }

(b) 循环展开和压平后的结果。

图 4.16 循环展开和压平。对 i循环按照并行度 2进行展开，并压平；j循环完全展开：变
换的结果是每个时钟周期计算 2个 flit的所有字节。

用户逻辑的外围接口是固定的，本文预先生成 IP 核，只需将高层次综合 Verilog

模块文件替换进项目中；对于 shell 部分代码，使用文件引用而非拷贝。第二，为

了缩短逻辑综合时间，将固定的 shell 部分通过逻辑综合生成网表（netlist）文

件，利用设计分区（design partition）保留综合结果，可以将 shell 部分的逻辑综

合时间减少约 35 分钟。第三，为了加快 FPGA 布局算法的收敛速度，在初始编

译完成后，增加 shell 部分各模块的布局约束，将其布局基本上固定下来。shell

部分的模块大多与芯片固定位置的硬核（hard IP）交互，固定布局在硬核附近是
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合理的。但是为了更好的性能，本文没有使用设计分区将 shell 部分的布局布线

完全固定下来。这项优化可节约大约 20 分钟。第四，区分调试（debug）和发布

（release）编译模式。调试模式旨在验证逻辑上的正确性，而不追求性能。在调

试模式下，把用户逻辑的时钟频率固定为 50 MHz，大大降低了布局布线的难度；

使用设计分区固化 shell 部分的布局布线，这部分高频逻辑的布局布线需要较长

的时间。调试模式相比发布模式可节约 25 分钟编译时间，在用户逻辑更复杂时

节约的时间将更多。第五，删除不必要的时序分析模型。OpenCL 框架默认在四

种情形下分析时序约束，但只要满足其中最苛刻的一种，其余三种也能满足，因

此我们仅保留最苛刻的时序约束模型。第六，OpenCL 框架为了尽可能提高性能，

首先使用较高的用户逻辑时钟频率（如 250 MHz）编译，然后根据时序分析结果

计算出最长延迟和能正确工作的最高时钟频率，再用该时钟频率进行二次布局

布线和时序分析。这对计算密集型工作负载可以达到尽可能高的吞吐量。然而，

本文关注网络数据包处理，只需达到网络线速的处理能力，因此可以固定时钟频

率为 180 MHz，大多数用户逻辑均可达到此频率，因此无需重新布局布线。

表 4.2 FPGA编译加速技术。

编译阶段 优化方法 优 化 前 编 译

时间（分）

优 化 后 编 译

时间（分）

ClickNP 编译 – 0.1 0.1

高层次综合 – 1 1

生成 IP 核 预先生成 IP 核；使用文件引用而非

拷贝

10 0

逻辑综合 保留 shell 的综合结果 50 15

布局布线 增加 shell 的布局约束；调试模式下降

低用户逻辑的时钟频率，保留 shell 的

布局布线结果

60 40 (15)*

时序分析 删除不必要的时序分析模型 15 5 (0)*

二次布局布线 固定时钟频率，无需重新布局布线 30 0

二次时序分析 删除 15 0

总计 – 180 60 (30)*

* 括号内是调试模式下的编译时间。

表 4.2 总结了上述编译加速技术。优化前，开发者每个工作日只能进行 3 轮

调试，而优化后在调试模式下可调试 10 轮左右，需要性能的系统测试也可进行

约 6 轮，大大提高了工作效率。
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4.5.2 ClickNP元件库

本文实现了一个包含近 200 个元件的 ClickNP 元件库。其中一部分（约 20％）

直接来自 Click Modular Router，但使用 ClickNP 编程框架重新编写。这些元件涵

盖了网络功能的大量基本操作，包括数据包解析，校验和计算，封装/解封，哈希

表，最长前缀匹配（LPM），速率限制，加密和数据包调度。由于 ClickNP 有模

块化的体系结构，每个元件的代码大小都是适中的。元件的平均代码行数（Line

of Code，LoC）是 80，最复杂的元件 PacketBuffer 有 196 行 C 代码①。

表 4.3 显示了在 ClickNP 中实现的一组选定的关键元件。除了元件名称，还

标记了使用该元件的演示网络功能（在 §4.6 中讨论）。之前在 §4.4.2 中讨论的优

化技术最小化了内存依赖性，并平衡了流水线阶段。第 3 列总结了每个元件使用

的优化技术。对于表 4.3 顶部的元件，元件中的处理逻辑需要访问数据包的每个

字节。其中吞吐量以 Gbps 显示。但是，表格底部的元件只处理数据包头（元数

据）。因此，使用每秒数据包来测量吞吐量更有意义。值得注意的是，表 4.3 中测

量的吞吐量是相应元件可以实现的最大吞吐量。当它们在真正的网络功能中工

作时，其他组件，例如以太网端口，可能是瓶颈。作为参考，表 4.3 比较了优化

后的 FPGA 版本、不应用 §4.4 所述技术的 FPGA 简单实现以及 CPU 实现。很明

显，经过优化后，所有这些元件都可以非常高效地处理数据包，与初始的 FPGA

实现相比，速度提高了 7 至 117 倍，与一个 CPU 内核上的软件实现相比，速度

提高了 21％。这种性能提升来自于利用 FPGA 中的巨大并行性的能力。考虑到

FPGA 的功耗（大约 30W）和 CPU（每个核心大约 5W），ClickNP 元件的能耗效

率比 CPU 高 4 到 120 倍。

表 4.3 还显示了每个元件的处理延迟。可以看到，这个延迟很低：平均值是

0.19𝜇𝑠，最大值仅为 0.8𝜇𝑠（LPM _Tree）。最后两列总结了每个元件的资源利用

率。利用率归一化为 FPGA 芯片的容量。大多数元件只使用少量的逻辑元件。这

是合理的，因为大多数数据包操作都很简单。HashTCAM 和 RateLimiter 具有适

度的逻辑资源使用，因为这些元件具有更大的仲裁逻辑。但是，BRAM 的使用

很大程度上依赖于元件的配置。例如，BRAM 使用率随流表中支持的条目数呈

线性增长。总而言之，本文使用的 FPGA 芯片有足够的容量来支持包含少量元

件的有意义的网络功能。

4.5.3 PCIE I/O通道

如前所述，ClickNP 的一个关键属性是支持联合 CPU / FPGA 处理。本章通

过设计高吞吐量，低延迟的 PCIe I / O 通道来实现这一目标。ClickNP 支持灵活

①代码行数是指 ClickNP 元件代码，不包括主机控制程序和测试代码。
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的 I/O 操作。如图 4.17 所示，ClickNP 提供了基于槽位（slot）和工作队列（work

queue）两种与主机 CPU 通信的抽象，还提供了裸 DMA 操作的接口。

PCIe 硬核

被动操作主动操作

DMA 读写 DMA 中断 寄存器 DMA 读写

监控
寄存器

控制
寄存器

ClickNP用户逻辑

DMA 主动
读写通道

DRAM
控制器

DMA 发起
中断通道

DMA 被动
读写通道

槽位抽象工作队列抽象

槽位
读写通道

OpenCL BSP

OpenCL 
控制通道

DRAM主动
读写通道

工作队列
读写通道

图 4.17 PCIe I/O通道的架构。

在基于槽位的抽象中，PCIe 物理链路划分为 64 个逻辑子通道，即 slots（插

槽）。每个插槽都有一对用于 DMA 操作的发送和接收缓冲区。在 64 个插槽中，

33 个由 OpenCL BSP 用于管理 ClickNP 内核和访问板载 DDR（即 OpenCL 控制

通道），一个插槽用于将信号传递给 ClickNP 元件。剩余的 30 个插槽用于 FPGA

和 CPU 元件之间的数据通信。CPU 上的槽位抽象可以在中断或轮询模式下工作。

槽位抽象中每发送一个数据都需要至少 4 次 DMA 操作 ①，且需要等待对面

的设备处理完成才能在同一槽位发送下一个数据。为分摊 DMA 开销、提高消息

发送的并发度，工作队列是槽位抽象的扩展，每个槽位不再仅有一对缓冲区，而

是有一对用于发送和接收的环形缓冲区队列。每条环形缓冲区队列有 128 个槽

位，按照先进先出的方式访问。发送端发现环形缓冲区队列中还有尚未被取走

的数据时，就无需通知对端，节约了 CPU 通过 PCIe MMIO 发送门铃（doorbell）

和 FPGA 发送中断的开销。

除了槽位和工作队列，FPGA 和 CPU 之间还需要更灵活的通信方式。首先，

第 5 章的键值存储中，FPGA 需要直接读写主机内存中的键值，而无需主机 CPU

参与，这就需要 FPGA 能够直接发出裸的 PCIe DMA 读写请求。其次，在基于可

编程网卡的内存解聚中，FPGA 将远程内存通过 PCIe MMIO 直接映射到主机内

①从主机 CPU 发送数据到 FPGA 的过程是：主机 CPU 写 FPGA 中的下行控制寄存器（又称门铃，doorbell）；

FPGA 从主机内存中 DMA 读取数据。当 FPGA 处理完槽位中的数据后，写主机内存中的下行完成寄存器，

并向主机 CPU 发送中断。从 FPGA 向主机 CPU 发送数据的过程是：FPGA 读内部的上行控制寄存器，判

断为空；FPGA 向主机内存 DMA 写入数据，并向主机 CPU 发送中断。主机接收 FPGA 发来的数据过程是：

读 FPGA 中的上行控制寄存器，判断非空；读取主机内存中的数据；写 FPGA 中的上行控制寄存器，表示

处理完毕。
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存空间，主机 CPU 直接访问此内存空间，生成 PCIe DMA 读写请求发送到 FPGA。

FPGA 中的用户逻辑需要处理这些 DMA 被动读写操作。最后，一些应用（如传

统 OpenCL 应用）可能希望主机 CPU 与 FPGA 之间采用 FPGA 板上的 DRAM 作

为共享内存，因此 FPGA 板上的 DRAM 通过 PCIe MMIO 映射到主机内存空间，

由 shell 中的 PCIe 被动读写逻辑发送到 DRAM 控制器。由于主机 PCIe MMIO 读

写大块数据的效率较低，也支持主机 CPU 通过控制寄存器，让 FPGA shell 主动

发起 DMA 在板上 DRAM 和主机内存间搬运数据。

图 4.18 显示了具有不同插槽数和批量大小的 PCIe I/O 通道的基准测试结果。

作为基线，还测量了 OpenCL 全局内存（global memory）操作的性能 – 到目前为

止，这是 OpenCL [185] 中 CPU 与 FPGA 间通信提供的唯一方法。在图 4.18 中可以

看到，单个插槽的最大吞吐量约为 8.4 Gbps。通过 4 个插槽，PCIe I/O 通道的总

吞吐量可达 25.6 Gbps ①。但是，OpenCL 的吞吐量低得惊人，甚至低于 1 Gbps。

这是因为全局内存 API 旨在传输 GB 级的大量数据。这可能适用于具有大数据

集的应用程序，但不适用于需要强流处理（stream prpocessing）功能的网络功能。

同样，图 4.18（b）显示了通信延迟。由于 OpenCL 未针对流处理进行优化，因

此 OpenCL 延迟高达 1 ms，通常是网络功能无法接受的。相比之下，PCIe I/O 通

道在轮询模式下具有非常低的 1 𝜇s 的延迟（一个 CPU 核持续轮询状态寄存器），

而在中断模式下的延迟为 9 𝜇s（几乎没有 CPU 开销）。
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图 4.18 PCIe I/O通道的性能。Y轴是对数坐标系。

为了给 FPGA 元件发送信号，ClickNP 编译器自动在 FPGA 中生成一个名为

CmdHub 的特殊元件。CmdHub 将主机管理程序下发的控制信号通过管道分发到

FPGA 元件，FPGA 元件再将信号处理函数的结果通过管道返回给CmdHub，进而

返回给主机管理程序。为了避免一对多管道连接带来的布局布线困难，CmdHub
①这是本章写作时使用的 PCIe Gen2 x8 硬核的实际最高性能。事实上该 FPGA 支持 PCIe Gen3 x8 硬核，

第 5 章通过替换硬核和优化 shell，实现了 2 倍的 PCIe I/O 通道吞吐量。
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与所有元件构成一条菊花链，从 CmdHub 开始，按照元件连接图的拓扑排序依

次穿过所有元件，最后回到 CmdHub。为了在菊花链中识别目标元件，信号消息

中嵌入了元件 ID，每个元件仅处理匹配元件 ID 的信号消息，而对其他信号消息

直接转发。

4.5.4 调试

ClickNP 提供两种方法用于调试。

CPU功能仿真。 ClickNP 元件使用类 C 的高级语言编写，因此一个元件可

以编译成 CPU 上运行的一个线程，而管道就是线程之间的队列。开发者可以使

用熟悉的软件调试工具进行功能仿真。

实际 FPGA 运行。 CPU 功能仿真存在局限。首先，元件之间的通信管道

有死锁的可能，在 CPU 功能仿真时由于时序与硬件逻辑不一致，不一定能发现

死锁问题；其次，CPU 仿真速度较慢，不能反映实际性能，且难以测试与 PCIe

DMA、网络之间的交互；最后，功能仿真不能发现编译器中的错误。为此，实

际应用在功能仿真通过后，一般用实际 FPGA 运行的方法调试。

由于 ClickNP 语言中的变量名与 Verilog 中的不匹配，SignalTap 等用于 FPGA

在线调试的工具并不适用。因此，ClickNP 需要定制的调试机制。首先，在调试

模式下，ClickNP 可以记录每条管道的输入输出日志，并通过 PCIe I/O 管道传输

到主机内存上。第二，ClickNP 允许用户在元件代码中插入 printf 语句，通过管

道将包含变量值的调试信息发送到主机端。第三，ClickNP 支持用户在编译时插

入断点，以便调试交互式网络协议或模拟队列阻塞导致的死锁。断点被编译成管

道的写操作（通知主机断点命中）和阻塞读操作（等待主机发送断点继续命令）。

第四，ClickNP 允许在运行过程中（包括断点命中时）随时查询或修改某个变量

的值。当用户查询某个变量的值时，通过 signal 发送查询或修改命令，并返回变

量的值。

4.5.5 元件热迁移和高可用

热迁移是数据中心网络功能需要支持的重要特性。当虚拟机热迁移时，计算

节点对应的网卡内部状态需要热迁移到新节点，不然就需要在新节点上重新初

始化网卡状态，带来软件的复杂性和迁移延迟。类似的，当网络、存储节点因升

级、扩容等进行热迁移时，网卡状态也需要热迁移到新节点。此外，为了实现服

务不间断的网络功能升级，需要将内部状态热迁移到另一节点，再将原节点下线

进行升级。为了实现高可用性，当增加备份节点时，为了同步源节点和新增备份

节点的内部状态，也需要热迁移技术。

当热迁移开始时，首先在交换机上进行配置，停止向旧 FPGA 发送数据包，
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而是将这些数据包缓冲在交换机内。然后通过第 4.5.4 节的断点机制停止 FPGA

内各元件的运行，再将所有元件内变量的值、管道内的数据和全局内存的值导

出到主机。接下来，在新 FPGA 上运行相同的 ClickNP 程序，通过调试机制导入

上述 FPGA 内部状态，并恢复各元件运行。最后，通知交换机修改路由表，将

旧 FPGA 的地址指向新 FPGA 所在端口，发送交换机内缓冲的数据包，热迁移

结束。

为了实现网络功能的高可用，ClickNP 采用状态机复制的方法。两个 FPGA

接收到相同的数据包序列，只要元件内部没有随机化或与时间相关的处理逻辑，

也不接受主机的控制信号，就能保证两个 FPGA 的内部状态和发出的数据包序

列相同。当检测到备份节点故障时，只需启动一个新的备份节点，然后执行状态

热迁移。当检测到主节点故障时，需要切换到备份节点，此时可能出现少量输入

数据包丢失或输出数据包重复，TCP 可以安全地处理这些情况。

4.6 应用与性能评估
为了评估 ClickNP 的灵活性，本文基于 ClickNP 开发了几个常见的网络功

能，可以在本文的测试床中运行。表 4.4 总结了每个网络功能中包含的元件数

量和总代码行数，包括所有元件规范和配置文件。经验证实，ClickNP 的模块化

架构极大地改善了代码重用并简化了新网络功能的构建。如表 4.3 所示，在许多

应用程序中有很多机会重用一个元件，例如，本文中所有的网络功能都使用了

L4_Parser。每个网络功能可能需要 1 个左右的时间才能让一个程序员进行开发

和调试。联合 CPU / FPGA 处理的能力也将极大地帮助调试，因为可以将有问题

的元件移动到 CPU，以便轻松地打印日志来跟踪问题。

本章在 16 台 Dell R720 服务器的测试台中评估 ClickNP。对于每个 FPGA

板，两个以太网端口都连接到架顶式（Top-of-Rack）Dell S6000 交换机 [186]。所

有 ClickNP 网络功能都在 Windows Server 2012 R2 上运行。本章比较 ClickNP 与

其他最先进的软件网络功能。对于在 Linux 上运行的那些网络功能，使用内核版

本为 3.10 的 CentOS 7.2。测试使用 PktGen 发包工具以不同的速率生成具有不同

数据包大小的测试流量（64B 数据包，最高吞吐量为 56.4 Mpps）。为了测量网

络功能处理延迟，在每个测试数据包中嵌入了一个生成时间戳。当数据包通过

网络功能时，它们被循环回到 PktCap 抓包工具，该 PktCap 与 PktGen 位于同一

FPGA 中。然后可以通过从数据包的接收时间中减去生成时间戳来确定延迟。由

PktGen 和 PktCap 引起的延迟通过直接环回（无网络功能）进行预校准，并从数

据中删除。

下面依次介绍基于 ClickNP 的网络功能。
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4.6.1 数据包生成器和抓包工具

数据包生成器（PktGen）可以根据不同的配置文件生成各种流量模式。它可

以生成不同大小的流，并根据给定的分布安排它们在不同的时间开始。生成的流

可以进一步通过不同的流量整形器来控制流速及其突发性（burstiness）。

抓包工具（PktCap）将收到的所有数据包重定向到 logger 元件，这些元件

通常位于主机中。图 4.19 展示了抓包工具的元件结构。由于单个抓包元件无法

充分利用 PCIe I/O 通道容量，因此 PktCap 在 FPGA 中实现了接收端缩放（RSS）

元件，以根据流 5 元组的哈希值将数据包分发到多个抓包元件。由于 PCIe 通道

的吞吐量小于 40G 网卡的吞吐量，添加了一个提取器（extractor）元件，它只提

取数据包的重要字段（例如，如果有 5 个元组，DSCP 和 VLAN 标记），并通过

PCIe 转发这些字段（总共 16B）以及时间戳（4B）。PktCap 就是一个展示联合

CPU / FPGA 处理重要性的例子。与 FPGA 相比，CPU 具有更多的内存用于缓冲，

并且可以轻松访问其他存储，例如，文献 [187] 中的 HDD / SSD 驱动器，因此在

CPU 上运行记录器更有意义。

logger
CPU

图 4.19 抓包工具的元件结构。

4.6.2 OpenFlow防火墙

Openflow [97] 防火墙支持流的精确匹配、前缀匹配和通配符模糊匹配。精确

匹配表是使用 Cuckoo Hashing [188] 实现的，可容纳精确匹配流 5 元组的 128K 条

规则。前缀匹配表使用决策树实现，树的每一层存储在一个 BRAM 中，从而可

以实现流水线处理。前缀匹配的最大延迟即为决策树的深度。

模糊匹配需要 TCAM。但是，TCAM 在 FPGA 中很难高效实现，可容纳 512

条规则①的简单 TCAM 实现会占用 FPGA 的 65％逻辑资源。为了降低面积开销，

本章采用基于 BRAM 的 TCAM [189]。基于 BRAM 的 TCAM 将待匹配的键分解

为多个较小的键。每个键与一个 BRAM 关联，用键作为 BRAM 地址，查找结果

为一个宽度为规则条数的比特位图（bitmap），表示每条规则是否匹配。BRAM

的内容在规则修改时由主机管理程序预处理。最终的匹配结果即为各 BRAM 输

出的比特位图的按位 “与” 中第一个有效位的位置。基于 BRAM 的 TCAM 用更

①每条规则匹配五元组的 104 位，下同。
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多的内存空间来降低逻辑资源占用。具有 2K 条规则的 BRAM TCAM 需要占用

14％的逻辑资源和 43％的 BRAM。

为了进一步降低逻辑资源和内存空间开销，注意到流表中的许多条目共享

相同的位掩码这一事实，本文设计了 HashTCAM。HashTCAM 将表空间划分为

许多较小的哈希表，每个哈希表都与一个可配置的位掩码相关联，可以容纳位掩

码相同的一组 TCAM 规则。输入的流 5 元组首先与位掩码执行 “与” 操作，再查

找哈希表。表中的每个条目与优先级相关联。仲裁器（multiplexer）选择具有最高

优先级的匹配条目。HashTCAM 在规则条数和面积成本之间有更好的权衡。具有

16K 条规则和 16 个不同位掩码的 HashTCAM（类似于 Broadcom Trident II [190]）

只需要占用板上 19％的逻辑资源和 22％的 BRAM。主机管理程序尝试根据其位

掩码对规则进行分组，并将具有大多数规则的组放入 HashTCAM，然后将不适

合 HashTCAM 中任何组的其余规则放入基于 BRAM 的 TCAM 中。

Mask1

MaskN

...Key

HashTable1

HashTableN

Find 
Highest 
Priority

Get 
Value 

by Index

图 4.20 HashTCAM。

本实验比较 OpenFlow 防火墙与 Linux 防火墙以及 Click + DPDK [191]。对于

Linux，使用 IPSet 来处理完全匹配规则，同时将 IPTable 用于通配符规则。作为

参考的还包括 Dell S6000 交换机的性能，该交换机具有有限的防火墙功能并支

持 1.7K 通配符规则。值得注意的是，最初的 Click + DPDK [191] 不支持接收端缩

放（RSS）。本章修复了这个问题，并发现当使用 4 个内核时，Click + DPDK 已

经达到了最佳性能。但对于 Linux，使用尽可能多的内核（由于 RSS 限制，最多

8 个内核）可以获得最佳性能。

图 4.21（a）显示了具有不同数量的通配符规则的不同防火墙的数据包处理

速率。数据包大小为 64B。可以看到，ClickNP 和 S6000 都可以达到 56.4 Mpps

的最大速度。Click + DPDK 可以达到约 18 Mpps。由于 Click 使用静态分类树来

实现通配符匹配，因此处理速度不会随插入规则的数量而变化。Linux IPTables

具有 2.67 Mpps 的低处理速度，并且随着规则数量的增加速度降低。这是因为

IPTables 为通配符规则执行线性匹配。

图 4.21（b）显示了使用小数据包（64B）和 8K 规则的不同负载下的处理延

迟。由于每个防火墙具有显着不同的容量，因此将负载因子标准化为每个系统

的最大处理速度。在所有负载水平下，FPGA（ClickNP）和 ASIC（S6000）解决
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方案具有 𝜇s 级别的延迟（ClickNP 为 1.23 𝜇s，S6000 为 0.62 𝜇s），方差非常小

（ClickNP 为 1.26 𝜇s，对于 S6000 为 95％（百分位数）为 0.63 𝜇s）。但是，软件解

决方案具有更大的延迟，并且方差也更大。例如，使用 Click + DPDK，当负载

很高时，延迟可能高达 50𝜇𝑠。图 4.21（c）显示了不同数据包大小和 8K 规则的

处理延迟。使用软件解决方案，延迟随数据包大小的增加而增加，这主要是由于

要复制的内存较大。相比之下，FPGA 和 ASIC 保持相同的延迟，而与数据包大

小无关。在所有实验中，ClickNP 防火墙的 CPU 使用率非常低（单个 CPU 核的

< 5 ）。

最后，图 4.21（d）显示了已有 8K 规则时的规则插入延迟。Click 的静态分

类树需要事先了解所有规则，而生成 8K 规则的树需要一分钟。IPTables 规则插

入需要 12 ms，这与表中现有规则的数量成比例。Dell S6000 中的规则插入需要

83.7 𝜇s。对于 ClickNP，在 HashTCAM 表中插入一个规则需要 6.3 至 9.5𝜇s 用于

2 至 3 次 PCIe 往返，而 SRAM TCAM 表平均需要 44.9 𝜇s 来更新 13 个查找表。

ClickNP 数据平面吞吐量在规则插入期间不会降低。结论是 ClickNP 防火墙在数

据包处理方面具有与 ASIC 类似的性能，但相比 ASIC 具有更好的灵活性和可重

构性。

4.6.3 IPSec⺴关

软件网络功能的一个问题是，当数据包需要一些计算密集型处理时，CPU

很快就会成为瓶颈，例如，IPSec [36]。IPSec 数据面需要使用 AES-256-CTR 加密

和 SHA-1 身份验证处理 IPSec 数据包。如 §4.5.2 所示，单个 AES_CTR 元件只

能实现 27.8 Gbps 的吞吐量。因此，需要两个 AES_CTR 元件并行运行以实现线

速率。然而，SHA-1 很棘手。SHA-1 将数据包分成较小的数据块（64B）。虽然

一个数据块中的计算可以流水线化，但是一个 IP 数据包内的连续块之间存在依

赖关系 - 下一个块的计算无法在前一个块完成之前开始！如果按顺序处理这些数

据块，吞吐量将低至 1.07 Gbps。幸运的是，可以利用不同数据包之间的并行性。

虽然当前数据包的数据块的处理仍在进行，但提供了不同数据包的数据块。由于

这两个数据块没有依赖关系，因此可以并行处理它们。为了实现这一点，本文设

计了一个名为 reservo 的新元件（保留站的简称），它可以缓冲多达 64 个数据包，

并为 SHA-1 元件调度独立的块。在计算了一个数据包的签名之后，reservo 元件

将它发送到将 SHA-1 HMAC 附加到数据包的下一个元件。

还有一件棘手的事情。虽然 SHA-1 元件具有固定的延迟，但数据包的总延迟

是不同的，即与数据包大小成比例。当在 SHA-1 计算中调度多个数据包时，这些

数据包可能发生重排，例如，大数据包后面的较小数据包可能更早地完成。为了

使输出的数据包与输入顺序相同，在 SHA-1 元件之后进一步添加了一个 reorder
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图 4.21 防火墙。误差条（error bar）表示 5%和 95%分位的延迟。在 (a)和 (b)图中，数

据包大小为 64字节。

buffer 元件，该元件存储乱序的数据包并根据数据包的序列号恢复原始顺序。图

4.22 显示了 IPSec 网关的元件结构。

AES_Dispatch

AES_CTR

AES_CTR

AES_Merge Tee

Reservation StationAppendHMAC SHA-1

flit
flit

hash

block

hash

图 4.22 IPSec网关的元件架构。

下面比较 IPSec 网关和 StrongSwan [192]，使用相同的密码套件 AES-256-CTR

和 SHA1。在单个 IPSec 隧道的情况下，图 4.23（a）显示了不同数据包大小的吞

吐量。对于所有规模，IPSecGW 实现了线路速率，即 64B 数据包为 28.8 Gbps，

1500B 数据包为 37.8 Gbps。然而，StrongSwan 最多只能达到 628 Mbps，随着数

据包变小，吞吐量也会降低。这是因为尺寸越小，需要处理的数据包数量就越
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多，因此系统需要计算更多的 SHA1 签名。图 4.23（b）显示了不同负载因子下

的延迟。同样，IPSecGW 产生的恒定延迟为 13 𝜇s，但是 StrongSwan 会产生更大

的延迟和更高的方差，最长可达 5 ms！
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图 4.23 IPSec网关。

4.6.4 L4负载平衡器

L4 负载平衡器根据 Ananta [7] 中的 multiplexer（MUX）实现。MUX 服务器

基本上查看数据包标头，并查看是否已为该流分配了直接地址（DIP）。如果是，

则通过 NVGRE 隧道将分组转发到由 DIP 指示的服务器。否则，MUX 服务器将

调用本地控制器为流分配 DIP。MUX 服务器中需要按流状态。由于存在故障并

且避免黑洞需要即时更改后端服务器列表，因此无法使用基于散列的 ECMP。此

外，高级 LB 还可能需要负载感知平衡。流表用于记录流向其 DIP 的映射。为

了处理数据中心的大流量，它需要 L4LB 在流表中支持多达 3200 万个流。显然，

如此大的流量表不能适应 FPGA 的 BRAM，必须存储在板载 DDR 存储器中。但

是，访问 DDR 内存很慢。为了提高性能，在 BRAM 中创建了一个带有 16K 高

速缓存行的 4 路关联流缓存。最近最少使用（LRU）算法用于替换流缓存中的条

目。

如图 4.24，传入的数据包首先传递一个解析器（parser）元件，该元件提取 5

元组并将它们发送到流缓存（flow cache）元件。如果在流缓存中找不到流，则将

数据包的元数据转发到全局流表，该表读取 DDR 中的完整表。如果仍然没有匹

配的条目，则该数据包是流的第一个数据包，并且请求被发送到 DIPAlloc 元件，

以根据负载平衡策略为该流分配 DIP。确定 DIP 后，将一个条目插入到流表中。

在确定分组的 DIP 之后，封装元件将检索下一跳信息，例如 IP 地址和 VNET

ID，并相应地生成 NVGRE 封装的分组。对于流的剩余分组，从流状态提取 DIP。

如果收到 FIN 数据包或发生超时，则流条目将无效在从流中接收任何新数据包
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之前。在确定 DIP 之后，从 BRAM 检索下一跳元数据并封装 NVGRE 头以将分

组引导到分配的 DIP。

除了 DIPAlloc 元件之外，所有元件都放在 FPGA 中。由于只有流的第一个

数据包可能会出现 DIPAlloc 并且分配策略也可能很复杂，因此更适合运行 CPU

上的 DIPAlloc，是联合 CPU-FPGA 处理的另一个例子。

DIPAlloc

CPU element

图 4.24 L4负载均衡器的元件架构。

下面比较 L4LB 与 Linux 虚拟服务器（LVS）[193]。为了对系统进行压力测

试，使用 64B 数据包生成大量并发 UDP 流，目标是一个虚拟 IP（VIP）。图 4.25

（a）显示了具有不同并发流数的处理速率。当并发流量小于 8K 时，L4LB 达到

51.2Mpps 的线路速率。但是，当并发流的数量变大时，处理速率开始下降。这是

因为 L4LB 中的流缓存未命中。当流缓存中缺少流时，L4LB 必须访问板载 DDR

内存，这会导致性能下降。当流量太多时，例如 32M，缓存未命中占主导地位且

对于大多数数据包而言，L4LB 需要一次访问 DDR 内存。因此处理速度降低到

11Mpps。在任何情况下，LVS 的处理速率都很低。由于 LVS 将 VIP 关联到仅一

个 CPU 核心，因此其处理速率必须达到 200Kpps。

图 4.25（b）显示了不同负载条件下的延迟。在这个实验中，将并发流的数

量固定为 100 万。可以看到，L4LB 实现了 4 𝜇s 的非常低的延迟。然而，LVS 会

导致约 50 𝜇s 的延迟。当吞吐量负载高于 100Kpps 时，排队延迟会迅速上升，超

过 LVS 的处理能力。

最后，图 4.25（c）比较 L4LB 和 LVS 接受新流的能力。这个实验指示 PktGen

生成尽可能多的单包微流（micro-flow）。可以看到，L4LB 每秒可以接受高达

10M 条新连接。由于单个 PCIe 插槽每秒可以传输 16.5M 次数据，因此瓶颈仍然

是 DDR 访问。为简单起见，本文中DIPAlloc元件轮流（round-robin）分配 DIP。对

于复杂的分配算法，DIPAlloc 的 CPU 核将成为瓶颈，并且可以通过在更多 CPU

核心上复制 DIPAlloc 元件来提高性能。对于 LVS，由于数据包处理能力有限，它

每秒最多只能接受 75K 个新连接。
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图 4.25 L4负载均衡器的性能评估。

4.6.5 pFabric流调度器

ClickNP 也是网络研究的好工具。由于灵活性和高性能，ClickNP 可以快速

制作最新研究的原型并将其应用于真实环境。

本节使用 ClickNP 来实现一个最近提出的数据包调度规则–pFabric [167]。

pFabric 调度很简单。它只保留浅缓冲区（32 个数据包），并始终使具有最高

优先级的数据包出列。当缓冲区已满时，优先级最低的数据包将被丢弃。pFabric

在数据中心中实现了接近最优的流完成时间。在原始论文中，作者提出使用二进

制比较树（Binary Comparison Tree，BCT）来选择具有最高优先级的数据包。但

是，虽然 BCT 只需要 𝑂(𝑙𝑜𝑔2𝑁) 个周期来计算最高优先级的数据包，但在相邻两

次选择过程之间存在依赖关系。这是因为只有当前一个选择完成后才能知道最

高优先级的数据包，然后才能可靠地启动下一个选择过程。这种限制要求时钟频

率至少为 300MHz 才能实现 40Gbps 的线速，这对当前的 FPGA 平台来说是不可

能的。

本文使用不同的方式来实现 pFabric 调度程序，它更容易并行化。该方案基

于移位寄存器优先级队列（shift register priority queue）[194]。如图 4.26，条目以非
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entry entry entry entry

Enque enable and data

Deque 
data

Overflow 
data

Enque enable and data

图 4.26 移位寄存器优先级队列。

增加优先级顺序保存在 𝐾 个寄存器中。出列时，所有条目都向右移动并弹出头

部。这只需要 1 个周期。对于入队操作，新数据包的元数据将转发到所有条目。

现在，对于每个条目，可以在条目中的分组，新分组和相邻条目中的分组之间执

行本地比较。由于所有局部比较都可以并行进行，因此入队操作也可以在 1 个周

期内完成。入队和出队操作可以进一步并行化。因此，可以在一个周期中处理分

组。图 4.27 显示了 pFabric 流调度器的元件架构。

Parser PacketBuffer

PriorityQueue ReorderQueue

RateLimit

图 4.27 pFabric流调度器的元件架构。

本实验修改了一个软件 TCP 流生成器 [195]，以便在数据包有效负载中放置流

优先级，即流的总大小。本实验根据 [167] 中的数据挖掘工作负载生成流，并使用

RateLimit 元件将限制出口端口进一步设置为 10 Gbps。应用 pFabric 根据流优先

级调度出口缓冲区中的流量。图 4.28 显示了 pFabric 和具有 Droptail 队列的 TCP

的平均流完成时间（FCT）和理想值。该实验验证了 pFabric 在这种简单的场景

中实现了接近最优的 FCT。
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图 4.28 pFabric的验证。
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4.6.6 容错的 EPC SPGW

LTE 核心网（EPC）的数据面使用 S-GW 和 P-GW 处理网络数据包，其处理

流程与 IPSec 网关类似，如图 4.29 所示。EPC SPGW 需要为每个 bearer（即用户）

保存状态，每个数据包经过时都会修改 bearer 的状态。EPC SPGW 不仅需要高

吞吐量、低延迟，还需要高容错性，即硬件故障对用户不可感知，且状态不会丢

失。

EPC Architecture

controller

Catapult FPGA

Software

Hardware

StateCmd

Control signal
(add/remove bearers)

Dump connection states
for fault tolerance

Encapsulated
user trafficDecapsulated

user traffic

PCIe

图 4.29 LTE核心网（EPC）加速架构。

高容错性采用第 4.5.5 节的状态机复制方法实现，元件结构如图 4.30 所示。

每个用户需要约 300 字节的状态，FPGA 的片上内存可以缓存约 4K 用户的状态，

而板上 BRAM 可以保存 10M 用户的状态，因此一块 FPGA 就可以支持最多 10M

个并发连接。在用户访问服从幂律分布的通常情况下，FPGA 的吞吐量可达 40 M

数据包每秒（pps）；在最坏情况下，由于缓存不命中，吞吐量可达 20 M pps。在

正常情况下，FPGA 的 95% 延迟为 4 𝜇s。控制平面通过 PCIe I/O 管道实现，95%

控制平面延迟为 1 𝜇s，吞吐量为每秒 1M 次添加或删除用户操作。当添加一个新

的备份节点时，需要将原有节点的用户状态备份到新节点，在网络空载时，该状

态迁移过程可以充分利用 40 Gbps 带宽，仅需 0.8 秒即可实现状态复制。

BRAM cache

DRAM

Control 
command

CPU

Dump 
state

Replication

User traffic

Add/remove
bearer

User traffic hit

miss

图 4.30 LTE SPGW的元件结构。
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4.7 讨论：资源利用率
本节将评估 ClickNP 网络功能的资源利用率。表 4.4 总结了结果。除了使用

大多数 BRAM 来保存码表（code book）的 IPSec 网关之外，所有其他网络功能

仅使用中等数量的资源（5 至 50 ％），仍有空间容纳更多的网络功能。

表 4.4 ClickNP网络功能汇总。

Network Function LoC† #Elements LE BRAM

Pkt generator 665 6 16% 12%

Pkt capture 250 11 8% 5%

OpenFlow firewall 538 7 32% 54%

IPSec gateway 695 10 35% 74%

L4 load balancer 860 13 36% 38%

pFabric scheduler 584 7 11% 15%
† 所有元件描述语言的代码行数与配置文件的行数之和。

接下来研究 ClickNP 的细粒度模块化的开销。由于每个元件都将生成逻辑

块边界并仅使用 FIFO 缓冲区与其他块进行通信，因此应该存在开销。为了衡量

这种开销，创建一个只将数据从一个输入端口传递到输出端口的简单 “空” 元件。

此空元件的资源利用率可以很好地体现模块化的开销。不同的高层次综合工具

可能使用不同数量的资源，但都很低，最小值为 0.15％，最大值为 0.4％。因此，

细粒度模块化引入的开销很小。未来的工作还可以探索将计算流图中相邻的元

件进行融合，以进一步降低元件的模块化开销。

最后研究 ClickNP 与手写硬件描述语言相比生成的硬件描述语言代码的效

率。为此，使用 NetFPGA [138] 作为参考。首先，提取 NetFPGA 中的关键模块，这

些模块由经验丰富的 Verilog 程序员进行了优化，并在 ClickNP 中实现具有相同

功能的对应元件。然后，使用不同的高层次综合工具作为后端，比较这两种实现

之间的相对面积成本。结果总结在表 4.5 中。由于不同的工具可能具有不同的面

积成本，因此记录最大值和最小值。可以看到，与手工优化代码相比，自动生成

的硬件描述语言代码使用更多区域。然而，差异并不是很大。对于复杂模块（如

表格顶部所示），相对面积成本小于 2 倍。对于微小模块（如表格底部所示），相

对面积成本看起来更大，但绝对资源使用量很小。这是因为现有的高层次综合工

具都会为每个元件生成固定的控制逻辑，产生面积开销。

总之，ClickNP 可以为 FPGA 生成高效的硬件描述语言，只需要适度的面积

成本，可以构建实用的网络功能。展望未来，FPGA 技术仍在迅速发展。例如，

Intel 的 Arria 10 FPGA 和最新的 Stratix 10 FPGA 的面积分别是本文使用的芯片

（Stratix V）的 2.5 倍和 10 倍。因此，高层次综合的面积成本将来将受到较少的
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表 4.5 相比 NetFPGA的面积开销。

NetFPGA 功

能

逻辑查找表（LUT） 寄存器 内存（BRAM）

最小 / 最大 最小 / 最大 最小 / 最大

输入选择器 2.1x / 3.4x 1.8x / 2.8x 0.9x / 1.3x

输出队列 1.4x / 2.0x 2.0x / 3.2x 0.9x / 1.2x

数据包头解析器 0.9x / 3.2x 2.1x / 3.2x N/A

Openflow 查找表 0.9x / 1.6x 1.6x / 2.3x 1.1x / 1.2x

IP 校验和计算 4.3x / 12.1x 9.7x / 32.5x N/A

隧道封装 0.9x / 5.2x 1.1x / 10.3x N/A

关注。

4.8 扩展：计算密集型应用
一些网络功能是计算密集的，例如第 4.6.3 节的 IPSec 网关需要对每个数据

包的内容进行加密和签名。由于一个数据包的计算量过大，将整个计算流图完全

展开成一条流水线的面积将超过 FPGA 的容量。因此需要用时间换空间，对计

算流图进行切分。由于计算过程中存在依赖关系，第 4.6.3 节展示了如何利用保

留站将数据包的计算分为多个阶段，保存中间状态，并充分利用不同连接间的并

行性。本节讨论两个计算量更大的应用：HTTPS RSA 加速和神经网络推断，以

展示实现计算密集型应用的一般方法。

4.8.1 HTTPS RSA加速

HTTPS 是用于与 Web 服务进行安全连接的协议。随着用户对隐私的日益关

注，越来越多的 Web 服务通过 HTTPS 提供访问。2010 年以来，HTTPS 流量的

比例每 6 个月增长 40％，2016 年已经占到所有网络连接的 40％以上。

HTTPS 提供三种机制来确保安全性。首先，当连接建立时，它使用验证 Web

服务器的身份，并创建双方的共享密钥。其次，它加密用户和 Web 服务器之间

的数据传输。第三，它检查数据的完整性。在这三种机制中，连接建立是计算密

集程度最高的部分，因为它需要进行非对称密钥操作（如 RSA 算法）。

如果不启用 HTTPS，单个 CPU 核心每秒可处理超过 7,000 个 HTTP 请求。

使用 HTTPS 时，由于连接设置中的 TLS 握手，吞吐量下降到 1/35。TLS 握手的

高计算开销一直是高流量网站部署 HTTPS 以确保安全性的主要障碍。

在 TLS 握手中，Web 服务器使用 RSA 私钥执行解密。如图 4.31，RSA 解密

在数学上是大整数的幂取模运算，其中底数、指数和模都是大整数。通过对指数

进行二进制分解，大整数幂取模运算可用迭代多次的乘法取模运算实现。乘法
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取模运算又可以通过 Montgomery 算法转化为 3 次乘法、1 次加法和 1 次减法运

算。对于 2048 位私钥，解密需要大约 800 万次 16 位整数乘法运算。尽管 TLS 证

书解析和协议处理也很复杂，但需要的计算次数比解密少得多。因此，我们修改

OpenSSL 库以将 RSA 解密操作卸载到 FPGA，并将其他部分保留在 CPU 上。

显然，将整个 RSA 解密的过程完全展开成数字逻辑将占用过大的芯片面积，

因此需要用时间换空间，构建较小规模的乘法和加法阵列，重复多次计算。对于

2048 位密钥，即使是最内层的 1024 位大整数乘法器都已经超过了 FPGA 的 DSP

数量限制，因此需要将大整数乘法进一步切分。在 Montgomery 算法中，3 次乘

法显然可以复用同一乘法器阵列。① 图 4.31 中的模乘（ModMulti）控制器在乘

法器、加法器和减法器之间搬移数据；二进制幂运算（Binary Exp）控制器在多

次模乘运算之间搬移数据。此外，由于运算部件存在流水线延迟，而一次 RSA

解密的计算间存在依赖，如果仅进行一次 RSA 解密，很多运算部件将闲置。为

了充分利用 FPGA 的并行性，需要多个 RSA 解密任务并发处理。模乘和二进制

幂运算控制器需要管理并发任务的中间数据和执行状态，并调度不相关的子任

务到计算部件。

Binary Exponentiation 
Controller

(1024 iterations:
2 ModMulti)

Input: 
1024-bit numbers

Algorithm: Montgomery modular multiplication

ModMulti Controller
(3 multi; 1 add; 

1minus)

𝟏𝟎𝟐𝟒 × 𝟏𝟎𝟐𝟒
multiplication

Output: 
1024-bit result

1024-bit numbers

1024-bit result

𝐶17 = 1 ∙ 𝐶1 × 0 ∙ 𝐶2 × 0 ∙ 𝐶4 × 0 ∙ 𝐶8 × 1 ∙ 𝐶16
Modular Multiplication 

𝐶1, 𝐶2… , 𝐶16

图 4.31 HTTPS加速器的元件结构（简化图）。

显然，手动实现控制器的缓存管理、任务切分、并发控制、数据搬移等逻辑

是非常繁琐的。为此，我们希望从图 4.32 所示的源代码自动生成控制器代码。

首先，ClickNP 从最内层循环开始，尝试展开尽可能多层的循环，以并行执

行尽可能多的计算。在有多个并列循环的情况下（如图 4.32 中的乘法和加法），

各循环的展开次数需要与计算次数匹配 ②，使得各计算模块的吞吐量匹配。开发

者可以为每个循环分别指定展开次数；对于循环次数在编译期静态可知的程序，

也可以指定一个全局的展开次数作为计算强度最大循环的展开次数，由 ClickNP

自动匹配其他循环的展开次数。③ 展开循环次数的上界取决于 FPGA 的硬件容

①如果使用三个分离的乘法器阵列，则在总面积一定的条件下，每个乘法器阵列的并行度将变为 1/3，而

由于 3 次乘法之间是有数据依赖的，RSA 解密运算的延迟将增加到约 3 倍。因此，当并行度可调时，大多

数情况下将多个不能并行执行的元件合并为一个并行度更大的元件是有益的。
②如两个循环分别有 512 和 1024 次，则两个循环的展开次数比例为 1:2。
③对于循环次数不确定的程序，开发者可以将其手工划分为若干个静态区域，并为每个区域指定所需的

吞吐量或面积目标。
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t e m p l a t e <T> u i n t ##(T*2) K a r a t s u b a ( u i n t ##T a , b ) {
i f ( T > 256) { / / k a r a t s u b a m u l t i p l i c a t i o n

c o n s t T ’ = T / 2 ;
u i n t ##T ’ a0 = a [ T−1:T ’ ] , a1 = a [ T ’ − 1 : 0 ] ;
u i n t ##T ’ b0 = b [ T−1:T ’ ] , b1 = b [ T ’ − 1 : 0 ] ;
u i n t ##T m0 = Kara t suba <T’ >( a0 , b0 ) ;
u i n t ##T m1 = Kara t suba <T’ >( a1 , b1 ) ;
u i n t ##T m2 = Kara t suba <T’ >( a0 + a1 , b0 + b1 ) ;
r e t u r n (m0 << T ) + ( ( m2 − m0 − m1) << T ’ ) + m1 ;

}
e l s e { / / s i m p l e s c h o o l book m u l t i p l i c a t i o n

u i n t 3 2 t [ T * 2 / 1 6 ] ;
f o r ( i =0 ; i <T ; i +=16)

f o r ( j =0 ; j <T ; j +=16)
t [ ( i + j ) / 16] += a [ i +15: i ] * b [ j +15: j ] ;

u i n t ##(T*2) r e s u l t ;
f o r ( i =0 ; i <T*2; i +=16) {

t [ i +1] += t [ i ] [ 3 1 : 1 6 ] ;
r e s u l t [ i +15: i ] = t [ i ] [ 1 5 : 0 ] ;

}
}

}
u i n t 1 0 2 4 ModMulti ( u i n t 1 0 2 4 a , b , m, m’ ) {

u i n t 2 0 4 8 t = Kara t suba <1024 >( a , b ) ;
u i n t 1 0 2 4 n = Kara t suba <1024 >( t [ 1 0 2 3 : 0 ] , m’ ) [ 1 0 2 3 : 0 ] ;
u i n t 2 0 4 8 sum = Add<2048 >( t , Ka ra t suba <1024 >(m * n ) ) ;
u i n t 1 0 2 4 s = sum [ 2 0 4 7 : 1 0 2 4 ] ;
i n t 1 0 2 4 d i f f = S u b t r a c t <1024 >( s , n ) ;
r e t u r n I s P o s i t i v e <1024 >( d i f f ) ? d i f f : s ;

}
u i n t 1 0 2 4 ModExp ( u i n t 1 0 2 4 a , e , m, m’ ) {

u i n t 1 0 2 4 s q u a r e = a , r e s u l t = 1 ;
f o r ( i = 0 ; i < 1024 ; i ++) {

i f ( e [ i ] )
r e s u l t = ModMulti ( r e s u l t , squa re , m) ;

s q u a r e = ModMulti ( squa re , squa re , m) ;
}
r e t u r n r e s u l t ;

}

图 4.32 2048 位 RSA 解密所用大整数幂取模运算的 ClickNP 示意代码。ClickNP 模板
（template）是用于生成递归结构代码的语法糖，在编译时会被展开，并消除无效代
码。没有被声明为 inline的函数被实现成独立的元件，就像 async原语。

量，开发者可以根据高层次综合工具报告的资源估计或者综合、布局布线后的结

果来配置。一些程序的多层循环顺序可交换，切分不同层次循环所生成代码的数

据局部性不同，从而所需的数据搬移数量不同。开发者在编写 ClickNP 代码时，

应将并行度最高、数据局部性最强的循环放到最内层，这样编译器展开内层循环

时，可以降低数据搬移开销。

接下来，ClickNP 生成控制器代码。为了生成延迟隐藏的并发执行代码，

ClickNP 用高层次综合工具编译计算部件（即展开后的循环）以及片上内存与

计算部件之间数据搬移的代码，以计算其延迟和吞吐量。并发执行的任务数量即
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为延迟乘以吞吐量。控制器将每个任务的当前执行状态和中间数据保存在片上

内存中，并向计算部件调度拆分后的子计算任务。

表 4.6 2048位 RSA解密的性能。

CPU Stratix V FPGA Arria 10 FPGA

吞吐量 1.2K 6K 12K

延迟 0.85ms 3.5ms 1.75ms

如表 4.6，对 2048 位 RSA 解密运算，FPGA 是单个 CPU 核性能的 5 至 10 倍，

但延迟是 CPU 的 2 至 4 倍。这是因为 RSA 解密运算中的一大部分难以并行化，

FPGA 的主频远低于 CPU。但 FPGA 可以充分利用任务级并行来提高吞吐量。

在使用 FPGA 加速前，单个 CPU 核的 Nginx 服务器每秒可以处理约 900 次

HTTPS 握手。利用 FPGA 加速后，单个 CPU 核每秒可以处理约 3.5K 次 HTTPS

握手。

4.8.2 神经⺴络推断

神经网络推断是数据中心越来越重要的计算密集型场景。传统上，由于

FPGA 的开发成本高，基于 FPGA 的神经网络加速器往往使用固定的硬件逻辑，

不同的神经网络映射到不同的微指令程序。然而，这种方法没有发挥 FPGA 可

重构的优势。为多样的神经网络定制 FPGA 硬件逻辑的关键是高层次综合技术，

它可以从算法描述自动生成硬件逻辑。事实上，由于 FPGA 可以实现几乎是任

意的数据通路、流水线和计算单元，在计算不规则或存在复杂依赖的场景下，定

制化的硬件逻辑比编译到基于 SIMD 的定制化指令更高效。

一个典型的推理神经网络由若干稀疏层和稠密层组成。稀疏层主要是从较

大的特征数组中随机读取，而稠密层主要进行矩阵或向量乘法。每个稀疏层和稠

密层用一个 ClickNP 元件表示，而神经网络的计算流图就是 ClickNP 的元件间连

接。如果将每个元件都实现为单独的硬件逻辑，则片上资源将会碎片化。对于一

个特定的任务，同一时刻仅有少量计算元件在运行，从而单个任务的延迟将较

长。因此，需要从不同的元件中提取公共计算部件。对网络功能，ClickNP 很难

进行这项优化，因为网络功能的各种元件所进行的计算类型不同，难以提取公共

部分。

提取公共计算部件的方法是比较不同元件中循环的同构性，即是否可以通

过替换所访问数组名和循环变量名的方式将两个循环的抽象语法树变得完全相

同。如果若干不同元件中的循环同构，就可以将这些重构的循环抽取成一个新的

async 元件。例如，各稀疏层中访问全局内存可被提取成一个元件，各稠密层中

的矩阵与向量乘法可被提取成一个元件，各稠密层中的 relu 激活函数可被提取
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成另一个元件。接下来，与 RSA 解密类似，ClickNP 尽可能展开内层循环并生成

控制器代码。由图 4.7 可见，循环展开的并行度越高，神经网络推理的延迟越低。

表 4.7 不同稠密层并行度下神经网络推理的延迟。所用的神经网络由三个稀疏层和四个稠

密层组成，三个并行执行的稀疏层获取的特征与输入的其他特征拼接在一起后进入

稠密层。四个稠密层组成流水线，其中每层由矩阵与向量乘法、激活函数、归一化

函数组成。

稠密层并行度 每样本延迟 (𝜇s)

8 188.2

16 98.2

32 49.3

64 26.1

128 17.5

256 资源不足

最后需要指出，对计算密集型任务，ClickNP 所采用的高层次综合方法尽管

开发效率比手动编写底层 FPGA 代码大大提高，其面积开销可能显著高于手动

优化的 FPGA 代码。幸运的是，网络数据包处理任务的性能主要受限于网络带

宽，多数情况下 FPGA 面积不是重要的考虑。

4.9 本章小结
本章介绍了 ClickNP，这是一个 FPGA 加速平台，用于商用服务器中高度灵

活和高性能的网络功能。ClickNP 使用高级语言完全可编程，并提供网络领域软

件程序员熟悉的模块化架构。ClickNP 支持联合 CPU / FPGA 数据包处理并具有

高性能。评估表明，与最先进的软件网络功能相比，ClickNP 将网络功能的吞吐

量提高了 10 倍，将延迟降低了 10 倍。本章提出了一个具体案例，表明 FPGA 能

够加速数据中心的网络功能。本章证实了在 FPGA 上进行高级语言编程实际上

是可行和实用的。
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第 5章 KV-Direct数据结构加速

5.1 引言
本章的主题是存储虚拟化与数据结构处理加速，在全文中的位置如图 5.1 所

示。其中数据结构处理加速是本文的重点，存储虚拟化仅在第 5.6.3 节中略作讨

论。
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图 5.1 本章主题：存储虚拟化与数据结构处理加速，用粗斜线背景的方框标出。

在可编程网卡的编程方面，本章基于上一章提出的 ClickNP 编程框架，搭建

了服务层的基础，提出了有状态处理和数据结构处理的框架，并基于此实现了内

存键值存储，如图 5.2 所示。
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图 5.2 本章在可编程网卡软硬件架构中的位置。

内存键值存储是数据中心的关键分布式系统组件。本章提出 KV-Direct，一

个基于可编程网卡的内存键值系统。顾名思义，KV-Direct 的可编程网卡从网络

上接收并处理键值操作请求，并直接在主机内存中应用更新，绕过主机 CPU。

KV-Direct 将 RDMA 原语从内存操作（读和写）扩展到键值操作（GET，PUT，
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DELETE 和原子操作）。此外，为了支持基于向量的操作并减少网络流量，KV-

Direct 还提供了新的向量原语 UPDATE，REDUCE 和 FILTER，允许用户定义活

动消息（active message）[196] 并将某些计算委托给可编程网卡。

在可编程网卡内进行键值处理的设计重点是优化网卡和主机内存之间的

PCIe 流量。KV-Direct 采用一系列优化来充分利用 PCIe 带宽和隐藏延迟。首先，

KV-Direct 设计了一个新的哈希表和内存分配器，以利用 FPGA 的并行性，并最

大限度地减少 PCIe DMA 请求的数量。平均而言，KV-Direct 每次 GET 操作仅使

用接近一次 PCIe DMA 操作，每次 PUT 操作仅使用两次 PCIe DMA 操作。其次，

为了保证键值存储的一致性，KV-Direct 设计了一个乱序执行引擎来跟踪操作依

赖性，同时最大化独立请求的吞吐量。第三，KV-Direct 在 FPGA 中实现了基于

硬件的负载分派程序和缓存组件，以充分利用板载 DRAM 带宽和容量。

基于上述优化，单网卡 KV-Direct 系统能够实现每秒高达 180 M 次键值操

作，相当于 36 个 CPU 核心的吞吐量 [31]。与最先进的 CPU 键值存储系统相比，

KV-Direct 可将尾延迟降低至 10 𝜇s，同时将能耗效率提高 3 倍。而且，KV-Direct

可以通过多个网卡实现接近线性的可扩展性。通过在单台商品服务器中使用 10

个可编程网卡，性能可达每秒 12.2 亿键值操作，这比现有系统提高了一个数量

级。

KV-Direct 还支持高达 180 Mops 的通用原子操作，明显优于目前最先进的基

于 RDMA 的系统中报告的性能：2.24 Mops [46]。原子操作的高性能主要归功于乱

序执行引擎。乱序执行引擎可以高效地跟踪键值操作之间的依赖性，而不会阻塞

流水线。

本章的其余部分安排如下。第 5.2 节介绍背景，并阐明设计目标和挑战。第

5.3 节描述 KV-Direct 的设计。第 5.5 节评估 KV-Direct 的性能。第 5.6 和 5.7 节讨

论本文的扩展工作。第 5.8 节讨论相关工作。第 5.9 节总结。

5.2 背景

5.2.1 键值存储的概念

顾名思义，键值存储（key-value storage）保存了若干键值对（key-value pair）

组成的无序集合。其中的键（key）和值（value）都是可变长度的任意字符串。在

一个键值存储中，相同的键只能出现一次。键值存储的基本操作是 GET 和 PUT。

GET 操作输入一个键，输出该键对应的值。PUT 操作输入一个键值对，将其保存

到键值存储中。如果有相同的键，则将原有键值对删除，再保存新的键值对。为

了高效地支持读写操作，键值存储通常基于哈希表实现。不论是 GET 还是 PUT

操作，都首先计算键的哈希值，并在哈希表中查找之。对于 PUT 操作，可能需
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要为新的键值对分配内存，并释放同一个键的原有键值对占用的内存。在分布式

系统中，键值存储通常作为服务，接收来自网络客户端的 GET 和 PUT 操作，并

将处理结果通过网络发送回客户端。

5.2.2 键值存储的工作负载变化

从历史上看，诸如 Memcached [197] 的键值存储作为 Web 服务的对象缓存系

统获得了普及。在内存计算的时代，键值存储超越了缓存，成为在分布式系统中

存储共享数据结构的基础架构服务。许多数据结构可以在键值哈希表中表示，例

如，NoSQL 数据库中的数据索引 [65]，机器学习中的模型参数 [81]，图计算中的节

点和边 [198-199] 和分布式同步中的序列号发生器 [47,200]。未来，内存键值存储还可

为无服务器计算（serverless computing）提供高性能的临时存储 [94]。

工作负载从对象缓存转移到通用数据结构存储意味着键值存储的几个新的

设计目标。

小键值的高批量吞吐量。内存计算通常以大批量访问小键值对，例如线性回

归中的稀疏参数 [34,199] 或图遍历中的所有邻居节点 [198]，因此键值存储能够受益

于批处理和流水线操作。

可预测的低延迟。对于许多数据并行计算任务，迭代的延迟由最慢的操作决

定 [29]。因此，控制键值存储的尾延迟非常重要。基于 CPU 的设计往往需要通过

调整批量大小来解决延迟和吞吐量间的平衡 [31]。此外，由于操作系统不规则的

调度、难以预测的硬件中断和缓存不命中，CPU 处理时间在高负载下可能会有

很大的波动 [156]。

写入密集型工作负载下的高效率。对于缓存工作负载，键值存储的读取数量

通常比写入更多 [201]，但图计算 [69]、参数服务器 [81] 等分布式计算工作负载不再

是这种情况。对于图中的 PageRank 计算 [69] 或参数服务器中的梯度下降 [81]，每

个迭代周期，都要读取和写入每个节点或参数一次。键值存储需要提供相同数量

的 GET（读）和 PUT（写）操作。序列号发生器（sequencer）[47] 需要原子的增量

操作而不是只读操作。这些工作负载需要可以同时高效处理读写操作的哈希表

结构。

快速原子操作。几个非常流行的应用程序需要原子操作，例如集中式调度程

序 [202]，序列号发生器 [47,200]，计数器 [203] 和 Web 应用程序中的临时值 [201]。这需

要单个键上的高吞吐量原子操作。

向量操作。机器学习和图计算工作负载 [81,198-199] 通常需要对向量中的每个

元素进行操作，例如，将一个标量加到向量中的每个元素，或将向量归约为其元

素的总和。没有向量支持的键值存储要求客户端为向量中的每个元素发出一个

键值存储操作，或者将整个向量作为一个大键值对，取回客户端并执行操作。键

99



第 5 章 KV-Direct 数据结构加速

值存储如果支持向量数据类型和操作，就可以大大减少网络通信和 CPU 计算开

销。

5.2.3 现有键值存储系统的性能瓶颈

构建高性能键值存储需要全局优化计算机系统中各种软件和硬件组件。按

照数据结构在哪里处理，目前最先进的高性能键值存储系统基本上分为三类：在

键值存储服务器的 CPU 上（图 5.3a）、在键值存储客户端上（图 5.3b）或者在硬

件加速器上（图 5.3c）。

Client NIC CPU

Server

Mem

Network

(a) 软件 / 双侧 RDMA。

Client NIC CPU

Server

Mem

Network

(b) 单侧 RDMA。

Client NIC CPU

Server

Mem

Network

FPGA

(c) KV-Direct。

图 5.3 键值存储数据通路和处理装置的设计空间。行表示数据路径。一个键值操作（细线）

可能需要多个基于地址的存储器访问（粗线）。黑框表示键值处理发生的位置。

当网络开销被缩减到极限时，高性能键值存储系统的吞吐量瓶颈可归因于

键值操作中的计算和随机存储器访问中的延迟。基于 CPU 的键值存储需要花费

CPU 周期来进行键比较和哈希槽计算。此外，键值存储哈希表比 CPU 高速缓存

的容量大几个数量级，因此内存访问延迟主要由实际访问模式下的缓存不命中

延迟决定。

测量表明，当代计算机的 64 字节随机读取延迟大约为 100 ns ①。CPU 核心

可以同时发出多个内存访问指令，受核心中加载存储单元（load-store unit）数量

的限制（如 3 至 4 个）[204-206] ②。如图 5.4 和表 5.1 所示，在本文实验使用的 CPU

中，每个核心每秒最大吞吐量为 29.3 M 随机 64B 访问。另一方面，访问 64 字节

键值对的操作通常需要大约 100 ns 计算或大约 500 条指令，这是无法放进指令

窗口的 ③。当随机访存与计算交错时，由于指令窗口不足以覆盖访存延迟，CPU

内核的性能降低到每秒 5.5 M 键值操作（Mops）。一种优化方法是在一次发出内

存访问之前，将多个键值存储操作的计算汇聚在一起，批量进行内存访问 [31,207]。

①此随机读取延迟假定使用 4 KiB 正常页面大小，把 TLB 不命中和数据缓存行（cache line）不命中的延

迟都考虑在内。
②尽管 CPU 微体系结构中每个核心可能有数〸个加载存储单元，但 64 字节随机访存会产生多次 TLB 不

命中和数据缓存行不命中，因此本文的实际测量中，一个访存延迟内只能完成 3 至 4 个随机访存操作。
③指令窗口是 CPU 乱序执行引擎可以重排的最大指令数量。如果一个访存指令之后有超过指令窗口数量

的计算指令，而访存延迟大于执行指令窗口数量的计算指令的时间，那么由于指令窗口的限制，流水线在

执行指令窗口数量的计算指令后就需要暂停（stall），等待访存结果返回，才能继续执行后续的计算指令。

在我们使用的 CPU 上，指令窗口的大小的测量值约为 100 至 200。
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此优化可以将本文使用的 CPU 的每核心键值操作吞吐量提高到 7.9 MOps，这仍

远低于主机 DRAM 的随机 64B 吞吐量。
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图 5.4 CPU随机内存访问性能。

表 5.1 不同工作负载和内存访问粒度下的吞吐量（百万次操作每秒）。

大小（字节） 仅计算 仅访存
同时计算和访存（批处理大小）

1 2 3 4

32 24.1 44.0 7.5 11.1 13.1 14.1

64 11.1 29.3 5.5 6.7 7.6 7.9

128 5.4 18.3 3.5 4.1 4.3 4.1

256 2.7 13.2 2.1 2.2 2.2 2.1

512 1.3 8.2 1.2 1.1 1.2 1.1

观察到键值处理中 CPU 的有限容量，最近的工作利用单边（one-sided）RDMA

将键值处理卸载到客户端。单边 RDMA 提供了远程访问共享内存的抽象。服务

器端应用程序向本地 RDMA 网卡注册一块内存用于共享内存。客户端应用程序

需要读写这块共享内存时，就向本地 RDMA 网卡发送 RDMA 读或写工作请求

（work request）。客户端 RDMA 网卡会将工作请求转换成网络数据包发送给服务

器端 RDMA 网卡。服务器端 RDMA 网卡将收到的数据包转换成 PCIe DMA 请

求，访问共享内存，并将结果返回到客户端 RDMA 网卡。客户端 RDMA 网卡

将读到的数据通过 PCIe DMA 发送到应用程序的内存缓冲区，再通过工作完成

（work completion）通知应用程序。在这个过程中，服务器端的 RDMA 网卡处理

读写请求，完全绕过服务器端的 CPU ①。

尽管 RDMA 网卡提供了高消息吞吐量（8 至 150 Mops [47]），但要找到 RDMA

原语和键值操作之间的高效匹配是一项挑战。对于写入（PUT 或原子）操作，可能

①在现代数据中心服务器体系结构中，这个说法是不严谨的，因为 PCIe 根（root complex）和内存控制器

都在主机 CPU 内部，网卡通过 PCIe DMA 访问主机内存必须经过 CPU。本文的 “绕过 CPU” 遵从系统学术

界的惯用说法，是逻辑上的含义，即绕过 CPU 核上软件的处理。本文的系统结构图中，CPU 也指代软件处

理。下文还将多次出现 “绕过 CPU” 的说法，均取此义。
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图 5.5 PCIe随机 DMA性能。

需要多个网络往返和多次内存访问来查询哈希索引，处理哈希冲突并分配可变大

小的存储器。RDMA 不支持事务。为了保持数据结构的一致性，客户端必须相互

同步，使用 RDMA 原子操作或分布式原子广播（distributed atomic broadcast）[208]。

这两种方案都会产生通信开销和同步延迟 [70,209]。因此，大多数基于 RDMA 的键

值存储 [46,70,209] 建议仅使用单边 RDMA 进行 GET（只读）操作。对于写入（PUT

或原子）操作，它们会回退到使用服务器 CPU 处理。因此，写入密集型工作负

载的吞吐量仍然受限于服务器 CPU 的瓶颈。

5.2.4 远程直接键值访问面临的挑战

KV-Direct 将键值处理从 CPU 移动到服务器中的可编程网卡（图 5.3c）。与

RDMA 相同，KV-Direct 网卡通过 PCIe 访问主机内存。PCIe 是一种分组交换网

络，具有大约 500 ns 的往返延迟和每 Gen3 x8 端点 7.87 GB/s 的理论带宽。在延

迟方面，由于本文使用的 FPGA 硬核中有大约 300 ns 的额外处理延迟，可编程

网卡通过 PCIe DMA 读取已被 CPU 缓存的主机内存，延迟为 800 ns。随机 DMA

读取未被缓存的主机内存时，由于 DRAM 访问、DRAM 刷新和 PCIe DMA 引擎

中的 PCIe 响应重新排序，存在额外的 250 ns 平均延迟（图 5.5b）。在吞吐量方面，

每个 DMA 读或写操作都需要一个带有 26 字节头的 PCIe 传输层数据包（TLP）

和用于 64 位寻址的填充（padding）。对于以 64 字节粒度访问主机内存的 PCIe

Gen3 x8 网卡，理论吞吐量因此为 5.6 GB/s 或 87 Mops。

为了使用 64 字节 DMA 请求使 PCIe Gen3 x8 接口的吞吐量饱和，考虑到

1050 ns 的延迟，需要 92 个并发 DMA 请求。然而，有两个实际因素进一步限制

了 DMA 请求的并发性。首先，基于 PCIe 信用（credit）的流控（flow control）①

限制了每种 DMA 类型正在处理请求的数量。服务器中的 PCIe root complex（根

①在基于信用的流控中，接收端根据其接收缓冲区的容量，通告一定数量的信用。发送端每发送一定量

的数据，就扣除相应的信用。信用不足时不能发送。这保证了接收端的缓冲区不会溢出。
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节点）为 DMA 无响应（posted）① 操作通告了 88 个 PCIe 传输层数据包（TLP）

的信用 ②，为 DMA 有响应（non-posted）操作通告了 84 个 TLP 的信用。这意

味着并发写操作不能超过 88 个，并发读操作不能超过 84 个。其次，DMA 读操

作需要分配唯一的 PCIe 标签来识别和重排 DMA 响应 ③。尽管 PCIe 协议和很多

内存控制器支持 256 个 PCIe 标签，本文使用的 FPGA 中的 DMA 引擎仅支持 64

个 PCIe 标签，进一步将 DMA 读操作的并发请求数限制为 64 个。这使得 PCIe

DMA 读操作的吞吐量仅能达到 60 Mops（百万次操作每秒），如图 5.5a 所示。另

一方面，对于 40 Gbps 网络和 64 字节键值对，如果客户端批量发送这些键值对，

网络吞吐量的上限为 78 Mops。本文希望用 GET（读）操作使网络吞吐量饱和。

因此，网卡上的键值存储必须充分利用 PCIe 带宽，即每个 GET 操作的平均内存

访问次数需要接近 1。这归结为三个挑战：

最小化每键值操作的 DMA请求。哈希表和内存分配器是键值存储中需要随

机内存访问的两个主要组件。以前的工作建议使用布谷鸟（Cuckoo）哈希 [70,210]，

即使在高负载因子 ④ 下，每个 GET 操作的内存访问次数也接近 1。但是，布谷

鸟哈希是为读操作优化的。在高于 50％的负载因子下，布谷鸟哈希的每个 PUT

操作平均需要多次存储器访问，且方差很大。这不仅会消耗 PCIe 吞吐量，还会

导致写入密集型工作负载的延迟不稳定。

除了哈希表查找之外，还需要动态内存分配来存储无法在哈希表中内联 ⑤

的可变长度键值。为了在写入密集型小键值工作负载下匹配 PCIe 和网络吞吐量

（即将两者的吞吐量同时几乎全部利用），需要使哈希表查找和内存分配的内存访

问次数尽可能少。

隐藏 PCIe延迟，同时保持一致性。一致性（consistency）是分布式事务中

的术语，表示并发执行的事务之间逻辑上相互隔离的性质。可编程网卡内的不同

硬件模块并行处理，组成一个分布式系统。由于一个键值操作需要多次内存读写

访问，多个键值操作并发处理时，每个键值操作可被视为一个分布式事务。本文

实现了严格可线性化（strict serializability），即多个键值操作并发执行的结果与

①PCIe DMA 操作分为有响应（non-posted）和无响应（posted）两种。有响应操作意味着双向通信，需要

接收端返回数据，例如读操作。无响应操作意味着单向通信，例如写操作，接收端写入完成后不再通知发

送端。PCIe 流控机制中的有响应和无响应操作是由独立的信用分别控制的。
②PCIe 基于信用的流控分为基于数据包和基于有效载荷的两种，数据包的个数和有效载荷的字节数都满

足流控要求时才能发送。本文的键值操作访问内存的粒度较小，因此有效载荷字节数不是瓶颈，只需考虑

数据包的个数。
③由于 PCIe 网络的传播延迟和 PCIe 终端的处理延迟是可变的，不能保证先发送的操作一定先返回响应。

为了配对 DMA 请求和响应，PCIe 终端发送读操作时携带标签，接收端返回的数据也携带相应的标签。显

然，并发的读操作必须具有唯一的标签。
④负载因子（load factor）指哈希表中已经存储数据的哈希槽在所有哈希槽中的比例。
⑤内联（inline）是指键值对很小，可以直接放在哈希表内固定大小的槽位中，而无需分配动态内存专门

存储。
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它们按照网络输入顺序一个接一个执行的结果相同。严格可线性化是分布式事

务最强的一致性标准。

在本文的 FPGA 平台上，一个 PCIe DMA 操作的延迟大约是 1 𝜇s。可编程网

卡处理键值请求时，如果在等待 DMA 读操作返回的过程中不做任何其他事情，

那么键值请求的吞吐量将只有约 1 Mops，这显然不能接受。因此，可编程网卡上

的高性能键值存储必须并发执行键值操作和 DMA 请求，以隐藏 PCIe 延迟。但

是，键值操作可能具有依赖性，不是所有的键值操作都能并发执行。例如，在同

一个键上的 PUT 操作之后的 GET 操作需要返回更新后的值。再如，两个相邻的

原子增加操作需要在执行第二个之前等待第一个完成。这需要跟踪正在处理的

键值操作，并在发生数据冒险（data hazard）时暂停流水线，或者更好地设计乱

序执行器以解决数据依赖性而无需显式暂停流水线。

在⺴卡 DRAM和主机内存之间分配负载。一个显而易见的想法是使用网卡

上的 DRAM 作为主机内存的缓存，但在网卡中，DRAM 吞吐量（12.8 GB/s）与

两个 PCIe Gen3 x8 接口的可实现吞吐量（13.2 GB/s）相当。本文期望在 DRAM

和主机存储器之间分配存储器访问以便利用它们的两个带宽。然而，与主机存储

器（64 GiB）相比，板载 DRAM 很小（4 GiB），因此需要混合缓存和负载调度

方法。

下文将介绍 KV-Direct，一种基于 FPGA 的新型键值存储系统，满足了上述

所有设计目标。

5.3 KV-Direct操作原语
KV-Direct 将远程直接内存访问（Remote Direct Memory Access，RDMA）原

语扩展到远程直接键值访问原语，如表 5.2 所述。客户端将 KV-Direct操作发送

到键值存储服务器，而可编程网卡处理请求并发送回结果，绕过 CPU。键值存

储服务器上的可编程网卡是一个重配置为键值处理器的 FPGA。

除了表 5.2 顶部所示的标准键值存储操作外，KV-Direct 还支持两种类型的

向量运算：将标量发送到服务器上的网卡，网卡将更新应用于向量中的每个元

素；或者向服务器发送一个向量，并且网卡逐个元素地更新原始向量。此外，KV-

Direct 支持在原子操作中包含用户定义的函数。用户定义函数需要预先注册并编

译为硬件逻辑，运行时使用函数 ID 来索引。使用用户定义函数的键值操作类似

于动态消息（active message）[196]，从而节省了将键值取回客户端处理的通信和同

步成本。

当对一个键执行向量操作更新（update），归约（reduce）或过滤（filter）时，

其值被视为固定位宽元素的数组。每个函数 𝜆 对向量中的一个元素、客户端指定
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表 5.2 KV-Direct操作。

get (𝑘) → 𝑣 获取键 𝑘 的值。

put (𝑘, 𝑣) → bool 插入或替换 (𝑘, 𝑣) 对。

delete (𝑘) → bool 删除键 𝑘。

update_scalar2scalar (𝑘, 𝛥, 𝜆(𝑣, 𝛥) →
𝑣) → 𝑣

原子更新键 𝑘，使用函数 𝜆，作用于 𝛥 上，返

回原始值。

update_scalar2vector (𝑘, 𝛥, 𝜆(𝑣, 𝛥) →
𝑣) → [𝑣]

原子更新键 𝑘 中的所有元素，使用函数 𝜆 和标

量 𝛥，返回原始向量。

update_vector2vector (𝑘, [𝛥], 𝜆(𝑣, 𝛥) →
𝑣) → [𝑣]

原子更新键 𝑘 中的所有元素，使用函数 𝜆，基

于向量 [𝛥] 中的对应元素，并返回原始向量。

reduce (𝑘, 𝛴, 𝜆(𝑣, 𝛴) → 𝛴) → 𝛴 把向量 𝑘 归约成一个标量，使用函数 𝜆，并返

回归约结果 𝛴。

filter (𝑘, 𝜆(𝑣) → bool) → [𝑣] 在向量 𝑘 中筛选元素，使用函数 𝜆，并返回筛

选后的向量。

的参数 𝛥 和/或初始值 𝛴 进行归约操作。基于第 4 章的 KV-Direct 开发工具链将

用户定义函数 𝜆 复制多份，以利用 FPGA 中的并行性，并将计算吞吐量与键值处

理器中其他组件的吞吐量相匹配，然后使用高层次综合（HLS）工具 [57-58] 将其

编译为可重新配置的硬件逻辑。得益于第 4 章的设计，开发工具链自动提取复制

函数中的数据依赖性，并生成完全流水线的可编程逻辑。在键值存储客户端开始

运行之前，键值存储服务器上的可编程网卡应加载用户定义函数 𝜆 的硬件逻辑。

利用用户定义函数，可以在向量操作中实现常见的流处理。例如，网络处理

应用程序可以将该向量解释为用于网络功能的数据包流（packet stream），或用

于数据包事务（packet transaction）的一组状态 [211]。甚至可能实现完全在可编程

网卡中的单对象事务处理，例如，TPC-C 基准测试中 S_QUANTITY 达到阈值后

归零的操作 [212]。向量归约操作可以支持 PageRank [69] 中累加邻居节点权重的计

算。还可以使用向量过滤操作来获取稀疏向量中的非零值。

5.4 键值处理器
如图 5.6 所示，键值处理器从板载网卡接收数据包，解码向量操作并将键值

操作缓冲在保留站 ① 中（第 5.4.3 节）。接下来，乱序执行引擎（第 5.4.3 节）从

保留站发送可并发执行的键值操作到键值操作译码器。根据操作类型，键值处理

①保留站（reservation station）是计算机体系结构中的概念，存储待执行的操作，并调度合适的操作并发

执行。
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网络
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(主机内存)

网卡
DRAM

图 5.6 键值处理器架构。

器查找哈希表（第 5.4.1 节）并执行相应的操作。为了最小化内存访问次数，较

小的键值对在哈希表中内联（inline）存储，其他的键值对存储在 slab 内存分配

器（第 5.4.2 节）的动态分配内存中。哈希索引和 slab 分配的内存都由统一的内

存访问引擎（第 5.4.4 节）管理，它通过 PCIe DMA 访问主机内存并将部分主机

内存缓存在板载 DRAM 中。键值操作完成后，结果被发送回乱序执行引擎（第

5.4.3 节），在保留站中寻找依赖它的键值操作并执行之。

正如第 5.2.4 节所讨论的，PCIe 吞吐量的稀缺性要求键值处理器节约 DMA

访问。对于 GET 操作，至少需要读取一次内存。对于 PUT 或 DELETE 操作，对于

哈希表数据结构，至少需要一次读取和一次写入 ①。基于日志的数据结构可以实

现每个 PUT 平摊下来少于一次的写入操作，但它牺牲了 GET 性能。KV-Direct 仔

细设计哈希表，以便在每次查找和插入时实现接近理想的 DMA 访问。KV-Direct

也仔细设计了内存分配器，使每次动态内存分配平摊下来，只需不到 0.1 次 DMA

操作。

5.4.1 哈希表

为了存储可变大小的键值，键值存储分为两部分。第一部分是哈希索引（图

5.7），它包含固定数量的哈希桶。每个哈希桶包含几个哈希槽和一些元数据。内

存的其余部分是动态分配的，由 slab 分配器（第 5.4.2 节）管理。初始化时配置

的哈希索引比率（hash index ratio）是哈希索引的大小占键值存储总内存大小的

比例。哈希索引比率的选择将在第 5.4.1 节讨论。

每个哈希槽包括指向动态分配的存储器中的键值数据的指针和辅助哈希。辅

助哈希是一种优化，采用与主哈希函数独立的另一个哈希函数。由于每个哈希桶

中有多个哈希槽，键值处理器需要判断哪个哈希槽对应待查找的键。通过 9 位的

①读取操作取出哈希槽内的键，如果槽位为空或与待查找的键相同，且不需要重新分配内存空间，则需

要一次写入操作来写回数据
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图 5.7 哈希索引结构。每行是一个哈希桶，包含 10个哈希槽，每个哈希槽包括 3位的 slab

内存类型，一个位图标记内联键值对的开始和结束，以及指向哈希冲突时下一个链

接桶的指针。

辅助哈希，可以 511/512 的概率确定哪个是待查找的键。但为了确保正确性，仍

然需要一次额外的内存访问，将键取出，逐字节比较。假设主机内存中的 64 GiB

键值存储和 32 字节分配粒度 ①，指针需要 31 位。每个哈希槽的大小是 5 字节 ②。

为了确定哈希桶大小，需要在每个桶的哈希槽数和 DMA 吞吐量之间进行权衡。

图 5.5a 表明，低于 64B 粒度时，DMA 读取吞吐量受 DMA 引擎中 PCIe 延迟和

并行性的约束。小于 64B 的桶大小将增加哈希冲突的可能性。另一方面，将桶

大小增加到 64B 以上会降低哈希查找的吞吐量。因此桶大小选择为 64 字节。

键值大小是指键和值的总大小。小于阈值大小的键值在哈希索引中内联

（inline）存储，以节约对获取键值数据的额外存储器访问。内联键值可以跨越

多个哈希槽，其指针和辅助哈希字段被重新用于存储键值数据。内联所有可装入

哈希索引的键值可能不是最佳选择。一个内联的键值可能占用多个哈希槽，减

小了哈希表可存储的键值数量。在哈希表容量允许的情况下，内联键值可以减

少平均内存访问次数。为此，KV-Direct 根据哈希表被填满的比例来选择内联阈

值，并内联小于该阈值的键值。传统上，哈希表采用负载因子（load factor）③ 来

衡量哈希表被填满的比例，然而这忽略了哈希表的元数据（metadata）和内部碎

片（internal fragmentation）带来的开销。为了更科学地比较哈希表不同参数的选

择，本章使用内存利用率（memory utilization）④。如图 5.8 所示，对于某个内

联阈值，由于更多的哈希冲突，每个键值操作的平均内存访问次数随内存利用率

的增加而增加。较高的内联阈值下，平均内存访问次数的增长曲线更陡峭。因此

可以找到最佳内联阈值以最小化在给定内存利用率下的内存访问次数。与哈希

索引比率一样，内联阈值也可以在初始化时配置。

当哈希桶中的所有哈希槽都已填满时，有几种解决方案可以解决哈希冲突。

①32 字节的分配粒度权衡了内部碎片和用于内存分配的元数据开销。
②本文中的设计参数是根据本文所用硬件平台的参数配置的，对于不同容量的内存，哈希槽大小、指针

位宽等参数可能改变。
③负载因子是已被占用的哈希槽数量与总哈希槽数量之比。
④内存利用率是键值存储中所有键值的大小之和与键值存储的总大小之比。由于元数据和内部碎片的存

在，内存利用率总是小于 1 的。
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图 5.8 不同内联阈值下的平均内存访问次数和内存利用率。

布谷鸟哈希（Cuckoo Hashing）[213] 和跳房子哈希（Hopscotch Hashing）[214] 通过在

插入过程中移动已被占用的哈希槽来保证新插入的键值总是被插入到哈希桶中，

从而查找时仅需比较同一哈希桶中恒定数量的哈希槽，实现恒定时间查找。但

是，在写入密集型工作负载中，高负载率下的内存访问时间会有较大的波动。在

极端情况下，甚至可能出现插入失败，需要哈希表扩容的情况。另一种解决哈希

冲突的方法是线性探测法，它可能受到群集（clustering）的影响，因此其性能对

哈希函数的均匀性敏感。为此，本文选择拉链法来解决哈希冲突，这平衡了查

找和插入的性能，同时对哈希群集更加健壮。

为了比较 KV-Direct 的拉链法、MemC3 中的桶式布谷鸟哈希（bucketized

Cuckoo Hash）[33] 和 FaRM [70] 中的链式关联（chain associative）跳房子哈希

（Hopscotch Hash），图 5.9 绘制了三种可能的哈希表设计中每个 GET 和 PUT

操作的平均内存访问次数。在 KV-Direct 的实验中，针对给定的键值大小和内存

利用率要求，为内联阈值和哈希索引比率做出最佳选择。在布谷鸟和跳房子哈希

实验中，假设键是内联的并且可以并行比较，而值存储在动态分配的 slab 存储

区中。由于 MemC3 和 FaRM 的哈希表不能对 10B 键值大小支持超过 55％的内

存利用率（即它们的元数据和内部碎片占用空间较多），图 5.9a 和图 5.9b 仅显示

KV-Direct 的性能。

对于内联键值，KV-Direct 的每个 GET 操作仅需接近 1 次内存访问，在非极

端内存利用率下每个 PUT 也仅需 2 次内存访问。非内联键值的 GET 和 PUT 则有

一次额外的内存访问。在高内存利用率下比较 KV-Direct 和链式跳房子哈希，跳

房子哈希在 GET 中表现更好，但在 PUT 中表现更差。虽然 KV-Direct 无法保证最

坏情况下的 DMA 访问次数，但会在 GET 和 PUT 之间取得平衡。布谷鸟哈希的

GET 操作能保证访问最多两个哈希槽，因此在大多数内存利用率下，KV-Direct

的内存访问次数更多。但是，在高内存利用率下，布谷鸟哈希会导致 PUT 操作

的内存访问次数出现大幅波动。

哈希表设计中有两个自由参数：（1）内联阈值，（2）整个内存空间中哈希索
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(a) 10B GET.
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(b) 10B PUT.
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(c) 254B GET.
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(d) 254B PUT.

图 5.9 每个键值操作的内存访问次数。

引的比率。如图 5.10a 所示，当哈希索引比率增长时，可以内联存储更多的键值

对，从而产生更低的平均内存访问次数。图 5.10b 显示了随着使用更多内存而增

加的内存访问次数。
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(a) 固定内存利用率 0.5。
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(b) 固定哈希索引率 0.5。

图 5.10 不同内存利用率或哈希索引率下的内存占用。

如图 5.11 所示，最大内存利用率在哈希索引比率较高时下降，因为可用于

动态分配的内存较少。因此，为了在给定的内存空间中容纳所有需存储的键值，

哈希索引比率具有上限。本节选择此上限以获得最小的平均内存访问次数，如

图 5.11 中的虚线所示，首先根据目标内存利用率，得到有大的哈希索引比率；然

后根据哈希索引比率可以得到理论上 GET 操作查找索引所需的平均内存访问次
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数。

图 5.11 如何在给定内存利用率需求和键值大小的情况下决定最优哈希索引率。

5.4.2 Slab内存分配器

链式哈希槽和非内联键值需要动态内存分配。为此，本章选择 slab 内存分

配器 [215] 来实现每次内存分配和释放的 𝑂(1) 平均内存访问次数。主 slab 分配器

逻辑在主机 CPU 上运行，并通过 PCIe 与键值处理器通信。Slab 分配器将分配大

小四舍五入到最接近的 2 的幂，称为 slab大小。它为每个可能的 slab 大小（32，

64，…，512 字节）和全局分配位图（allocation bitmap）维护空闲 slab池，以帮

助将小的空闲 slab 合并回更大的 slab。每个空闲 slab 池是一个 slab条目数组，由

一个地址字段和一个 slab 类型字段组成。slab 类型字段表示 slab 条目的大小。

可以在网卡上缓存可用的 slab 池，并与主机内存同步。通过批处理的 PCIe

DMA 同步操作，每次分配或释放内存平摊下来只需少于 0.07 次 DMA 操作。当

一个空闲 slab 池几乎是空的时，需要拆分较大的 slab。因为 slab 类型已经包含在

slab 条目中，所以在 slab分割时，slab 条目只需从较大的池复制到较小的池，而

不需要分割出多个小 slab 条目。

在重新分配时，slab 分配器需要检查释放的 slab 是否可以与其邻居合并，需

要至少一次读取和写入分配位图。受垃圾收集的启发，主机上的懒惰 slab合并

在一个 slab 池几乎为空，并且没有更大的 slab 池有足够的 slab 来拆分时，批量

合并空闲 slab。

如图 5.12 所示，对于每个 slab 大小，网卡上的 slab 缓存使用两个双端堆栈

（double-end stack）与主机 DRAM 同步。网卡端的双端堆栈（图 5.12 中的左侧）

左端由分配器出栈、解除分配器入栈，右端通过 DMA 对应的   主机端双端堆栈

与左端同步。网卡监视网卡堆栈的大小，并根据高水位线和低水位线与主机堆栈

同步。主机守护进程定期检查主机端双端堆栈的大小。如果高于高水位线，则触

发 slab 合并；低于低水位线时，会触发 slab 分裂。因为双端堆栈的每一端都是
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图 5.12 Slab内存分配器。

仅由网卡或主机之一独占访问的，并且在移动指针之前先搬移数据，所以只要双

端堆栈中的数据量大于保护阈值，就不会发生竞争条件。

Slab 内存分配器的通信开销来自网卡访问主机内存中的可用 slab 队列。在

本章中，每个 slab 条目是 5 个字节，DMA 粒度是 64 个字节，因此每个 slab 操

作的平摊 DMA 开销是 5/64 次 DMA 操作。此外，网卡上新释放的 slab 槽往往可

被网卡后续的分配操作重新使用，因此很多情况下根本不需要 DMA 操作。为了

维持每秒 180M 操作的最大吞吐量，在最坏的情况下，需要传输 180M 个 slab 条

目，消耗 720 MB/s PCIe 吞吐量，即网卡的总 PCIe 吞吐量的 5%。

Slab 内存分配器的计算开销来自主机 CPU 上的 slab 拆分和合并。幸运的是，

它们并不经常被调用。对于具有稳定键值大小分布的工作负载，新释放的 slab 槽

由后续分配重用，因此不会触发拆分和合并。

Slab 拆分需要将连续的 slab 条目从一个 slab 队列移动到另一个 slab 队列。

当工作负载从大键值转换到小键值时，在最坏的情况下，CPU 需要每秒移动 90M

个 slab 条目，这只占核心的 10％，因为它只是连续的内存复制。

将可用 slab 条目合并到较大的 slab 条目是相当耗时的任务，因为这个垃圾

回收过程需要用 slab 条目的地址填充分配位图，因此需要随机存储器访问。要

对可用 slab 条目的地址进行排序并合并连续的 slab，基数排序 [216] 比简单的位图

具有更好的多核可扩放性。如图 5.13 所示，将 16 GiB 向量中的所有 40 亿个空

闲 slab 槽位合并，在一个 CPU 核上需要 30 秒，而在 32 个核上使用基数排序仅

需 1.8 秒 [216]。虽然空闲 slab 槽位的垃圾收集需要几秒钟，但它在后台运行而不

会停止 slab 分配器，并且实际上仅在工作负载从小键值转换到大键值时触发。

5.4.3 乱序执行引擎

在键值处理器中，相同键的两个键值操作之间的依赖性将导致数据危险

（data hazard）和流水线暂停（pipeline stall）。在单键原子操作（single-key atomics）

中，这个问题更为显著，因为其中所有操作都是有依赖的，必须逐个处理。这限

制了原子操作的吞吐量。本节借用计算机体系结构领域中动态调度的概念，并

实现保留站（reservation station）来跟踪所有正在进行的键值操作及其执行上下
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图 5.13 合并 40亿个 slab槽位的时间开销。

文。

为了饱和利用 PCIe、DRAM 带宽和处理流水线，需要多达 256 个并发执行

的键值操作。但是，并行比较 256 个 16 字节键将占用 FPGA 的 40% 逻辑资源。

为了避免并行比较，本节将键值操作存储在片上 BRAM 中的小哈希表中，由键

的哈希索引。相同哈希值的键值操作被视为具有依赖关系。不同的键可能具有相

同的哈希值，因此可能存在误报的依赖关系，但它永远不会错过依赖关系。具有

相同哈希的键值操作组织成链表结构，由键值处理器顺序处理。哈希冲突会增加

误报的依赖关系，降低键值处理效率，因此保留站包含 1024 个哈希槽，使哈希

冲突可能性低于 25%。

保留站不仅保存因依赖关系而暂时挂起的操作，还缓存了最近被访问的键

值以便进行数据转发（data forwarding）。当主处理流水线完成键值操作时，其

结果返回给客户端，最新值被转发到保留站。保留站逐个检查相同哈希槽中的待

定操作，立即执行具有匹配键的操作并从保留站移除。对于原子操作，计算在专

用执行引擎中执行。对于写入操作，将更新缓存的值。执行结果直接返回给客户

端。在扫描完成依赖关系链表后，如果保留站缓存的值被更新了，则向主处理流

水线发出 PUT 操作，以将高速缓存写回到主存。这种数据转发和快速执行路径

使单键原子操作能够在每个时钟周期内处理一次操作 ①，消除了频繁被访问的

键的线头阻塞（head-of-line blocking）。保留站确保了数据一致性，因为在同一个

键上没有两个操作可以在主处理流水线中同时进行。图 5.14 描述了乱序执行引

擎的结构。

下面评估乱序执行的有效性。使用的工作负载包括单键原子操作和长尾分

布。对比方法是遇到键冲突就暂停流水线的简单方法。使用单边 RDMA 和双边

RDMA [47] 吞吐量作为基线。

如果没有乱序执行引擎，原子操作需要等待网卡中的 PCIe 延迟和处理延迟，

①本章中 FPGA 键值处理器的时钟频率是 180 MHz，因此吞吐量可达 180 M op/s。
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图 5.14 乱序执行引擎。
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图 5.15 乱序执行引擎的效率。

在此期间无法执行对同一键的后续原子操作。如图 5.15a，暂停流水线方法的单

键原子操作吞吐量为 0.94 Mops，与使用商用 RDMA 网卡测量的 2.24 Mops 接

近 [47]。商用 RDMA 网卡的更高吞吐量可归因于其更高的时钟频率和更低的处理

延迟。利用乱序执行，KV-Direct 的单键原子操作可达峰值吞吐量，即每个时钟

周期处理一次键值操作。在 MICA [30] 中，单键原子吞吐量受限于单个 CPU 核的

处理能力，无法随多核扩放。事实上，原子增加（atomic increment）操作的性能

可以随多核扩放 [47]，但它依赖于原子操作之间的可交换性，因此不适用于不可

交换的原子操作，如比较-交换（compare and swap）。

利用乱序执行，单键原子吞吐量提高了 191 倍，达到了 180 Mops 的时钟频

率极限。当原子操作在多个键之间均匀分布时，单边 RDMA、双边 RDMA 和没

有乱序执行的 KV-Direct 吞吐量随着键的数量线性增长，但仍然与 KV-Direct 使

用乱序执行后的最佳吞吐量有很大差距。

图 5.15b 显示了长尾工作负载下的吞吐量。当 PUT 操作发现流水线中有任
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何正在进行的键相同的操作时，流水线会暂停。长尾工作负载具有多个访问非常

频繁的键，因此具有相同键的两个操作很可能几乎同时到达。当 PUT 操作占所

有操作的比例更高时，具有相同键的两个操作中更有可能至少一个是 PUT 操作，

从而触发流水线暂停。

5.4.4 DRAM负载分配器

为了进一步减轻 PCIe 的负担，本节在 PCIe 和网卡板载 DRAM 之间调度

内存访问。网卡 DRAM 具有 4 GiB 容量和 12.8 GB/s 的吞吐量，比主机 DRAM

（64 GiB）上的键值存储存储小一个数量级，并且比 PCIe 链路（14 GB / s）稍慢。

一种方法是将固定部分的键值存储放入网卡 DRAM 中。但是，网卡 DRAM 太

小，只能容纳整个键值存储的一小部分。另一种方法是使用网卡 DRAM 作为主

机内存的缓存，但由于网卡 DRAM 的吞吐量有限（甚至比 PCIe 的吞吐量更低），

吞吐量甚至会降低。

图 5.16 DRAM负载分配器。

本节采用混合解决方案，将 DRAM 用作主机内存中固定部分键值存储的缓

存，如图 5.16 所示。可缓存部分由存储器地址的哈希确定，哈希的粒度为 64 字

节（DRAM 访存粒度）。选择哈希函数，使得哈希索引和动态分配的存储器中的

地址具有相同的缓存概率。整个键值存储内存中可缓存内存所占的部分称为负

载分配比例（𝑙）。如果负载分配比例 𝑙 增大，更大比例的负载将被分配给板载

DRAM，并且缓存命中率 ℎ(𝑙) 将增加。为了平衡 PCIe 和板载 DRAM 上的负载，

应优化负载调度比 𝑙，使得：

𝑙
𝑡𝑝𝑢𝑡𝐷𝑅𝐴𝑀

= (1 − 𝑙) + 𝑙 ⋅ (1 − ℎ(𝑙))
𝑡𝑝𝑢𝑡𝑃 𝐶𝐼𝑒

特别的，在均匀（uniform）负载下，令 𝑘 是板上 DRAM 大小和主机键值存

储大小之比，则缓存命中率 ℎ(𝑙) = cache size
cache-able memory size

= 𝑘
𝑙 。当 𝑘 ⩽ 𝑙 时，均匀负载

下的缓存并不高效。在长尾负载（Zipf 分布）下，设 𝑛 是键值的总数，则大致上
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ℎ(𝑙) = log(缓存大小)
log(可缓存部分大小) = log(𝑘𝑛)

log(𝑙𝑛) ，当 𝑘 ⩽ 𝑙 时。在长尾工作负载下，1G 的键值存储

中 1M 缓存的缓存命中概率高达 0.7。最优的 𝑙 可以得出数值解，这将在第 5.7.1

节讨论。

一个技术挑战是在 DRAM 高速缓存中存储元数据。每 64 字节的一个缓存行

（cache line），需要 4 个地址位和一个脏标志位的元数据。因为所有键值存储都由

网卡专门访问，不需要缓存有效位。为了存储每个高速缓存行的 5 个元数据位，

如果将高速缓存行扩展到 65 个字节，会由于非对齐访问而降低 DRAM 性能；如

果将元数据保存在别处，将使内存访问次数倍增。相反，本文利用 ECC（纠错编

码）DRAM 中的备用位来进行元数据存储。ECC DRAM 通常每 64 位数据具有

8 个 ECC 位。事实上，使用汉明码来纠正 64 位数据中的一位错误，只需要 7 个

额外的校验位。第 8 个 ECC 位是用于检测双位错误的奇偶校验位。当以 64 字节

粒度和对齐方式访问 DRAM 时，每 64B 数据有 8 个奇偶校验位。本文将奇偶校

验的检查粒度从 64 个数据位增加到 256 个数据位，因此仍然可以检测到双位错

误。这节约出了 6 个额外的位，可以用于保存地址位和脏标志这些元数据。

图 5.17 显示了 DRAM 负载调度吞吐量相比仅使用 PCIe 的改进。在均匀工

作负载下，DRAM 的缓存效果可以忽略不计，因为它的大小仅为主机键值存储

内存的 6%。在长尾工作负载下，大约 30% 的内存访问由 DRAM 缓存提供。总

的来说，在 95% 和 100% GET 情况下，总吞吐量达到了 180 Mops 的时钟频率

限制。但是，如果简单地将 DRAM 用作高速缓存，则吞吐量将反而降低，因为

DRAM 吞吐量低于 PCIe 吞吐量。
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图 5.17 负载分派下的 DMA吞吐量（固定负载分派比例为 0.5）。

5.4.5 向量操作译码器

整个键值处理器设计将批处理视为通用原则。这包括在一个存储桶中批量

获取多个哈希槽，空闲 slab 队列与主机内存的批量同步，懒惰 slab 拆分和合并，

以及保留站对有依赖键值操作沿链表批量处理。批处理通过将控制平面开销分

摊到多个数据平面的有效负载来提高性能。
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与 PCIe 相比，网络是一种更加稀缺的资源，具有更低的带宽（5 GB / s）和

更高的延迟（2 𝜇s）。以太网上的 RDMA 写数据包有 88 字节的包头（header）和

填充（padding）开销，而 PCIe TLP 数据包只有 26 字节的开销。这就是以前基于

FPGA 的键值存储 [217-218] 没有使 PCIe 带宽饱和的原因，尽管它们的哈希表设计

效率低于 KV-Direct。为了充分利用网络带宽，需要在两个方面进行客户端批处

理：在一个数据包中批量处理多个键值操作，并支持向量操作以实现更紧凑的表

示。为此，在键值引擎中实现了一个解码器，从单个 RDMA 数据包中解压缩多

个键值操作。观察到许多键值具有相同的大小或重复值，键值格式包括两个标志

位以允许复制键和值大小，或者包中先前键值的值。幸运的是，许多重要的工作

负载（例如图遍历，参数服务器）的键值操作是可以批量化的。展望未来，如果

可以使用更高带宽的网络，则无需批量处理。

为了评估 KV-Direct 中向量操作的效率，表 5.3 将原子向量增加（vector in-

crement）的吞吐量与两种替代方法进行比较：（1）如果每个元素都存储为一个

不同的键，则瓶颈是传输键值操作的网络。（2）如果整个向量存储为一个大的不

透明值，由客户端取回处理，则通过网络发送向量的开销也很高。此外，表 5.3

中的两个替代方案不能确保多个客户端同时访问时，向量内部的一致性。添加客

户端间的同步会产生进一步的开销。

表 5.3 向量操作的吞吐量 (GB/s)。

向量大小 (字节) 64 128 256 512 1024

向量更新（有返回） 11.52 11.52 11.52 11.52 11.52

向量更新（无返回） 4.37 4.53 4.62 4.66 4.68

每个元素一个键 2.09 2.09 2.09 2.09 2.09

取回客户端处理 0.03 0.06 0.12 0.24 0.46

KV-Direct 客户端在网络数据包中打包键值操作，以降低数据包头的开销。图

5.18 表明，网络批处理可将网络吞吐量提高 4 倍，同时保持网络延迟低于 3.5 𝜇s。
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图 5.18 网络批量化的效率。
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5.5 系统性能评估

5.5.1 系统实现

为了提高开发效率，使用英特尔 FPGA SDK for OpenCL [57] 来合成 OpenCL

的硬件逻辑。键值处理器采用 1.1 万行 OpenCL 代码实现，所有内核都完全流水

线化，即吞吐量是每个时钟周期一次操作。凭借 180 MHz 的时钟频率，可以在

180 M op/s 下处理键值操作，如果网络，DRAM 或 PCIe 不是瓶颈。

5.5.2 测试床与评估方法

本节在 8 台服务器和 1 台 Arista DCS-7060CX-32S 交换机的测试台上评估

KV-Direct。每台服务器配备两个禁用超线程的 8 核 Xeon E5-2650 v2 CPU，形

成两个通过 QPI Link 连接的 NUMA 节点。每个 NUMA 节点都装有 8 个 DIMM

8 GiB 三星 DDR3-1333 ECC RAM，每台服务器上总共有 128 GiB 的主机内存。

可编程网卡 [133] 连接到 CPU 0 的 PCIe root complex，其 40 Gbps 以太网端口连

接到交换机。可编程网卡在分叉的 Gen3 x16 物理连接器中有两个 PCIe Gen3 x8

链路。经过测试的服务器配备 SuperMicro X9DRG-QF 主板和一个运行 Archlinux

的 120 GB SATA SSD（内核版本 4.11.9-1）。

对于系统基准测试，使用 YCSB 工作负载 [219]。对于偏斜（skewed）的 Zipf

工作负载，本文选择偏差（skewness）0.99 并将其称为长尾工作负载。

在每个基准测试之前，根据键值大小，访问模式和目标内存利用率来调整哈

希索引比率，内联阈值和负载分派比率。然后生成具有给定大小的随机键值对。

给定内联键值大小的键大小与 KV-Direct 的性能无关，因为在处理期间将键填充

到最长的内联键值大小。为了测试内联案例，使用键值大小作为插槽大小的倍数

（当大小为 ⩽ 50 时，即 10 个插槽）。为了测试非内联的情况，使用的键值大小是

2 减 2 字节的幂（对于元数据）。作为准备的最后一步，发出 PUT 操作以将键值

对插入空闲键值存储，直到 50％内存利用率。其他内存利用率下的性能可以从

图 5.9中获得。

在基准测试期间，在同一个 ToR 中使用基于 FPGA 的数据包生成器 [156] 来

生成批量键值操作，将它们发送到键值服务器，接收完成并测量可持续的吞吐量

和延迟。分组生成器的处理延迟通过直接环回预先校准，并从延迟测量中移除。

误差线表示 5𝑡ℎ 和 95𝑡ℎ 百分位数。

5.5.3 吞吐量

图 5.19 显示了 YCSB 均匀和长尾（偏斜 Zipf）工作负载下 KV-Direct 的吞吐

量。三个因素可能是 KV-Direct 的瓶颈：时钟频率，网络和 PCIe / DRAM。对于
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在哈希索引中内联的 5B 至 15B 键值，大多数 GET 需要一个 PCIe / DRAM 访问，

而 PUT 需要两个 PCIe / DRAM 访问。这种小型键值在许多系统中很普遍。在

PageRank 中，边的键值大小为 8B。在稀疏逻辑回归中，键值大小通常为 8B-16B。

对于分布式系统中的顺控程序和锁，键值大小为 8B。
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图 5.19 KV-Direct在 YCSB负载下的吞吐量。

在相同的内存利用率下，由于哈希冲突的概率较高，较大的内联键值具有

较低的吞吐量。62B 和更大的键值没有内联，因此它们需要额外的内存访问。长

尾工作负载比统一工作负载具有更高的吞吐量，并且能够在读密集工作负载下

达到 180 Mops 的时钟频率范围，或达到 ⩾ 62B 键值大小的网络吞吐量。在长尾

工作负载下，无序执行引擎在最流行的键上合并到大约 15％的操作，并且板载

DRAM 在 60％负载分配比率下具有大约 60％的高速缓存命中率，这可以统一导

致高达 2 倍的吞吐量作为统一的工作量。如表 5.4 所示，KV-Direct 网卡的吞吐

量与具有数〸个 CPU 核心的最先进的键值存储服务器相当。

5.5.4 能耗效率

插入 KV-Direct 网卡可为空闲服务器增加 10.6 W 的功率。当 KV-Direct 服务

器处于峰值吞吐量时，系统功率为 121.4 瓦（在墙上测量）。与表 5.4 中最先进

的键值存储系统相比，KV-Direct 的功率效率是其他系统的 3 倍，是第一个达到

100 万的通用键值存储系统商用服务器上每瓦特的键值操作。

当拔出 KV-Direct 网卡时，空闲服务器的功耗为 87.0 瓦，因此可编程网卡，

PCIe，主机内存和 CPU 上的守护进程的总功耗仅为 34 瓦。测量的功率差异是合

理的，因为 CPU 几乎处于空闲状态，服务器可以在 KV-Direct 运行时运行其他

工作负载（对单侧 RDMA 使用相同的标准，如表 5.4 的括号中所示）。在这方面，

KV-Direct 的功率效率是基于 CPU 的系统的 10 倍。
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5.5.5 延迟

图 5.20 显示了 YCSB 工作负载峰值吞吐量下 KV-Direct 的延迟。在没有网

络批处理的情况下，尾部延迟范围为 3 至 9 𝜇s，具体取决于键值大小，操作类型

和键分配。由于额外的内存访问，PUT 具有比 GET 更高的延迟。由于更有可能

在板载 DRAM 中进行缓存，因此倾斜的工作负载具有比均匀更低的延迟。由于

额外的网络和 PCIe 传输延迟，较大的键值具有较高的延迟。网络批处理比非批

处理操作增加了不到 1 𝜇s 的延迟，但显著提高了吞吐量，已在图 5.18 中进行了

评估。
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图 5.20 在 YCSB工作负载的峰值吞吐量下 KV-Direct的延迟。

5.5.6 对 CPU性能的影响

KV-Direct 旨在绕过服务器 CPU，仅使用一部分主机内存用于键值存储。因

此，CPU 仍然可以运行其他应用程序。当单个网卡 KV-Direct 处于峰值负载时，

测量对服务器上的其他工作负载的影响最小。表 5.5 量化了 KV-Direct 峰值吞吐

量的影响。除了 CPU 0 的顺序吞吐量以访问其自己的 NUMA 内存（以粗体标记

的行）之外，CPU 内存访问的延迟和吞吐量大多不受影响。这是因为 8 个主机

存储器通道可以提供比所有 CPU 核心消耗的更高的随机访问吞吐量，而 CPU 确

实可以强调 DRAM 通道的顺序吞吐量。当键值大小的分布相对稳定时，主机守

护程序进程的影响是最小的，因为仅当不同板大小的可用槽的数量不平衡时才

调用垃圾收集器。
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表 5.5 当KV-Direct达到峰值吞吐量时，对 CPU内存访问性能的影响。使用英特尔性能计

数器监视器（Intel PCM）V2.11测量。

KV-Direct 状态 → 空闲 繁忙

随机访问延迟

CPU0-0 82.2 ns 83.5 ns

CPU0-1 129.3 ns 129.9 ns

CPU1-0 122.3 ns 122.2 ns

CPU1-1 84.2 ns 84.3 ns

顺序访问吞吐量

CPU0-0 60.3 GB/s 55.8 GB/s

CPU0-1 25.7 GB/s 25.6 GB/s

CPU1-0 25.5 GB/s 25.9 GB/s

CPU1-1 60.2 GB/s 60.3 GB/s

随机访问吞吐量

32B 读 10.53 GB/s 10.46 GB/s

64B 读 14.41 GB/s 14.42 GB/s

32B 写 9.01 GB/s 9.04 GB/s

64B 写 12.96 GB/s 12.94 GB/s

5.6 扩展

5.6.1 基于 CPU的分散 -聚集 DMA

对于 64B DMA 操作，PCIe 具有 29％的 TLP 报头和填充开销（§5.2.4），并且

DMA 引擎可能没有足够的并行性来使用小 TLP 使 PCIe 带宽延迟积（BDP）饱

和。系统中的 PCIe 根（root complex）支持更大的 DMA 操作，最高 256 字节的

TLP 有效负载。在这种情况下，TLP 头和填充开销仅为 9％，并且 DMA 引擎具有

足够的并行性（64）以通过 27 个正在进行的 DMA 读取来使 PCIe 链路饱和。要

批量处理 PCIe 链路上的 DMA 操作，可以利用 CPU 来执行分散 - 聚集（scatter

gather）（图 5.21）。首先，网卡 DMA 将地址发送到主机内存中的请求队列。主

机 CPU 轮询请求队列，执行随机内存访问，将数据放入响应队列并将 MMIO 门

铃写入网卡。然后，网卡通过 DMA 从响应队列中提取数据。

图 5.22 表明，与 CPU 旁路方法相比，基于 CPU 的分散 - 聚集 DMA 的吞吐

量提高了 79％。除了 CPU 开销之外，基于 CPU 的分散 - 聚集的主要缺点是额外

的延迟。为了将 MMIO 从 CPU 保存到网卡，每个门铃批量 256 个 DMA 操作，

这需要 10 𝜇s 才能完成。使用基于 CPU 的分散 - 聚集网卡访问主机内存的总延

迟是大约 20 美元，比直接 DMA 高出近 20 倍。
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图 5.21 分散 -聚集（scatter-gather）架构。
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图 5.22 分散 -聚集（scatter-gather）性能。

5.6.2 单机多⺴卡

KV-Direct 的主要用例是启用远程直接键值访问，而无需服务器上的 CPU 开

销。在某些情况下，可能需要构建一个具有每服务器最大吞吐量的专用键值存

储。通过模拟，[31] 显示了在具有四个（当前不可用的）60 核 CPU 的单个服务器

中实现〸亿键值运行的可能性。如表 5.4 所示，在服务器上有 10 个 KV-Direct 网

卡，使用商用服务器可以轻松实现 10 亿键值 op/s 性能。

如图 5.23，服务器消耗 357 瓦的功率（在墙壁上测量）以达到 1.22 Gop/s GET

或 0.61 Gop/s PUT 的性能。

为了使两个 Xeon E5 CPU 的 80 个 PCIe Gen3 通道饱和，用带有 10 个 PCIe

Gen3 x8 插槽的 SuperMicro X9DRX+-F 主板替换了基准测试服务器的主板，PCIe

拓扑如图 5.24 所示。

使用 PCIe x16 到 x8 转换器连接每个插槽上的 10 个可编程网卡，每个网卡

上只启用一个 PCIe Gen3 x8 链路，因此每个网卡的吞吐量低于图 5.19。每个网卡

在主机内存中拥有一个独占内存区域，并提供不相交的键分区。多个网卡遇到与
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图 5.23 以 357瓦功耗实现 12.2亿次键值操作每秒的 10卡 KV-Direct系统。

图 5.24 10卡 KV-Direct系统的 PCIe拓扑图。

多核键值存储实现相同的负载不平衡问题。幸运的是，对于少量分区（例如 10

个），负载不平衡并不重要 [30-31]。在 YCSB 长尾工作负载下，负载最高的网卡的

平均负载为 1.5 倍，非常流行的键所增加的负载由无序执行引擎提供（§5.4.3）。

相比之下，为了实现与 240 个 CPU 内核的匹配性能，最热 CPU 核心的负载将是

平均值的 10 倍。图5.25显示 KV-Direct 吞吐量几乎与服务器上的网卡数量呈线性

关系。

5.6.3 基于 SSD的持久化存储

基于内存数据结构存储断电后数据会丢失。为了持久化，本节利用 SATA

SSD 实现了持久化键值存储。由于服务器上的 SSD 数量是有限的，且操作系统

和应用程序也运行在 SSD 上，键值存储需要与操作系统和应用程序共享 SSD 硬

件。为此，SSD 提供块存储（block storage）和键值存储两种访问接口。与内存

键值存储采用专门预留的内存空间类似，键值存储也位于专门预留的块存储空
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图 5.25 单机多网卡的性能可扩放性。

间内。CPU 需要两种访问块存储的方式：一是通过操作系统的存储协议栈来访

问块设备，二是通过用户态的快速接口绕过操作系统直接访问。由于操作系统

本身和很多软件运行在块存储上，保持第一种传统访问方式的兼容性是必要的。

存储性能敏感的应用则使用本文提供的运行库来通过第二种方式访问块存储。

CPU

可编程网卡

标准 SSD 驱动

SSD

AHCI HBA

虚拟 AHCI HBA
（主设备）

虚拟 AHCI HBA
（从设备）

调度器

操作系统 高性能应用程序

存储加速 API

传统应用程序

键值处理器

键值存储 API

网络键值访问PCIe

图 5.26 SSD持久化存储架构。

如图 5.26，可编程网卡将 SSD 虚拟化成两个虚拟 AHCI HBA 设备。可编程

网卡内的调度器将存储硬件的数据平面（如 SATA 的 32 个请求槽位和 NVMe 的

请求队列）虚拟化成两个逻辑存储设备。存储硬件的控制寄存器（如 PCIe 配置

寄存器）透传给主逻辑存储设备，由原有的操作系统管理。从逻辑存储设备没有

控制面，仅有数据面，只能进行数据读写，不能进行管理操作。上述存储虚拟化

架构无需可编程网卡管理控制面，简化了调度器的设计；而且保持了与原有存

储设备驱动程序和操作系统的兼容性。如图 5.27，存储虚拟化后通过主逻辑存储

设备和原有的操作系统和软件的顺序访问吞吐量没有明显变化。延迟从约 30 𝜇s

升高到了约 60 𝜇s，这是可编程网卡转发的开销。由于延迟增加，单线程随机访

问（4K 块大小）的吞吐量也有所降低。在 64 个线程随机访问时，由于 SATA 只

有 32 个请求槽位，即只能并行进行 32 个读写请求，吞吐量受限于请求的平均延
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迟。

图 5.27 SSD虚拟化的性能评估。左图为存储虚拟化后原有操作系统和 SSD性能测试程序

的结果。右图为不使用存储虚拟化时该 SSD的性能测试结果。

为了提供高效的块设备访问接口，本节利用第 4 章的 PCIe I/O 管道，使应用

程序可以通过存储加速 API 直接访问可编程网卡，绕过操作系统和驱动程序。存

储加速 API 可以访问 SSD 上任意的存储块，避免与操作系统的文件系统冲突是

应用程序的责任。通常，应用程序创建一个大文件以预留存储空间。实验表明，

仅用单个 CPU 线程，存储加速 API 就可以充分利用 SSD 约 2 GB/s 的顺序读写

吞吐量和约 50 K 次每秒的 4K 块大小随机读写吞吐量。传统操作系统存储协议

栈需要 8 个 CPU 线程才能充分利用 4K 块大小随机读写的吞吐量。为了提供持

久化的键值存储，键值处理器连接到虚拟存储的从设备上，把虚拟存储当作一大

块内存来读写。本文没有针对 SSD 的读写特性进行优化，这将是未来的工作。

5.6.4 分布式键值存储

在分布式键值存储中，我们假设每台主机既是使用键值存储的客户端，又能

分配一些内存资源作为键值服务器。每个键值对需要在多个服务器节点上复制，

以提供高可用性，并提高键值访问的性能。传统的键值存储服务简单地根据键的

哈希值选定服务器。然而，并不是每台主机都以相同的概率访问每个键。例如，

图计算中一台主机如果负责处理一个顶点，那么访问该顶点对应的键值的概率

将高于其他主机。这时，该顶点的键值对最好存储在该主机上，以便利用局部性

加速访问。

分布式存储系统需要决定每个键值对在哪些主机上复制。读操作只需读取

最近的副本。写操作则需要通过主节点（master）同步到所有的副本。如果复制

份数过多，主节点将写操作同步到各个副本会成为瓶颈。为了平衡主节点与各个

副本节点的负载，复制的份数取决于读写比例。假定读写操作的比例为 𝑅，且 𝑅
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远大于 1 ①。可以推导得出，当主节点与副本节点的负载相等时，复制的份数约

为 √𝑅。相比单个副本，读操作的负载降低了约 √𝑅 倍；相比复制到每个主机，

写操作的负载降低了约 √𝑅 倍。

决定复制的份数后，下一个问题是选定读取最频繁的主机来复制。本文在主

节点的可编程网卡内为每个键分别维护读次数、写次数的近似计数器 ②。在写操

作同步到各个副本时，主节点汇总所有副本的读次数。根据读写次数之比可以计

算出最佳副本数量，并在与当前副本数量相差较多时增加或减少副本数量，使得

副本存储在读次数最多的若干节点上。为了防止写操作稀少导致主节点不能及

时响应大量的读请求，副本节点在收到大量读请求后也可以主动向主节点汇报。

另一个问题是一些键的访问频率可能很高，以至于单机吞吐量可能成为瓶

颈。例如，分布式事务中的序列号发生器、热门网络资源的访问计数器和共享资

源的锁需要高吞吐量的单键原子操作。最近的 NetCache [220]、NetChain [221] 等工

作使用可编程交换机作为缓存，获得了比单个主机更高的单键读写性能，但仍然

受到交换机性能的限制。

本文提出，使用多主复制（multi-master replication），单键读写性能可以随

主机数量扩放，并保证强一致性。保证一致性的机制是令牌环（token ring），任

意时刻有且仅有一个持有令牌的节点在处理写操作。令牌在各个主节点组成的

环上按顺序传递，并附带当前最新的值。令牌环能够提升单键性能的关键是读写

操作和很多原子操作是可结合（associative）的。例如，多个写操作可被归约为

最后一次写操作；多个原子加减操作可以归约为一次原子加减操作；比较并交换

的原子操作较为复杂，但多个操作也可以归约为一张大小不超过原子操作数量

的查找表。因此，当一个节点不持有令牌时，就将收到的操作记录在缓冲区内，

并归约这些操作。在令牌到来时，节点可以迅速在最新值的基础上执行归约后的

操作，并将更新后的值随令牌发送给下一节点。此后，节点重放缓冲区内的操作

并将每个操作的结果返回给客户端。理论分析表明，在请求均匀到达各个主节点

时，系统的吞吐量和平均延迟都随主节点数量线性增加。最坏延迟是令牌环转一

圈所需的时间。由于缓冲区内的操作被归约，每个节点的处理延迟是有界的，令

牌环转一圈的时间也就有界。每个主节点所需的请求缓冲区大小等于最坏延迟

与网络带宽的乘积。令牌环的开销是一个在网络中不断传递的数据包，即使没有

读写请求，令牌也要在网络中不断传递。

实际的键值存储系统不只有一个访问频繁的键。为每个键设置一个令牌的

①在写入密集型负载中，如果仅有一个主节点，不做任何复制显然是性能最优的。为了高可用性，可能

需要限制副本的最小数量。
②近似计数器是为了节约存储空间。例如，近似计数用 11 位真数（significand）和 5 位幂数（exponent）

的浮点数表示。每次访问时以 2 的幂数次方分之一的概率将真数加 1。
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网络开销过高，因此本文使用一个令牌服务所有的键。然而，等待所有键都处理

完成后再集中发送有更新的所有键值对，会带来较高的延迟。假设一段时间内访

问的键是随机的，也就是大多数键值操作涉及的键是不重复的。此时，令牌所附

带的键值更新大小与缓冲区内的键值操作数量成正比，传输这些键值更新的时

间不再是有界的，因此请求延迟会随负载因子接近 1 而趋于无穷大。为此，本文

将相邻的主节点间流水线化键值处理和传输。主节点将缓冲区内的键值操作组

织成按照键递增排序的优先队列，键值更新也按键递增顺序发送，令牌标示键值

更新序列的尾部。当主节点收到键 𝐾 的更新时，缓冲区内不超过 𝐾 的键值操作

就可以被处理，并沿令牌环发送到下一主节点。这样，令牌环上的多个主节点可

以并发处理不同的键，即令牌传递方向上靠前的主节点处理较小的键。理论分析

表明，在请求的键服从均匀分布且请求均匀到达各个主节点时，请求延迟仍然是

有界的，与负载因子无关，且仅比单键情形下的延迟略高。

5.7 讨论

5.7.1 不同容量的⺴卡硬件

KV-Direct 的目标是利用数据中心的现有硬件来卸载重要的工作负载（键值

访问），而不是设计特殊的硬件来实现最大的键值存储性能。可编程网卡通常包

含有限数量的 DRAM 用于缓冲和连接状态跟踪。大型 DRAM 在芯片尺寸和功

耗方面都很昂贵。

即使未来的网卡具有更快或更大的板载内存，在长尾工作负载下，本文的

负载分配设计（§5.4.4）仍然显示出比简单的分区设计更高的性能。键统一根据

网卡和主机内存容量。表 5.6 显示了具有 10 亿个键的长尾工作负载的最佳负载

分配比率，不同的网卡 DRAM 和 PCIe 吞吐率以及不同的网卡和主机比率内存

大小。如果网卡具有更快的 DRAM，则将更多负载分派给网卡。负载分配比率

为 1 表示网卡内存的行为与主机内存的高速缓存完全相同。如果网卡具有更大

的 DRAM，则将稍微少量的负载分派给网卡。如表 5.7 所示，即使网卡 DRAM

的大小只是主机内存的一小部分，吞吐量增益也很大。

乱序执行引擎（§5.4.3）可以应用于需要隐藏延迟的各种应用程序，本文希

望未来的 RDMA 网卡能够支持更更性能的原子操作。

在 40 Gbps 网络中，网络带宽限制了非批量传输的键值吞吐量，因此本文使

用客户端批处理。通过更高的网络带宽，可以减少批量大小，从而降低延迟。在

200 Gbps 网络中，KV-Direct 网卡无需批量传输即可达到 180 Mop/s。

KV-Direct 利用广泛部署的可编程网卡和 FPGA 实现 [48,133]。FlexNIC [122,222]

是另一种具有可重构匹配行动表（RMT）[103] 的可编程网卡的有前途的架构。Net-
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表 5.6 不同网卡 DRAM / PCIe吞吐率（垂直）和网卡 /主机内存大小比（水平）下长尾工

作负载的最佳负载分配比。

1/1024 1/256 1/64 1/16 1/4 1

1/2 0.366 0.358 0.350 0.342 0.335 0.327

1 0.583 0.562 0.543 0.525 0.508 0.492

2 0.830 0.789 0.752 0.718 0.687 0.658

4 1 0.991 0.933 0.881 0.835 0.793

8 1 1 1 0.995 0.937 0.885

表 5.7 与简单分区相比，负载分派的相对吞吐量。行列标题与表 5.6相同。

1/1024 1/256 1/64 1/16 1/4 1

1/2 1.36 1.39 1.40 1.37 1.19 1.02

1 1.71 1.77 1.81 1.79 1.57 1.01

2 2.40 2.52 2.62 2.62 2.33 1.52

4 3.99 4.02 4.22 4.27 3.83 2.52

8 7.99 7.97 7.87 7.56 6.83 4.52

Cache [220] 在基于 RMT 的可编程交换机中实现键值缓存，显示了在基于 RMT 的

网卡中构建 KV-Direct 的潜力。

5.7.2 对现实世界应用的性能影响

当 KV-Direct 应用于端到端应用程序时，后台计算显示了潜在的性能提

升。在 PageRank [69] 中，由于每次边缘遍历都可以通过一次键值操作实现，因

此 KV-Direct 在具有 10 个可编程网卡的服务器上支持 1.22G TEPS。相比之下，

GRAM [223] 支持每台服务器 250M TEPS，受交错计算和随机内存访问的约束。

KV-Direct 支持用户定义的函数和向量操作（表 5.2），可以通过将客户端计

算卸载到硬件来进一步优化 PageRank。类似的参数适用于参数服务器 [81]。本文

希望未来的工作可以利用硬件加速的键值存储来提高分布式应用程序的性能。

5.7.3 可编程⺴卡内的有状态处理

本文第 4 章的 ClickNP 架构比较适合无状态或状态简单的流水线式数据包

处理，而对基于连接状态或应用层请求的处理，就显得捉襟见肘。例如，四层负

载均衡器应用中的调度器和哈希表与应用逻辑耦合紧密，既不容易扩放到大量

并发连接，代码的可维护性也不强。事实上在开发过程中花费了大量的时间来解

决死锁问题。

KV-Direct 提出了有状态处理（stateful processing）的一种新架构。KV-Direct

相比传统通用处理器架构的根本区别在于控制、计算和访存的分离。在传统处理
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器中，计算和访存共享同一条指令流，从而对于计算和访存交替的串行程序，计

算和访存逻辑之间往往需要相互等待，导致计算和访存的吞吐量都不能被充分

利用。KV-Direct 使用分离的控制指令流、计算指令流和访存指令流，且利用乱

序执行引擎充分挖掘 KV 操作间的并行性，使得计算和访存可以充分流水线化。

开发者需要将请求的处理过程划分为计算和访存交替的若干阶段，将请求处理

过程抽象成一个状态机。控制指令流管理请求的状态并将下一阶段任务分发到

计算或访存部件。计算或访存部件处理完成一个阶段的任务后，返回控制器。

A B

图 5.28 基于 KV-Direct的可编程网卡应用层架构。

基于 KV-Direct 的有状态处理架构如图 5.28 所示。事务代表着前后依赖关

系，例如有状态网络处理中的一个连接，分多个数据包的一个应用层 HTTP 请

求，或者键值存储中对同一个键（key）的操作。同一个事务中的不同请求需要

依次处理，而不同事务中的请求可以并发处理。为了隐藏延迟、最大化并发处理

能力，请求调度器从基于 KV-Direct 的事务状态键值存储中查找该请求对应的事

务编号，并将正在处理事务的请求排入队列。基于 ClickNP 的数据处理流水线根

据请求数据和事务状态进行处理，在处理过程中可能查询其他的数据结构（如

内存分配表、主机虚拟地址映射表、防火墙规则表、路由表等）。如果请求处理

完成，响应数据进入输出重排模块，重新排列响应的顺序以满足事务处理的一

致性要求（例如，不同事务的请求也要按照到达顺序依次响应），最终输出到网

络。如果请求的处理还需要依赖下一数据包或从主机内存 DMA 来的数据，为了

不阻塞数据处理流水线，该请求会返回到调度器，等待依赖操作完成后再进行下

一阶段的处理。

KV-Direct 架构可以作为很多可编程网卡应用的基础，如第 4 章的有状态网

络功能（如四层负载均衡器）和第 6 章的可扩放 RDMA。

5.7.4 从键值扩展到其他数据结构

KV-Direct 实现的是键-值映射的哈希表数据结构。数据中心以 Redis [78] 为代

表的键值存储系统还支持二级索引、有序键值集合、消息队列等数据结构。这些
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更复杂的数据结构的本质特征都是可编程网卡内的有状态处理（第 5.7.3 节）。

对于消息队列，用 FPGA 处理的优势是快速的中心化协调。在生产者-消费

者（producer-consumer）模式中，消息队列需要将生产者的消息分发到各消费者，

这是一个中心化 FIFO 的抽象。由于 CPU 单核处理能力有限，并行或分布式消

息队列往往需要牺牲一定的一致性 ① 来提升性能可扩放性。而 FPGA 硬件逻辑

的时钟频率足以处理 100 Gbps 线速的请求，无需牺牲一致性。

在基于 KV-Direct 的消息队列中，消息存储在固定大小的缓冲区组成的环形

链表中。采用环形链表便于在空间不足时分配新的固定大小缓冲区，也便于回收

长时间空闲的缓冲区。对于生产者-消费者模式，为所有生产者维护一个头指针，

为所有消费者维护一个尾指针。对于发布者-订阅者（publisher-subscriber）模式，

为所有发布者维护一个头指针，为每个订阅者分别维护一个尾指针，使得不同的

订阅者可以不同的速度接收消息。

在二级索引中，请求按照一级索引在请求调度器中排队，并按照标准 KV-

Direct 的方法获取匹配第一级索引的第二级索引元数据。元数据存储在事务状态

存储中作为缓存。然后就第二级索引查询生成一个新的请求，按照一二级合并索

引在请求调度器中排队。处理该请求时，从事务状态存储中取出对应的元数据，

发起第二次 DMA 查询。此外，二级索引相比单级索引的另一个复杂之处在于第

二级索引在增删元素时可能经常需要改变哈希表的大小，从而需要重新哈希，在

此期间该第一级索引对应的操作需要挂起等待。用 FPGA 处理二级索引的优势

是细粒度的访存延迟隐藏，如某个第二级索引重新哈希期间其他第二级索引可

以操作。

5.8 相关工作
作为一种重要的基础设施，分布式键值存储系统的研究和开发受到性能的驱

动。大量分布式键值存储基于 CPU。为了降低计算成本，Masstree [32]，MemC3 [33]

和 libcuckoo [34] 优化锁，缓存，哈希和内存分配算法，而 KV-Direct 带有新的哈希

值专为 FPGA 设计的表和内存管理机制，以最大限度地减少 PCIe 流量。MICA [30]

将哈希表分区到每个核心，从而完全避免同步。然而，这种方法为偏移的工作负

载引入了核心不平衡。

为了摆脱操作系统内核的开销，Netmap [13] 和 DPDK [224] 直接轮询来自网卡

的网络数据包，而 mTCP [17] 和 SandStorm [16] 使用用户态轻量级网络堆栈处理这

些数据包。键值存储系统 [27-31] 受益于这种高性能优化。作为朝着这个方向迈出

的又一步，最近的作品 [35,46,46-47,47] 利用 RDMA 网卡的基于硬件的网络堆栈，使

①一致性即先到先服务的顺序特性
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用双面 RDMA 作为键值存储客户端和服务器之间的 RPC 机制进一步提高每核

吞吐量并减少延迟。尽管如此，这些系统仍受 CPU 限制（§5.2.3）。

另一种不同的方法是利用单侧 RDMA。Pilaf [209] 和 FaRM [70] 采用单向

RDMA 读取进行 GET 操作，FaRM 实现了使网络饱和的吞吐量。Nessie [208]，

DrTM [72]，DrTM + R [73] 和 FaSST [20] 利用分布式事务来实现单向 RDMA 的

GET 和 PUT。但是，PUT 操作的性能受到一致性保证的不可避免的同步开销的

影响，受到 RDMA 原语的限制 [47]。此外，客户端 CPU 涉及键值处理，将每个核

心的吞吐量限制在客户端的大约 10 Mops。相比之下，KV-Direct 将 RDMA 原语

扩展到键值操作，同时保证服务器端的一致性，使键值存储客户端完全透明，同

时实现高吞吐量和低延迟，即使对于 PUT 操作也是如此。

作为一种灵活且可定制的硬件，FPGA 现已广泛部署在数据中心规模 [48,133]

中，并且针对可编程性进行了大幅改进 [54,156]。一些早期的工作已探索在 FPGA

上构建键值存储系统。但是其中一些只使用片上数据存储（大约几 MB 内存）[225]

或板载 DRAM（例如 8 GB 内存）[226-228]，因此存储容量有限。工作 [218] 专注于提高

系统容量而不是吞吐量，并采用 SSD 作为板载 DRAM 的二级存储。工作 [225,227]

只能存储固定大小的键值对，这样的键值存储系统只能用于一些特定的应用，不

够通用。工作 [217,229] 使用主机 DRAM 存储哈希表，而工作 [230] 使用网卡 DRAM

作为主机 DRAM 的缓存，但它们没有针对网络和 PCIe DMA 带宽进行优化，导

致性能不佳。KV-Direct 充分利用了网卡 DRAM 和主机 DRAM，使基于 FPGA 的

键值存储系统通用，并且能够进行大规模部署。此外，精心的硬件和软件协同设

计，以及对 PCIe 和网络的优化，将本文的性能推向了物理极限。

利用支持 P4 [102] 的可编程交换机 [107] 来加速键值存储系统也是近年来研究

的热点。SwitchKV [231] 利用基于内容的路由将请求路由到基于缓存键的后端节

点，NetCache [220] 进一步将访问频繁的键值缓存在交换机中。NetChain [221] 在网

络交换机中实现了一个高一致性、容错的键值存储。

数据存储系统中二级索引是通过主键以外地其他键检索数据的重要功

能 [232-233]。SLIK [233] 在键值存储系统中使用 B+ 树算法支持多个二级键。探

索如何支持二级索引以帮助 KV-Direct 迈向通用数据存储系统将会很有趣。

SwitchKV [231] 利用基于内容的路由将请求路由到基于缓存键的后端节点，Net-

Cache [220] 进一步将键值缓存在交换机中。这种负载平衡和缓存也将使系统受益。

Eris [200] 利用网络序列发生器来实现高效的分布式事务，这可以为客户端同步的

单侧 RDMA 方法带来新的生命。
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5.9 本章小结
本章描述了 KV-Direct 的设计和评估，这是一个高性能的内存中键值存储。

在计算机系统设计的悠久历史中，KV-Direct 是另一项利用可重新配置硬件来加

速重要工作量的练习。KV-Direct 能够通过精心设计硬件和软件来获得卓越的性

能，以消除系统中的瓶颈并实现接近底层硬件物理极限的性能。

132



第 6 章 SocksDirect 通信原语加速

第 6章 SocksDirect通信原语加速

6.1 引言
本章的主题是操作系统通信原语加速，在全文中的位置如图 6.1 所示。
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图 6.1 本章主题：操作系统通信原语加速，用粗斜线背景的方框标出。

作为本文介绍的最后一个研究工作，本文实现了一个与现有应用兼容的用

户态套接字通信库，分别使用共享内存和 RDMA 作为单机进程间和不同主机之

间的通信方式。作为补充，基于前面章节提出的 ClickNP 编程框架和 KV-Direct

数据结构处理服务，在可编程网卡内实现了连接数可扩放的 RDMA。

FPGA通信库

主机 CPU
软件

键值操作库 套接字通信

客户应用程序

FPGA高级语言编程框架

数据结构有状态处理

可扩放
RDMA

内存键
值存储

网络
功能

网卡 FPGA
硬件

图 6.2 本章在可编程网卡软硬件架构中的位置。

Socket API 是现代应用程序中使用最广泛的通信原语，通常用于进程，容器

和主机之间的通信。Linux 套接字只能实现比裸的硬件（如共享内存和 RDMA）

差一到两个数量级的延迟和吞吐量。近年来，大量工作旨在改善套接字性能。现

有方法或者优化内核网络协议栈 [234-236]，或者将 TCP/IP 协议栈移动到用户空

间 [16-19,22]，或者把传输层卸载到 RDMA 网卡 [43-44]。但是，所有这些解决方案都
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在兼容性和性能方面存在限制。它们中的大多数在诸如进程 fork、事件轮询、多

应用程序套接字共享和主机内通信等方面与 Linux 套接字不完全兼容。其中一

些 [17] 存在隔离问题，不允许多个应用程序共享网卡。尽管这些工作致力于提升

性能，仍有很大的性能提升空间。现有的工作都不能达到接近裸 RDMA 和共享

内存的性能，因为它们无法消除多线程同步、缓冲区管理和内存复制等重要的开

销。例如，套接字在进程中的多个线程之间共享，因此，许多系统使用锁来避免

竞争条件。

认识到这些限制，本章设计了 SocksDirect，一个用户空间套接字系统，可以

同时实现兼容性、隔离性和高性能。

• 兼容性。应用程序无需修改，即可使用 SocksDirect 作为 Linux 套接字的替代

品。SocksDirect 同时支持主机内和主机间通信，并且在进程 fork 和线程创建

期间行为正确。如果远程对端不支持 SocksDirect，则系统将透明地回退到标准

TCP。

• 隔离性。首先，SocksDirect 保持了应用程序和容器间的隔离性，即任何应用程

序都不能监听或干扰其他应用程序之间的连接，并且一个恶意程序不能使它

的连接对端出现错误的行为。其次，SocksDirect 可以实施访问控制策略，以阻

止未授权的连接。

• 高性能。SocksDirect 提供高吞吐量和低延迟，可与原始 RDMA 和共享内存相

媲美，并可通过多个 CPU 核心实现性能扩放。

为了实现高性能，SocksDirect 充分利用了现代硬件的能力。它利用 RDMA

进行主机间通信，并使用共享内存（shared memory）进行主机内通信。但是，将

套接字操作转换为 RDMA 和共享内存操作并非易事。简单的解决方案可能会违

反兼容性或在表格上留下很多性能。例如，在套接字 send() 返回后，应用程序

可能会覆盖缓冲区。然而，RDMA 发送操作需要写保护缓冲区。现有的工作 [43]

或者提供与未修改应用程序不兼容的零拷贝 API，或者需要协议栈管理内部缓冲

区并从缓冲区复制数据。

为了同时实现所有这三个目标，首先需要了解 Linux 套接字如何提供兼容性

和隔离性。Linux 套接字为应用程序提供虚拟文件系统（VFS）抽象。通过这种

抽象，应用程序开发人员可以像操作文件那样进行通信，而无需深入研究网络协

议细节。这种抽象还在共享地址和端口空间的应用程序之间提供了良好的隔离。

但是，VFS 抽象非常复杂，许多 API 本身就不具备可扩展性 [17,119-120]。

尽管 VFS 具有普遍性和复杂性，许多常用的套接字操作实际上都很简单。

因此，本章的设计原则是针对常见情况进行优化，同时保持兼容性。

为了在连接管理中保持隔离的同时加速数据传输，SocksDirect 将控制和数

据平面分开 [12]。在每个主机中，引入一个管程（monitor）守护进程作为控制平
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面来强制执行访问控制策略，管理地址、端口资源，分派新连接以及在通信对

端之间建立传输通道。数据平面由动态加载的用户空间库 libsd 处理，它拦截对

Linux 标准 C 库的函数调用。libsd 在用户空间中实现套接字 API，并将非套接字

相关的 API 转发给内核。应用程序可以通过在 Linux 中使用 LD_PRELOAD 环境

变量来加载库来利用 libsd。

在 SocksDirect 中，数据传输和事件轮询在对端进程之间直接处理，而连接

建立则委托给管程。本章利用多种技术高效利用硬件并提高系统效率。通常，线

程和 fork 产生的进程之间共享套接字连接。为了避免访问套接字元数据和缓冲

区带来的竞争条件（race condition），需要同步。通过基于令牌的共享方法，而不

是为每个操作加锁，SocksDirect 消除了常见情况下的同步开销。从网卡发送和

接收数据时，现有系统为每个数据包分配缓冲区。为了消除缓冲区管理开销，本

章设计了每个连接独享的环形缓冲区，在发送方和接收方各有一个拷贝，然后利

用 RDMA 和共享内存从发送方环形缓冲区同步到接收方。为了实现较大消息的

零拷贝，SocksDirect 利用虚拟内存机制重新映射页面。

SocksDirect 实现了与底层共享内存队列和裸 RDMA 的性能接近的延迟和吞

吐量。在延迟方面，SocksDirect 对主机内套接字实现了 0.3 微秒 RTT，是 Linux

的 1/35，仅比裸机共享内存队列高出 0.05 微秒。对于主机间套接字，SocksDirect

在 RDMA 主机之间实现了 1.7 微秒的 RTT，几乎与裸的 RDMA 写入相同，达

到了 Linux 的 1/17。在吞吐量方面，单个线程可以每秒发送 23 M 个主机内消息

（Linux 的 20 倍）或 18 M 个主机间（15 倍于 Linux，1.4 倍于裸的 RDMA 写入）。

对于大型消息，通过零拷贝，单个连接即可饱和利用 100 Gbps 网卡的带宽。上

述性能可随内核数量线性扩放。SocksDirect 为实际应用程序提供了显著的加速。

例如，Nginx [237] 的 HTTP 请求延迟降低到了 1/5.5，标准 RPC 库的延迟也可以

降低 50％。

总之，本章做出了以下贡献：

• 分析 Linux 套接字的开销。

• 设计和实现了 SocksDirect，一个与 Linux 兼容、能保持应用程序间隔离的高性

能用户空间套接字系统。

• 支持 fork、无锁连接共享、环形缓冲区和零拷贝等技术，可能在套接字以外的

许多场景中都很有用。

• 评估显示 SocksDirect 可以实现与 RDMA 和共享内存队列相当的性能。
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6.2 背景

6.2.1 Linux套接字简介

套接字（socket）是应用程序，容器和主机之间的标准通信原语。图 6.3 示意

了使用套接字原语的典型服务器应用程序的伪代码。首先，服务器创建一个套接

字文件描述符 lfd 用于监听端口、接收新连接，并设置为非阻塞以便异步处理。

然后创建一个事件文件描述符 efd 用于接收新连接事件和各个连接发送接收数

据的事件。接下来进入事件循环，对每个接收到的事件，如果是新连接，就调用

accept 接收之，并加入事件监视；如果是已有连接上有数据到达，就接收该连

接上的所有数据（因为有接收缓冲区大小限制，一次 recv 可能接收不完）；如果

对端已经准备好接收（即接收缓冲区有空闲空间），就将待发送的数据发送出去。

现代操作系统中的 TCP 套接字通常具有三个功能:（1）寻址，找到并连接

到另一个应用程序；（2）提供可靠且有序的通信通道，由整数文件描述符（File

Descriptor）标识；（3）查询来自多个通道的事件，例如 poll 和 epoll。大多数 Linux

应用程序使用准备驱动（readiness-driven）的 I/O 多路复用模型，即操作系统告

诉应用程序哪些文件描述符已准备好接收或发送，然后应用程序可以准备缓冲

区并发出接收或发送操作。

6.2.2 Linux套接字中的开销

现代数据中心网络具有微秒级延迟和数〸 Gbps 吞吐量。但是，传统的 Linux

套接字是在具有共享数据结构的操作系统内核空间中实现的，这使得套接字成

为在多个主机上运行的通信密集型应用程序众所周知的瓶颈 [6]。除了主机间通

信之外，同一主机上的微服务和容器经常相互通信，使得主机内套接字通信在云

时代变得越来越重要。在压力测试下，Nginx [238]，Memcached [197] 和 Redis [239]

等应用程序在内核中消耗 50% 到 9%％的 CPU 时间，主要用于处理 TCP 套接字

操作 [17]。

从概念上讲，Linux 网络协议栈由三层组成。首先，VFS 层为应用程序提供

套接字 API（例如 connect，send 和 epoll）。套接字连接是双向、可靠且有序的管

道，由整数文件描述符（文件描述符）标识。其次，传统的 TCP/IP 传输层提供

I/O 复用、拥塞控制、丢包恢复、路由和服务质量保证（QoS）功能。第三，网

卡层与网卡硬件（或用于主机内套接字的虚拟环回接口）通信以发送和接收数据

包。众所周知，VFS 层贡献了网络协议栈中的很大一部分成本 [119-120]。这可以通

过一个简单的实验来验证：主机中两个进程之间的 Linux TCP 套接字的延迟和吞

吐量只比管道（pipe）、FIFO 和 Unix 域套接字（Unix domain socket）差一点。（表

6.2 中，Linux TCP 延迟为 11 𝜇s、吞吐量为 0.9 M op/s，管道、FIFO 和 Unix 域套
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1 int lfd = socket(...); // listen file descriptor (fd)

2 bind(lfd, listen_addr_and_port, ...);

3 listen(lfd, BACKLOG);

4 fcntl(lfd, F_SETFL, fcntl(lfd,F_GETFL,0) | O_NONBLOCK);

5 int efd = epoll_create(MAXEVENTS); // event fd

6 epoll_ctl(efd, EPOLL_CTL_ADD, lfd, ...);

7 while (true) { // main event loop

8 int n = epoll_wait(efd, events, MAXEVENTS, 0);

9 for (int i=0; i<n; i++) { // iterate events

10 if (events[i].data.fd == lfd) { // new connection

11 int cfd = accept(sfd, ...); // connection fd

12 epoll_ctl(efd, EPOLL_CTL_ADD, cfd, ...);

13 fcntl(cfd,F_SETFL,fcntl(cfd,F_GETFL,0)|O_NONBLOCK);

14 }

15 else if (events[i].events & EPOLLIN){//ready to recv

16 do { // fetch all received data

17 cnt = recv(events[i].data.fd, recvbuf, buflen);

18 recvbuf = next_recv_buf();

19 } while (cnt > 0);

20 // do processing

21 }

22 else if (events[i].events & EPOLLOUT){//ready to send

23 do { // flush send buf

24 cnt = send(events[i].data.fd, sendbuf, sendlen);

25 sendbuf += cnt; sendlen −= cnt;

26 } while (cnt > 0 && sendlen > 0);

27 }

28 }

29 }

图 6.3 典型套接字服务器应用程序的伪代码，显示最重要的套接字操作。套接字连接是由

整数 FD（文件描述符）标识的 FIFO字节流通道。Linux使用就绪驱动的 I/O多路

复用模型，其中操作系统告诉应用程序哪些文件描述符已准备好接收或发送，然后

应用程序可以准备缓冲区并发出套接字操作。

137



第 6 章 SocksDirect 通信原语加速

表 6.1 Linux套接字的开销。

类型 开销 本章的解决方案

每操作 内核穿越（系统调用） 用户态库 (§6.3)

每操作 并发线程和进程的套接字文件描述符

锁

基于令牌的套接字共享 (§6.4.1)

每数据包 传输层协议（TCP/IP） 使用 RDMA 或共享内存 (§6.4.2)

每数据包 缓冲区管理 新的环形缓冲区设计 (§6.4.2)

每数据包 I/O 多路复用 使用 RDMA 或共享内存 (§6.4.2)

每数据包 中断处理 事件通知 (§6.4.4)

每数据包 进程唤醒 事件通知 (§6.4.4)

每字节 数据复制 页面重映射 (§6.4.3)

每连接 内核文件描述符分配 文件描述符重映射表 (§6.4.5)

每连接 TCB 锁管理 分派到 libsd (§6.4.5)

每连接 分派新连接 守护进程 (§6.4.5)

接字的延迟为 8～9 𝜇s、吞吐量为 0.9～1.2 M op/s。）管道、FIFO 和 Unix 域套接

字绕过了传输层和网卡层，但它们的性能仍然不尽如人意。

Clark 等的经典工作 [119] 将套接字开销划分为每数据包和每字节开销。在现

代协议栈中，由于连接创建也有显著开销 [17,234]，我们引入一类新的开销：每连

接开销；由于每次套接字操作在 VFS 层有一定的开销，与其处理的数据包数量

无关（有些操作，如 dup2，根本不处理数据包），我们引入另一类新的开销：每

次操作开销。下文将套接字开销分为四种类型：每次操作，每个数据包，每个字

节和每个连接。

1. 每次操作的开销

内核穿越（kernel crossing）。传统上，套接字 API 在内核中实现，因此需要针对

每个套接字操作进行内核穿越（即系统调用）。更糟糕的是，为防止 Meltdown [240]

攻击，内核页表隔离（KPTI）补丁 [241] 使内核穿越变得 4 倍昂贵，如表 6.2 所示

（使用 KPTI 补丁前，内核穿越需要 50 ns，而使用 KPTI 后需要 200 ns）。本章的

目标是绕过内核而不影响安全性（§6.3）。

套接字文件描述符锁。许多应用程序都是多线程的，原因有两个。首先，与

FreeBSD 不同，用于在 Linux 中读写磁盘文件的异步接口无法利用操作系统缓

存和缓冲区，因此应用程序继续使用多线程和同步接口 [242]。其次，许多 Web

应用程序框架更喜欢用同步编程模型处理每个用户请求，因为同步编程模型更

容易编写和调试 [6]。进程中的多个线程共享套接字连接。此外，在进程 fork 之

后，父进程和子进程共享现有套接字。套接字也可以通过 Unix 域套接字传递给

另一个进程。为了保护并发操作，Linux 内核为每个套接字操作获取每个套接字
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表 6.2 往返延迟和单核吞吐量操作（测试平台设置在 §6.5.1中）。未特别说明的情况下，消

息大小为 8个字节。

操作 延迟 吞吐量

(𝜇s) (M 次操作每秒)

核间缓存迁移 0.03 50

轮询 32 个空队列 0.04 24

系统调用（KPTI 前） 0.05 21

自旋锁（无竞争） 0.10 10

分配和释放缓冲区 0.13 7.7

自旋锁（有竞争） 0.20 5

无锁共享内存队列 0.25 27

主机内 SocksDirect 0.30 22

系统调用（KPTI 后） 0.20 5.0

复制 1 个内存页（4 KiB） 0.40 5.0

协作式上下文切换 0.52 2.0

映射一个内存页（4 KiB） 0.78 1.3

主机内通过网卡通信 0.95 1.0

原子共享内存队列 1.0 6.1

映射 32 个内存页（128 KiB） 1.2 0.8

打开套接字文件描述符 1.6 0.6

单边 RDMA 写操作 1.6 13

双边 RDMA 发送 / 接收操作 1.6 8

主机间 SocksDirect 1.7 8

进程唤醒 2.8∼5.5 0.2∼0.4

Linux 管道 / FIFO 8 1.2

Linux 中的 Unix 域套接字 9 0.9

主机间 Linux TCP 套接字 11 0.9

复制 32 个内存页（128 KiB） 13 0.08

主机间 Linux TCP 套接字 30 0.3

锁 [120,234-235]。表 6.2 表明，即使没有多核争用，受原子操作保护的共享内存队列

相比无锁队列的延迟可达 4 倍，吞吐量也只有无锁队列的 22%。本章的目标是

通过优化常见情况并删除常用套接字操作中的同步操作来尽可能降低同步开销

（§6.4.1）。

2. 每个数据包的开销

传输协议（TCP / IP）。传统上，TCP/IP 是数据中心传输协议的事实标准。TCP/IP

协议处理、拥塞控制和丢包恢复在每个发送和接收的数据包上消耗 CPU。此外，

丢包检测，基于速率的拥塞控制和 TCP 状态机使用定时器，很难实现微秒级粒
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度和低开销 [17]。幸运的是，近年来在许多数据中心见证了 RDMA 的大规模部

署 [41,243-244]。RDMA 将传输协议卸载到 RDMA 网卡，提供了与 TCP/IP 相当的基

于硬件的传输层。对于主机间套接字，本章的目标是利用 RDMA 硬件传输层的

高吞吐量、低延迟和接近零的 CPU 开销（§1）。对于主机内套接字，本章的目标

是完全绕过传输层。

缓冲管理。传统上，CPU 通过环形缓冲区（ring buffer）从网卡发送和接收数据包。

环形缓冲区由固定数量的固定长度的元数据条目组成。每个条目都指向一个存

储数据包有效负载的缓冲区。要发送或接收数据包，需要分配和释放缓冲区。表

6.2 显示了环形缓冲区的成本。此外，为了确保可以接收 MTU 大小的分组，每个

接收缓冲区应该具有至少一个 MTU 的大小。但是，许多数据包小于 MTU [245]，

因此内部碎片会降低内存利用率。虽然现代网卡支持 LSO 和 LRO [246] 以批量处

理多个数据包，但本章的目标是完全消除缓冲区管理的开销（§6.4.2）。

I/O多路复用。对于传统的网卡，接收到的不同连接的数据包通常在环形缓冲区

中混合，因此网络协议栈需要将数据包分类到相应的套接字缓冲区中。现代网卡

支持接收数据包转向 [108]，它可以将特定连接映射到专用环形缓冲区，该缓冲区

由高性能套接字系统使用 [17,22,234]。本章利用 RDMA 网卡中的类似功能，将接收

到的数据包解复用（demultiplex）到每个连接专属的环形缓冲区。

中断处理。 Linux 网络协议栈分为系统调用和中断上下文，因为它处理来自应

用程序和硬件设备的事件。例如，当应用程序调用 send 时，网络协议栈进程上

下文中将数据包发送出去（如果窗口允许）。当网卡接收到该数据包时，网卡向

CPU 发送一个中断，然后网络协议栈在中断上下文中处理接收到的数据包。TCP

拥塞控制中的 ACK 时钟（ACK clocking）机制 [247] 要求及时处理中断和定时器。

中断上下文不一定与应用程序在同一核心上，导致 CPU 核的局部性下降。但是，

RDMA 网卡硬件实现了需要精确计时的数据包处理，因此主机 CPU 不再需要处

理大部分数据平面的中断。

进程唤醒。当进程调用远程过程调用（RPC）并等待回复时，是否应让 CPU 切换

到准备运行的其他进程？Linux 的答案是肯定的，这个进程切换的唤醒睡眠过程

需要 3 到 5 𝜇s，如表 6.2 所示。在主机内 RPC 的往返时间内，两次进程唤醒贡献

了超过一半的延迟。对于通过 RDMA 的主机间 RPC，小于 MTU 大小的小消息

在网络上的往返延迟甚至低于进程唤醒的延迟。为此，许多分布式系统和用户态

协议栈使用轮询来避免唤醒开销。然而，简单的轮询方法会为每个线程消耗一个

CPU 核，不能扩放到大量线程。为了隐藏微秒级 RPC 延迟 [6]，通过 sched_yield

的协作上下文切换比进程唤醒要快得多。本章的目标是高效地在多个线程之间

共享核心（§6.4.4）。
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容器⺴络。许多容器部署使用隔离的网络命名空间，这些容器通过虚拟覆盖网络

（virtual overlay network）进行通信。在 Linux 中，虚拟交换机 [168] 在主机网卡和

容器中的虚拟网卡之间转发数据包。这种架构会在每个数据包上产生多个上下

文切换和内存拷贝的开销，虚拟交换机成为瓶颈 [248]。Slim [249] 将三次内核往返

减少到一次。最近的几个工作 [25,117,250-251] 将所有操作委托给作为守护进程运行

的虚拟交换机，因此它增加了数据路径上的延迟和 CPU 成本。本章的解决方案

是集中式的控制平面和分布式的数据平面（§6.4.5）。

3. 每字节的开销

有效载荷（payload）复制。在大多数套接字系统中，send 和 recv 的语义会导

致应用程序和网络协议栈之间的内存复制。对于非阻塞 send，系统需要将数据

复制出缓冲区，因为应用程序可能会在 send 返回后立即覆盖缓冲区。简单地删

除拷贝可能会违反应用程序的正确性。零拷贝 recv 甚至比 send 更难。Linux 提

供了基于准备就绪的事件模型，即应用程序知道传入的数据（例如通过 epoll）

然后调用 recv，因此网卡接收但未传递给应用程序的数据必须存储在系统缓冲

区中。因为 recv 允许应用程序提供任何缓冲区作为数据目标，所以系统需要将

数据从系统复制到应用程序缓冲区。本章的目标是在标准套接字应用程序中为

较大有效载荷传输实现零拷贝（§6.4.3）。

4. 每条连接的开销

内核文件描述符分配。在 Linux 中，每个套接字连接都是 VFS 中的文件，因此

需要分配整数文件描述符和 inode。用户空间套接字的挑战是有许多 API（例如

open，close 和 epoll）同时支持套接字和非套接字文件描述符（例如文件和设备），

因此必须将套接字文件描述符与其他文件描述符区分开来。用户空间中的 Linux

兼容套接字 [22,43] 通常在内核中打开一个文件以获取每个套接字的虚拟文件描述

符，因此它们仍然需要内核文件描述符分配。LOS [25] 将文件描述符空间划分为

用户和内核部分，但违反了 Linux 分配最小可用文件描述符的属性。但是，许多

应用程序，如 Redis [78] 和 Memcached [26] 都依赖于此属性。本章的目标是在保

持兼容性的同时绕过内核套接字文件描述符分配（§6.4.5）。

TCP 控制块管理中的锁。在建立连接期间，Linux 获取几个全局锁来分配 TCB

（TCP Control Block，TCP 控制块）。最近的工作，如 MegaPipe [235] 和 FastSocket [234]

通过对全局表进行分区来减少锁争用，但正如表 6.2 所示，非争用自旋锁是仍然

很贵。本章将工作分发到每个进程中的用户空间库 libsd （§6.4.5）。

新连接调度。多个进程和线程可以侦听同一端口以接受传入连接。在 Linux 中，处

理 accept 调用的核心在传入连接的队列上进行竞争。本章利用委托（delegation）

比锁 [250] 更快的事实，使用管程守护程序来分派新连接（§6.4.5）。
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6.2.3 高性能套接字系统

学术界和工业界都提出了许多高性能套接字系统，如表 6.3 所示。

内核⺴络协议栈优化：第一类工作是优化内核 TCP / IP 协议栈。FastSocket [234]，

Affinity-Accept [252]，FlexSC [253] 和零拷贝套接字 [254-256] 实现良好的兼容性和隔

离性。

MegaPipe [235] 和 StackMap [236] 提出了新的 API 来实现零拷贝和改进 I / O

多路复用，代价是需要修改应用程序。但是，大量的内核开销仍然存在。支持零

拷贝的挑战是套接字语义。

用户态 TCP / IP协议栈：第二类工作完全绕过内核 TCP / IP 协议栈并在用户空

间（user-space）中实现 TCP / IP。在这个类别中，IX [11] 和 Arrakis [12] 是新的操

作系统架构，它使用虚拟化来确保安全性和隔离性。IX 利用 LwIP [257] 在用户空

间中实现 TCP / IP，同时使用内核转发每个数据包以实现性能隔离和 QoS。相比

之下，Arrakis 将 QoS 卸载到网卡，因此绕过数据平面的内核。这些工作使用网

卡在同一主机中的应用程序之间转发数据包。如表 6.2 所示，从 CPU 到网卡的

往返（hairpin）延迟远远高于核心间缓存迁移延迟。吞吐量也受到内存映射 I / O

（MMIO）的门铃（doorbell）延迟和 PCIe 带宽的限制 [130,258]。

除了这些新的操作系统体系结构，许多用户空间套接字在 Linux 上使用高性

能数据包 I / O 框架，例如 Netmap [13]，Intel DPDK [14] 和 PF_RING [15]，以便直接

访问用户空间中的网卡队列。SandStorm [16]，mTCP [17]，Seastar [18] 和 F-Stack [19]

提出了新的 API，因此需要修改应用程序。大多数 API 更改旨在支持零拷贝，标

准 API 仍然会复制数据。FaSST [20] 和 eRPC [21] 提供 RPC API 而不是套接字。

LibVMA [22]，OpenOnload [23]，DBL [24]，LOS [25] 和 TAS [259] 符合标准套接字

API。

用户空间 TCP / IP 协议栈提供了比 Linux 更好的性能，但它仍然不接近

RDMA 和共享内存。一个重要原因是现有的工作都不支持在线程和进程之间共

享套接字，导致 fork 和容器热迁移中的兼容性问题，以及多线程锁开销。

首先，在 LibVMA 和 RSocket 中，当进程 fork 后，对于父进程在 fork 前创

建的套接字，子进程或者获取所有已有套接字的所有权，或者不能访问任何套

接字（即这些套接字仍归父进程所有）。没有办法独立地控制每个套接字的所有

权。但是，许多 Web 服务 [237,260-263] 和键值存储 [26] 都有一个主进程来从监听套

接字中接受新连接，然后它可能 fork 一个子进程来处理请求，子进程需要访问

新连接的套接字。与此同时，父进程仍需要通过监听套接字接受新连接。这使得

此类 Web 服务无法正常工作。更棘手的情况是父进程和子进程可以通过现有套

接字同时写入日志服务器。
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第二，多线程在应用程序中很常见。应用程序在套接字操作中承担竞争条件

的风险，或者每次操作必须采用套接字文件描述符锁。后一种方法保证了正确

性，但即使没有锁之间的争用（contention），锁也会损害性能。

将传输层卸载到⺴卡：为了降低操作系统通信原语的开销，一系列工作将套接字

系统的一部分卸载到网卡硬件上。TCP 卸载引擎（TCP Offload Engine，TOE）[39]

将部分或全部的 TCP / IP 协议栈卸载到网卡，但由于通用处理器的性能按摩尔

定律迅速增长，这些专用硬件的性能优势有限，仅在专用领域中获得成功，例如

iSCSI HBA 存储卡 [264] 和无状态卸载（例如校验和、接收侧扩放（RSS）、大发

送数据卸载（LSO）、大接收数据卸载（LRO）[246]）。近年来，由于数据中心的

硬件趋势和应用需求，有状态卸载的故事开始复兴 [40]。因此，RDMA [35] 在生产

数据中心中广泛使用 [41]。RDMA 提供了两类抽象：读写远程共享内存的单边原

语，以及类似套接字发送接收语义的双边原语。与基于软件的 TCP / IP 网络协议

栈相比，RDMA 使用硬件卸载来提供超低延迟和接近零的 CPU 开销。为了使套

接字应用程序能够使用 RDMA，RSocket [43]，SDP [44] 和 UNH EXS [45] 将套接字

操作转换为双边 RDMA 原语。它们具有相似的设计，其中 RSocket 的开发最活

跃，是套接字转换 RDMA 的事实标准。FreeFlow [251] 利用 RDMA 网卡提供容器

（container）覆盖网络（overlay network），它利用共享内存进行主机内部通信，利

用 RDMA 进行主机间通信。为了实现 RDMA 虚拟化，FreeFlow 本质上是一种微

内核架构，控制面和数据面操作都由用户态的虚拟交换机处理。FreeFlow 使用

RSocket 将套接字转换为 RDMA。

但是，由于 RDMA 和套接字的抽象不匹配，这些工作有局限性。在兼容性方

面，首先，它们缺乏对几个重要 API 的支持，例如 epoll，因此它与许多应用程序

不兼容，包括 Nginx，Memcached，Redis 等。这是因为 RDMA 仅提供传输功能，

而 epoll 是与 OS 事件通知集成的文件抽象。其次，RDMA QP 不支持 fork 和容

器热迁移 [251]，因此 RSocket 也有同样的问题。第三，由于 RSocket 使用 RDMA

作为网络数据包格式，因此无法连接到常规 TCP / IP 对等体。这是一个部署挑

战，因为分布式系统中的所有主机和应用程序必须同时切换到 RSocket。本章的

目标是透明地检测远程端是否支持 Rsocket，如果没有则回退到 TCP / IP。在性

能方面，它们无法删除有效负载拷贝，套接字文件描述符锁，缓冲区管理，进程

唤醒和每个连接开销。例如，RSocket 在发送方和接收方分配缓冲区并复制有效

负载。与 Arrakis 类似，RSocket 使用网卡进行主机内通信，从而导致性能瓶颈。
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6.3 架构概览
为了简化部署和开发 [149]，以及消除内核交叉开销，本章在用户空间而不是

内核中实现 SocksDirect。要使用 SocksDirect，应用程序通过设置 LD_PRELOAD 环

境变量来加载用户空间库 libsd。libsd 拦截标准 C 库（glibc）中与文件描述符操

作相关的所有 Linux API，在用户空间中实现套接字功能。从安全的角度来看，

因为 libsd 驻留在应用程序地址空间中，它的行为不可信。例如，一个恶意程序

可能向 RDMA QP 中直接写入任意的消息，从而绕过 libsd 库中的安全检查。此

外，如表 6.4 所示，尽管大多数套接字操作可以在调用者本地或连接的两端之间

实现，还有很多套接字操作需要中心化的协调。例如，TCP 端口号是一个需要集

中分配的全局资源 [234,251]。因此，需要在 libsd 之外的可信组件来强制实施访问

控制和管理全局资源。

初始化 连接管理

API 类别 API 类别

socket Local connect NoPart

bind NoPart accept(4) P2P

listen NoPart fcntl, ioctl Local

socketpair Local (get,set)sockopt Local

getsockname Local close, shutdown P2P

malloc Local getpeername Local

realloc Local dup(2) P2P

epoll_create Local epoll_ctl Local

数据传输 进程管理

API 类别 API 类别

recv(from,(m)msg) P2P pthread_create NoPart

write(v) P2P clone NoPart

read(v) P2P execve NoPart

memcpy Local exit P2P

(p)select P2P sleep P2P

(p)poll P2P daemon P2P

epoll_(p)wait P2P sigaction Local

表 6.4 与套接字相关、被 libsd截获的主要 Linux API。分类包括本地（Local）、两端之间

（P2P）和需集中协调、不可划分（NoPart）。斜体的 API表示除了套接字，还有操

作系统的其他用途。粗体的 API比其他 API的调用更频繁，因此更值得优化。

为此，本章在每个主机上设计一个 monitor 守护进程（下称管程）来协调控
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制平面操作，例如连接创建。为了保证隔离性，我们把所有应用程序和管程作为

一个不共享数据结构的分布式系统，使用消息通信作为唯一的通信机制。在每个

主机中，所有加载 libsd 的应用程序必须与主机的管程建立共享内存（共享内存）

队列，从而形成控制平面。在数据平面上，应用程序构建端到端（peer-to-peer）

的队列以直接通信，从而减轻了管程守护程序的负担。管程是一个单线程的用

户态程序，从所有应用程序的端到端队列中轮询消息。图 6.4 显示了 SocksDirect

的体系结构。

Host 3

Application

libsd
Monitor

Application

libsd
shm queue shm queue

Application

libsd

Host 1

Host 2

R
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M
A

 q
u

e
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e
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Kernel TCP

TCP
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e
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图 6.4 SocksDirect的体系结构。主机 1和 2具有 RDMA能力，而主机 3不具备 RDMA。

为了实现低延迟和高吞吐量，SocksDirect 使用共享内存进行主机内部和

RDMA 进行主机间通信。每个套接字连接都映射到共享内存队列或 RDMA QP。

共享内存或 RDMA QP 由唯一令牌标记，因此其他非特权进程无法访问它。套接

字发送操作转换为对远程端点上的套接字缓冲区的共享内存或 RDMA 写操作。

对于主机内（intra-host）通信，通信发起者首先向本地管程发送请求，然后

管程在两个应用程序之间（可能在不同的容器中）建立共享内存队列。之后这两

个应用程序可以直接通信。

对于主机间（inter-host）通信，两个主机的管程都参与其中。当应用程序连

接到远程主机时，其本地管程会建立常规 TCP 连接，并检测远程主机是否支持

SocksDirect 和 RDMA。如果都支持，两个管程之间会建立一个 RDMA 队列，以

便两个主机之间未来的套接字连接可以更快创建。远程端的管程调度与目标的

连接，并帮助两个应用程序建立 RDMA 队列，如图 6.4 中的主机 1 和 2 之间。如

果远程主机不支持 SocksDirect，它将继续使用 TCP 连接，如图 6.4 中的主机 1 和

3 之间。详细的连接管理协议在第 6.4.5 节中介绍。

为了确保线程安全并避免锁，以及支持 fork 和容器热迁移，本章针对只有

一对发送和接收线程处于活动状态的常见情况进行了优化，同时确保所有情况

下的正确性（第 6.4.1 节）。为了消除缓冲区管理开销，设计了一个环形缓冲区，
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每个主机间消息平摊下来只需要一次 RDMA 写操作，每个主机内消息需要一次

缓存迁移（第 6.4.2 节）。本章进一步设计了一种零拷贝机制，可以在发送和接收

端消除较大消息的数据拷贝（第 6.4.3 节）。最后，第 6.4.4 节提供了事件通知机

制。

如图 6.5 所示，libsd 运行库由 API 封装、虚拟文件系统（VFS）、队列、传

输等四层构成。API 封装层使用文件描述符重映射表来区分套接字文件描述符

与内核文件描述符（例如文件和设备），在用户空间中实现套接字功能，并将其

他系统调用通过标准 C 库（glibc）转发到内核。虚拟文件系统层实现了连接创

建与关闭、事件轮询与通知、多进程共享套接字、fork、容器迁移等功能，是最

复杂的一层。虚拟文件系统的旁边是信号层，负责接收来自操作系统的事件以及

与管程、对端通信。下面一层是基于环形缓冲区的无锁队列。最下层是传输层，

用共享内存（SHM）或 RDMA 实现。

Queueing layer

VFS layer

RDMASHM

Transport layer

glibc

API wrapper

Kernel

Signal

Application thread Epoll
thread

图 6.5 libsd运行库的架构。

6.4 系统设计

6.4.1 基于令牌的套接字共享

大多数套接字系统为每个文件描述符维护一个锁，以使线程和进程共享套

接字。以前的工作 [120,265] 表明，许多套接字操作不可交换，并且不能始终避免同

步。本章利用共享内存消息传递比锁 [250] 便宜得多的事实，并使用消息传递作为

唯一的同步机制。

逻辑上，套接字由两个相反传输方向的 FIFO队列组成，每个 FIFO 具有多

个并发的发送方和接收方。系统设计目标是在保持 FIFO 语义的同时最大化通用

情况性能。本文观察到应用程序的如下两个特征：首先，由于成本高，高性能应

用程序很少 fork 和创建线程。其次，几个进程并发从共享套接字发送或接收并

不常见，因为套接字的字节流语义使得很难避免接收部分消息。需要同时发送或
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接收的应用程序通常使用消息代理（message broker）[77,266-267] 而非直接共享套接

字。常见的进程间套接字共享情况是应用程序隐式地将套接字从一个进程迁移

到另一个进程，例如将事务从主进程卸载到工作进程。

本章的解决方案是每个套接字队列（套接字的一个传输方向）有一个发送

令牌和一个接收令牌。每个令牌都由一个活跃线程持有，它具有发送或接收的

权限。因此，在任何时间点只有一个活动的发送方线程和一个活动的接收方线

程。套接字队列在线程和进程之间共享，允许来自一个发送方和一个接收方的并

发无锁访问（详细信息将在第 6.4.2 节中讨论）。当另一个线程想要发送或接收

时，它应该请求接管（take over）令牌。

S1
3,4

FD

3

4

5
S2
5

Sender Receiver

R1
3

R2
4,5

Monitor
3: S1→R1, 4: S1→R2, 5: S2→R2

Socket Queues

图 6.6 两个发送方和两个接收方线程共享一个基于令牌的套接字。虚线箭头表示每个套接

字的活动发送方和接收方。每个线程跟踪其活动套接字并通过独占队列与管程通信。

每种类型的操作的详细信息如下:a）数据传输（send 和 recv），b）添加新

的发送方和接收方（fork 和线程创建），c）容器热迁移，和 d）连接关闭。

1. 发送/接收操作
当一个线程没有发送令牌但想要通过套接字发送时，非活动线程需要接管

令牌。如果在非活动线程和活动线程之间创建直接通信通道，则需要点对点的队

列，其数量为线程数的平方，或者是具有锁的共享队列。为了避免这两种开销，

在接管过程中使用管程作为代理。由于接管是不频繁的操作，管程一般不会成为

瓶颈。此消息传递设计还具有以下优点：发送方进程可以位于不同的主机上，这

在容器热迁移中非常有用。

接管过程如下：非活动发送方通过共享内存队列向管程发送接管命令。管程

轮询来自各个共享内存队列的消息，将发送方添加到等待列表中，并将命令代理

到目前的活动发送方。当活动发送方收到请求时，它会将发送令牌发送给管程。

管程将令牌授予等待列表中的第一个非活动发送方，并更新活动发送方。非活动

发送方可以在收到令牌后发送。此机制无死锁，因为至少有一个发送方或管程持

有发送令牌。它也是无饥饿的，因为每个发送方最多可以出现在等待列表中一

次，并按 FIFO 顺序提供。接收器侧的接管过程类似。
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接管过程需要 0.6 微秒，因此，如果多个进程并发地通过同一个套接字发送，

总吞吐量可能下降到 1.6 M 次操作每秒。但是，如果我们简单地使用锁，通常情

况的吞吐量将下降到 5 M 次操作每秒，远低于基于令牌的套接字共享所能达到

的 27 M 次操作每秒吞吐量。

2. Fork，Exec和线程创建
套接字数据共享。主要的挑战是在 fork 和 exec 之后共享套接字元数据、

缓冲区和底层的传输层。在 fork 之后，内存空间变为写时复制，并在 exec 之后

被擦除，但是套接字文件描述符仍需要可用。SocksDirect 使用共享内存（共享内

存）来存储套接字元数据和缓冲区，因此在 fork 之后，数据仍然是共享的。要

在 exec 之后附加共享内存，libsd 将连接到管程以获取其父进程的共享内存密钥。

在 fork 之后，因为父进程看不到子进程创建的套接字，所以子进程创建一个新

的共享内存来存储新套接字的元数据和缓冲区。

下面考虑底层传输层机制。基于共享内存的传输层不需要特殊处理，因为

fork / exec 之前创建的共享内存仍然在 fork / exec 之后共享。但是，RDMA 在

fork / exec 后存在问题，因为 DMA 内存区域不在共享内存中。它们在 fork 之后

变为写时复制，而网卡仍然从原始物理页面 DMA，因此子进程不能使用现有的

RDMA 资源。而在 exec 之后，整个 RDMA 上下文将被清除。本章的解决方案是

让子进程在 fork / exec 之后重新初始化 RDMA 资源（PD，MR 等）。当子进程使

用在 fork 之前创建的套接字时，它会要求管程与远程端点重新建立 RDMA QP。

因此，对端进程可能会看到一个套接字的两个或更多 QP，但它们链接到套接字

元数据和缓冲区的唯一拷贝。下一节（§6.4.2）我们将看到，我们仅使用 RDMA

单边写原语，因此使用任何一个 QP 都是等效的。图 6.7 显示了一个 fork 示例。

文件描述符空间共享。与套接字数据不同，文件描述符空间在 fork 之后变

为写时复制：fork 前创建的文件描述符是共享的，但新文件描述符由创建者进程

独享。因此，只需将文件描述符重映射表驻留在堆内存（heap memory）中，利

用 fork 之后操作系统的写时复制机制。要在 exec 之后恢复文件描述符重映射表，

它将在 exec 之前复制到共享内存，并在 libsd 初始化期间拷贝回新进程。

安全。安全性是一个问题，因为恶意进程可能将自己伪装成特权父进程的

子进程。要在管程中标识父关系和子关系，当应用程序调用 fork，clone 或

pthread_create 时，libsd 首先生成一个用于配对的密钥并将其发送到管程，然

后调用 libc 中的原始函数。在 fork 之后，子进程为管程创建一个新的共享内存

队列并发送密钥（子进程继承父内存空间，从而知道该密钥）。因此，管程可以

将子进程与父进程配对。

管程操作。在 fork，exec 或线程创建时，管程需要新进程添加到每个现有套

接字的发送方和接收方列表中，以便管理接管操作。
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Parent process

Child process

FD Table
5 (COW)

FD Table
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Socket Data
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RDMA QP
3
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5

SHM (shared)
SHM Queue
4

SHM (private)
Socket Data
5

图 6.7 fork后的内存布局。文件描述符 3和 4在 fork之前创建并因此共享。在 fork之后，

父进程和子进程分别创建一个新的文件描述符 5，它在文件描述符表中写入时被复

制。文件描述符 3和 4的套接字元数据和缓冲区在共享内存中并因此被共享。子进

程创建一个新的共享内存来存储文件描述符 5的套接字元数据和缓冲区，当它再次

fork时，它将与子进程共享。RDMA QP位于私有内存中，而共享内存队列是共享

的。

3. 容器热迁移
在套接字队列中迁移剩余数据。由于 libsd 在与应用程序相同的进程中运行，

因此其内存状态将与应用程序一起迁移到新主机。内存状态包括套接字队列，因

此不会丢失正在传输（已发送但未接收）的数据。套接字只能在容器内共享，并

且容器中的所有进程都会一起迁移，因此迁移后可以取消分配原始主机上的内

存。

管程状态的迁移。管程跟踪侦听套接字信息，活动线程和每个连接的等待列

表以及共享内存密钥。在迁移期间，旧管程会转储已迁移容器的状态并将它们发

送到新管程。

建立新的通信通道。迁移后，所有通信通道都已过时，因为共享内存在主机

上是本地的，而 RDMA 不支持热迁移 [249,251]。首先，新主机上的迁移容器需要

与本地管程建立连接。本地管程指示以下过程。两个容器之间的主机内连接可能

变为主机间，因此 libsd 在这种情况下创建 RDMA 连接。两个容器之间的主机间

连接可能成为主机内部，libsd 创建共享内存连接。最后，libsd 重新建立剩余的

主机间 RDMA 和主机内共享内存连接。

6.4.2 基于 RDMA和共享内存的环形缓冲区

传统上，网络协议栈使用环形缓冲区从网卡发送和接收数据包。如图 6.8a

所示，传统的环形缓冲区由一组定长的元数据构成，每个元数据指向一个定长的

内存页面以存储有效载荷。这种设计会导致内存分配开销和内部碎片。传统网卡
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tailhead

(a) 传统环形缓冲区。

tail

head

send_next

(b) SocksDirect 的环形缓冲区。

图 6.8 环形缓冲区数据结构。阴影部分是元数据，黑色部分是有效载荷。

使用这种设计的原因是环形缓冲区的数量有限，需要多个连接复用一个环形缓

冲区。这种设计可以将有效载荷的元数据移动到每个连接的元数据队列，而无

需复制有效载荷的内容。幸运的是，单边 RDMA 写操作（write verb）开辟了新

的设计可能性。本章的创新是每个套接字连接拥有专有的环形缓冲区并将数据

包背靠背存储，如图 6.8b 所示。发送方确定环形缓冲区内的偏移量（即 tail 指

针），然后使用单边 RDMA 写操作将数据包写入远程内存中 tail 指针所指向的

位置。在传输过程中，接收端 CPU 不需要做任何事情。当接收端应用程序调用

recv 操作时，数据从 head 指针所指向的环形缓冲区位置出队。当 head 指针移

动到与 tail 重合时，指针指向的元数据为空，因此接收端的 libsd 库能检测到队

列空。需要注意，head 和 tail 指针分别由接收方和发送方在本地维护，因此无需

同步这两个指针。通过共享内存传输数据的过程类似，因为共享内存和 RDMA

都支持写操作。

为了判断环形缓冲区是否已满，发送方将保持队列信用（queue credits）计

数，指示环形缓冲区中的空闲字节数。当发送方将数据包入队时，会消耗入队数

据包大小的信用。信用不足时，发送方会阻塞等待。当接收方使数据包出队时，

它会在本地增加计数器，并在计数器超过环形缓冲区大小的一半时，向发送方的

内存中写入信用返回标志。发送方在检测到该标志时重新获得队列信用。请注

意，队列信用机制与拥塞控制无关；后者由网卡硬件处理 [243]。

发送和接收方各有一个环形缓冲区拷⻉。上述机制仍然需要发送端进行内

存分配，因为发送方需要缓冲区来构造 RDMA 消息。其次，上述机制不支持容

器热迁移，因为 RDMA 队列中未来得及接收的剩余数据很难迁移。第三，本章

的目标是批量处理小消息以提高吞吐量。为此，本章在发送方和接收方都保留了

一份环形缓冲区的拷贝。发送方写入其本地环形缓冲区，并调用单边 RDMA 写

操作以使发送方与接收方的环形缓冲区同步。为了最大限度地减少空闲链路上

的延迟，并最大化繁忙链路上的吞吐量，本文设计了一种自适应的批处理机制

（adaptive batching）。libsd 为每个环形缓冲区创建一个 RDMA 可靠连接（RC）队
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列对（QP），并维护一个 RDMA 消息的计数器。如果计数器未超过阈值，则为每

个套接字 send 操作发送 RDMA 消息。否则，暂时不发送消息，而是用 send_next

标记第一个未发送的消息。完成 RDMA 写操作后，libsd 会在图 6.8b 中发送包含

所有未发送更改的消息（从 send_next 到 tail）。对于共享内存，由于高速缓存一

致性（cache coherence）硬件可以自动进行核间同步，只需一个由两个进程共享

的环形缓冲区 ①。

有效载荷和元数据之间的一致性。对于共享内存，英特尔和 AMD 的 x86 处

理器提供了全序写入排序（total store ordering）[268-269]，这意味着每个 CPU 核观

察到其他 CPU 核的写入顺序是相同的。8 字节 MOV 指令是原子的，所以写数据

包头是原子的。由于发送方在有效负载之后写入数据包头，因此接收方读取的消

息是一致的，不需要内存栅栏（memory barrier）指令。

因为 RDMA 不能确保消息中各个部分的写入顺序 [35]，确实需要确保消息完

全到达再处理消息。虽然在使用 go-back-0 或 go-back-N 丢包恢复 [70] 的 RDMA

网卡中，消息的写入总是顺序的，但对于具有选择性重传的更高级网卡，情况并

非如此 [247,270]。在 libsd 中，发送方使用 RDMA write with immediate（带立即数

的写）操作在接收方生成完成事件（completion event）。接收方轮询 RDMA完成

队列而非环形缓冲区。RDMA 能够确保接收方的缓存一致性，并且保证完成事

件晚于数据写入 libsd 环形缓冲区。

平摊轮询开销。当不经常使用套接字时，轮询环缓冲区会浪费接收方的 CPU

周期。本章使用两种技术分摊轮询开销。首先，对于 RDMA 队列，利用 RDMA

网卡将事件通知复用到单个队列中。每个线程对所有 RDMA QP 使用共享完成

队列，因此它只需要轮询一个队列而不是所有套接字队列。

其次，每个队列可以在轮询（polling）和中断（interrupt）模式之间切换。管

程（monitor）的队列始终处于轮询模式。每个队列的接收方维护一个连续空轮

询的计数器。当它超过阈值时，接收器向发送器发送消息，通知队列正在进入中

断模式，并在短时间后停止轮询。当发送方以中断模式写入队列时，它还会通知

管程，管程将通知接收方恢复轮询。

6.4.3 零拷⻉

零拷贝的主要挑战是维持套接字 API 的语义。幸运的是，虚拟内存提供了一

个间接层，许多相关工作利用了这种页面重映射（page remapping）技术，从而

可以将物理页面从发送方的虚拟地址重新映射到接收方，而不是复制。Linux 零

复制套接字 [256] 仅支持发送方，它的原理是将数据页设置为写时复制。但是，许

多应用程序经常在调用 send 后覆盖发送缓冲区，因此写时复制机制只是将复制

①共享内存即一个物理页面分别映射到两个进程的用户地址空间。
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从调用 send 操作的时间延迟到第一次覆盖的时间。为了实现零拷贝接收，20 年

前，BSD [254] 和 Solaris [255] 将应用程序缓冲区的虚拟页面重新映射到操作系统

缓冲区的物理页面。但是，如表 6.2 所示，在现代 CPU 上，由于内核穿越（kernel

crossing）和 TLB 刷新开销，重新映射一个页面的开销甚至比复制它更高。最近，

许多高性能 TCP/IP 协议栈 [235-236] 和 socket-to-RDMA 库 [43-44] 提供标准的套接字

API 和备用的零拷贝 API，但它们都没有实现标准 API 的零拷贝。此外，没有现

有的工作支持主机内套接字的零拷贝。

要启用零拷贝，需要修改网卡驱动程序以公开与页面重新映射相关的几个

内核函数。为了分摊页面重新映射成本，libsd 仅对 send 或 recv 使用零拷贝，

且有效载荷至少为 16 KiB。较小的消息被直接复制。

内存对⻬。页面重新映射仅在发送和接收地址页面对齐且传输包含整个页

面时才有效。libsd 拦截 malloc 和 realloc 函数，并为大小超过 16 KiB 的内存

分配操作分配 4 KiB 对齐的地址，因此大多数缓冲区将与页面边界对齐，而较

小的内存分配按照原有方法分配，避免了内部碎片。如果发送消息的大小不是

4 KiB 的倍数，则 send 和 recv 时将复制最后一块不是整页的数据。

有时，应用程序需要并不从分配的缓冲区起始地址开始接收或发送数据。例

如，数据为 HTTP 请求的一部分，HTTP 请求的内存是对齐的，而由于 HTTP 头的

存在，数据就不是对齐的了。对于非对齐情况，如果应用程序在接收之后直接发

送，而没有读写数据本身，SocksDirect 也可以实现零拷贝的消息传输。SocksDirect

的方法是对于非对齐的接收缓冲区，默认不执行内存拷贝，而是记录页面的映射

和偏移量关系。在应用程序首次访问时通过页面异常触发数据拷贝；如果应用程

序不访问数据，则无需拷贝。

减少写时复制。当发送方在 send 之后覆盖缓冲区时，现有设计使用写时复

制（copy-on-write）。复制是必需的，因为发送方可能会读取页面的未写入部分。

由于应用程序几乎总是将缓冲区重用于后续发送操作，因此在大多数情况下会

调用写时复制，这使得零拷贝对发送方基本无用。本文观察到，大多数应用程序

不会逐字节写入发送缓冲区。相反，它们会通过 recv 或 memcpy 覆盖发送缓冲

区的整个页面，因此无需复制页面的原始数据。对于 memcpy，libsd 调用内核重

新映射新页面并禁用写时复制，然后执行实际复制。对于 recv，旧页面映射将

被接收的页面替换。

⻚面分配开销。页面重新映射机制需要内核为每个零拷贝 send 和 recv 分

配和释放内存页面。内核中的页面分配使用全局锁，这是低效的。因此，libsd 在

本地管理每个进程中的可用页面池。libsd 还跟踪收到的零拷贝页面的来源。当

页面未映射时，如果它来自另一个进程，libsd 会通过消息将页面返回给所有者。

通过共享内存安全发送⻚面地址。对于主机内部套接字，libsd 在用户态队列
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(b) 服务器间 RDMA。1）获取物理页面并设置

写时复制; 2）从页面池中获取可用页面; 3）

通过 RDMA 发送数据; 4）通过 RDMA 发送

页面地址; 5）映射收到的页面; 6）将未映射

的页面返回到页面池。

图 6.9 发送零拷贝页面的过程。

的消息中发送物理页面地址，如图 6.9a 中的步骤 2 所示。为了安全，SocksDirect

必须防止未经发送端允许的任意页面映射。为此，libsd 调用修改后的网卡驱动

程序获取发送缓冲区经过加密处理的物理页面地址，并通过共享内存队列将加

密地址发送给接收方。在接收端，libsd 调用内核将加密的物理页面地址重新映

射到应用程序提供的接收缓冲区虚拟地址。

RDMA下的零拷⻉。 libsd 初始化接收器上的固定页面池，并将页面的物理

地址发送给发送方。页面池由发送方管理。在发送方上，libsd 将发送缓冲区的

虚拟与物理页面映射固定（pin），然后从远程接收器页面池中分配页面以确定

RDMA 写入的远程地址，如图 6.9b 中的步骤 2 所示。在接收器上，当调用 recv

时，libsd 调用网卡驱动程序将池中的页面映射到应用程序缓冲区虚拟地址。在

重新映射的页面被释放后（例如被另一个 recv 覆盖），libsd 将它们返回给发送

方中的页面池管理器（步骤 6）。

6.4.4 事件通知

挑战 1：在内核和 libsd 之间复用事件。应用程序轮询来自 Linux 内核处理

的套接字和其他内核文件描述符的事件。轮询内核事件的一种简单方法是每次

都调用系统调用（例如 epoll_wait），这会产生很高的开销，因为事件轮询几

乎是每次发送和接收都需调用的频繁操作。LOS [25] 定期用内核文件描述符调

用非阻塞 epoll_wait 系统调用，这导致延迟和 CPU 开销之间的权衡：如果调

用太频繁，CPU 开销较高；如果调用不够频繁，则内核事件被通知到应用程序

的平均延迟较高。不同的是，libsd 在每个进程中创建了一个 epoll线程，它调用
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epoll_wait 系统调用来轮询内核事件。每当 epoll 线程收到内核事件时，应用程

序线程将报告该事件以及用户空间套接字事件。

挑战 2：中断繁忙的进程。套接字接管机制（第 1 节）需要进程响应管程请

求。但是，进程可能长时间执行应用程序代码，而没有调用 libsd，管程请求也就

无法被响应。为了解决这个问题，本章设计了一个可以类比操作系统中断的信号

（signal）机制。管程在发出请求后，首先轮询接收队列一段时间，如果超时没有

回复，它会向相应进程发送 Linux信号并唤醒进程。

由 libsd 注册的信号处理程序首先确定进程是执行应用程序还是 libsd 代码。

libsd 在库的入口和出口处设置和清除标志。如果信号处理程序发现进程在 libsd

中，它什么也不做，libsd 将在将控制权返回给应用程序之前处理该事件。否则，

信号处理程序会立即处理管程的消息。因为 libsd 被设计为快速且无阻塞（可能

导致阻塞的系统调用都在 epoll 线程中调用），所以管程在发送信号后很快就会

收到响应。

挑战 3：让多个线程分时核心。对于阻塞套接字操作（例如，阻塞 recv，connect

和 epoll_wait），libsd 首先轮询环形缓冲区一次。如果操作没有完成，libsd 调用

sched_yield 以放弃 CPU，切换到同一核心上的其他进程。如章节 6.2.2 中所述，

协同多任务处理中的上下文切换仅需要 0.4 𝜇s。但是，一些应用程序可能需要等

待很长时间才能收到一个套接字消息，从而导致频繁的唤醒浪费。为此，libsd 对

连续的不处理任何消息的唤醒进行计数，并在达到阈值时将进程置于休眠状态。

如果 libsd 空转的次数达到一定阈值，它将使自己进入休眠状态。在休眠之前，它

会向管程和所有与之直接通信的进程（peers）发送消息，以便稍后通过信号将其

唤醒。

6.4.5 连接管理

1. 文件描述符重映射表
套接字文件描述符和其他文件描述符（例如磁盘文件）共享命名空间，Linux

总是分配最小的可用文件描述符。为了保留这种语义而不在内核中分配虚拟文

件描述符，libsd 拦截所有与文件描述符相关的 Linux API 并维护文件描述符重

映射表以将每个应用文件描述符映射到用户空间套接字对象或内核文件描述符。

当文件描述符关闭时，libsd 将其放入文件描述符回收池。在文件描述符分配时，

libsd 首先尝试从池中获取文件描述符。如果池为空，则通过递增文件描述符分

配计数器来分配新的文件描述符。文件描述符回收池和分配计数器在进程中的

所有线程之间共享。

2. 连接建立
图 6.10 显示了连接建立过程。
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Receive “Dispatched”   from monitor

Wait-Server
Receive ACK from server

Setup FD mapping

Wait-Client

Receive SYN from monitor

Setup shm/rdma queue and FD 
mapping, send ACK to client

connect()

图 6.10 libsd中连接建立过程的状态机。

绑定地址（bind）。创建套接字后，应用程序调用 bind 来分配地址和端口。

由于地址和端口是具有权限保护的全局资源，分配由管程协调。如图 6.10 所示，

libsd 将请求发送到管程。为了隐藏与管程通信的延迟，作为一个优化，如果绑

定请求不可能失败（例如没有为客户端套接字指定端口时），libsd 会立即返回应

用程序。

监听端口（listen）。当服务器应用程序准备好接受来自客户端的连接时，它

会调用 listen 并通知管程。管程维护每个地址和端口上的监听进程列表，以分

派新连接。

发起连接（connect）。客户端应用程序调用 connect 并发送 SYN 命令以通

过共享内存队列进行监听。现在，管程需要将新连接分派给监听应用程序。在

Linux 中，新的连接请求在内核的积压（backlog）中排队。每次服务器应用程序

调用 accept 时，它都会访问内核以从积压中出列，这需要同步并增加延迟。为

解决此问题，SocksDirect 为每个监听套接字的线程维护一个每个监听者的积压。

管程以循环方式将 SYN 分发给监听者线程。

当监听者不接受新连接时，分发到该监听者的连接可能会导致饥饿

（starvation）。SocksDirect 使用 工作窃取（work stealing）① 方法。当监听者在

积压为空时调用 accept 时，它会请求管程窃取其他人的积压。为了避免监听者

和管程之间的争用（race condition），管程向侦听器发送请求以从积压中窃取。

建立点对点队列。客户端和服务器应用程序第一次通信时，服务器管程可帮

①工作窃取（work stealing）是实现负载均衡的一种常用方法，即每个工作者维护一个请求等待队列，当

自己的队列为空时，就从其他工作者的等待队列中窃取请求。
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助它们建立直接连接。对于主机内部，管程分配共享内存队列并将共享内存密

钥发送到客户端和服务器应用程序。对于主机间，客户端和服务器管程建立新

的 RDMA QP，并将本地和远程密钥发送到相应的应用程序。为了减少延迟，当

SYN 命令分发到监听者的积压时，管程会建立对等队列（peer-to-peer queue）。但

是，如果 SYN 被另一个监听者窃取，则需要在客户端和新监听者之间建立新队

列，如图 6.10 中的 Wait-Server 状态所示。

连接建立的最后步骤。服务器设置对等队列后，如图 6.10 左侧所示，服务器

应用程序向客户端发送 ACK。ACK 包含 SYN 请求中的客户端文件描述符及其

分配的服务器文件描述符。与 TCP 握手类似，服务器应用程序可以在发送 ACK

后将数据发送到队列。当客户端收到 ACK 时，如图 6.10 右侧所示，它设置文件

描述符映射并可以开始发送数据。

3. 与常规 TCP/IP对端的兼容性
为了与不支持 SocksDirect 和 RDMA 的对端兼容，SocksDirect 需要透明地检

测 SocksDirect 功能，并在对端不支持时回退到常规 TCP/IP。但是，Linux 普通套

接字不支持向 TCP SYN 和 ACK 数据包添加特殊选项。由于中间盒（middlebox）

和网络重新排序，使用另一个端口（例如 LibVMA [22] 的做法）也是不可靠的。为

此，libsd 首先使用内核原始套接字（raw socket）直接发送带有特殊选项的 SYN

和 ACK 数据包，如果不存在特殊选项，则回退到内核 TCP/IP 套接字。

在客户端，管程通过网络发送带有特殊选项的 TCP SYN 数据包。如果对端具

有 SocksDirect 能力，则其管程将接收特殊 SYN 并且知道客户端具有 SocksDirect

能力。然后，服务器使用特殊选项响应 SYN + ACK，包括设置 RDMA 连接的凭

据，以便两个管程之后可以通过 RDMA 进行通信。如果客户端或服务器管程发

现对端是常规 TCP/IP 主机，它将使用 Linux 的 TCP 连接修复功能 [271] 在内核中

创建已建立的 TCP 连接。然后管程通过 Unix 域套接字（Unix domain socket）将

内核文件描述符发送到应用程序，libsd 可以使用内核文件描述符进行未来的套

接字操作。

一个棘手的问题是接收的数据包被同时传递到原始套接字和内核网络协议

栈，此时内核将回复 RST 数据包，因为此连接在内核中不存在。为避免此行为，

管程会安装 iptables 规则来过滤此类出站 RST 数据包。

4. 连接关闭
当应用程序调用 close 时，libsd 会从重映射表中删除文件描述符。然而，套

接字可能仍然有用，因为文件描述符可以与其他进程共享，并且缓冲区中可能存

在未发送的数据。libsd 跟踪每个套接字的引用计数，在 fork 时递增，在 close 时

递减。为了确保未发送的数据已经发送到对端，连接关闭过程中需要在对端之间

进行握手，类似于 TCP close。因为套接字是双向的，所以 close 相当于在发送
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和接收方向上分别执行 shutdown。如图 6.11，当应用程序关闭连接的一个方向

时，它会向对端发送 shutdown message（关闭消息）。对端以关闭消息响应。当

libsd 在两个方向上都收到关闭消息时，将删除套接字。

Established

Send FIN-WR to peer

shutdown(WR) or

Send FIN-RD to peer

shutdown(RD) or
Receive FIN-WR

FIN-Wait-1 FIN-Wait-2

shutdown(WR) or
Receive FIN-RD

Closed

Receive FIN-RD

shutdown(RD) or
Receive FIN-WR

Send FIN-RD to peer Send FIN-WR to peer

图 6.11 libsd中连接关闭的状态机。

6.5 系统性能评估
SocksDirect 在三个组件中实现：一个用户空间库 libsd 和一个带有 17K 行 C

++ 代码的监控守护进程，以及一个支持零拷贝的内核模块。本节从以下方面评

估 SocksDirect：

有效地为主机内套接字使用共享内存。对于 8 字节消息，SocksDirect 实现 0.3 𝜇s

RTT 和每秒 23 M 消息的吞吐量。对于大型消息，SocksDirect 使用零拷贝来实现

Linux 的 1/13 延迟和 26x 吞吐量。

有效地使用 RDMA进行主机间套接字。 SocksDirect 达到 1.7 𝜇s RTT，接近原始

RDMA 性能。零拷贝时，一个连接会使 100 Gbps 链路饱和。

可扩展核心数。随着核心数量的增加，吞吐量几乎可以线性扩展。

使用未经修改的端到端应用程序显着加速。例如，SocksDirect 将 Nginx HTTP 请

求延迟减少 5.5 倍到 20 倍。

6.5.1 评估方法

本节使用两个 Xeon E5-2698 v3 CPU，256 GiB 内存和一个 Mellanox

ConnectX-4 网卡的服务器评估 SocksDirect。服务器与 Arista 7060CX-32S 交换

机通过 100 Gbps 以太网接口互连 [272]。不同于第 4、5 章，本节仅使用可编程网

卡中的商用网卡部分，且商用网卡升级到了 100 Gbps，没有使用 FPGA。服务器

使用 Ubuntu 16.04 和 Linux 4.15，将 RoCEv2 用于 RDMA 协议，每 64 条消息轮
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询一次完成队列。每个线程都固定在 CPU 内核上。在收集数据之前，进行了足

够的预热测试。对于延迟，本节使用一个乒乓应用程序报告平均往返时间，误

差条代表 1％和 99％百分位数。对于吞吐量，一方保持发送数据而另一方不断

接收数据。本节将比较 Linux，原始 RDMA 写原语（write verb），Rsocket [43] 和

LibVMA [22]，这是针对 Mellanox 网卡优化的用户空间 TCP / IP 协议栈。我们也

比较了没有批处理和零拷贝的 SocksDirect，用 “SD (unopt)” 表示。本节没有评估

mTCP [17]，因为底层 DPDK 库对 Mellanox ConnectX-4 网卡的支持有限。由于批

处理，mTCP 具有比 RDMA 高得多的延迟，报告的吞吐量为每秒 1.7 M 包 [21]。

6.5.2 性能微基准测试

1. 延迟和吞吐量
图 6.12显示了一对发送方和接收方线程之间的主机内套接字性能。对于 8 字

节消息，SocksDirect 实现 0.3 𝜇 s 往返延迟（Linux 的 1/35）和每秒 23 M 消息吞

吐量（Linux 的 20 倍）。相比之下，一个简单的共享内存队列具有 0.25 𝜇 s 往返

延迟和 27 M 吞吐量，表明 SocksDirect 增加了很少的开销。RSocket 具有 6x 延迟

和 1/4 吞吐量的 SocksDirect，因为它使用网卡转发主机内数据包，这会导致 PCIe

延迟。LibVMA 只是将内核 TCP 套接字用于主机内部。SocksDirect 的单向延迟

为 0.15 𝜇 s，甚至低于内核穿越（0.2 𝜇 s）。基于内核的套接字需要在发送方和接

收方都进行内核交叉。

由于内存复制，对于 8 KiB 消息，SocksDirect 的吞吐量仅比 Linux 高 60％，

延迟低 4 倍。对于大小至少为 16 KiB 的消息，SocksDirect 使用页面重映射来实

现零拷贝。对于 1 MiB 消息，SocksDirect 比 Linux 具有 1/13 延迟和 26x 吞吐量。

由于事件通知延迟，RSocket 的延迟不稳定，在某些情况下甚至可能比 Linux 大。
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图 6.12 不同消息大小下的单机内通信单核消息性能。

图 6.13 显示了一对线程之间的主机间套接字性能。对于 8 字节消息，Socks-

Direct 实现每秒 18M 消息吞吐量（Linux 的 15 倍）和 1.7 微秒的延迟（Linux 的
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1/17）。吞吐量和延迟接近原始 RDMA 写操作（如虚线所示），它没有套接字语

义。批处理不影响我们评测的延迟，由于仅当发送队列满时，RDMA 写操作才

会被延迟处理，而我们评测延迟仅使用一条消息。由于批处理，SocksDirect 对

于 8 字节消息的吞吐量甚至高于 RDMA。非批处理的 SocksDirect 消息吞吐量介

于 RSocket 和 RDMA 之间。LibVMA 也使用批处理达到了较好的性能，但延迟

是 SocksDirect 的 7 倍。对于小于 8 KiB 的消息大小，主机间 RDMA 的吞吐量

略低于主机内共享内存，因为环形缓冲区结构是共享的。对于 512B 到 8KiB 消

息，以及更大的没有启用零拷贝的消息，SocksDirect 受数据包复制的限制，但

由于缓冲管理开销减少，仍然比 RSocket 和 LibVMA 更快。对于零拷贝消息（⩾
16 KiB），SocksDirect 使网络带宽饱和，其具有所有比较工作的 3.5 倍吞吐量和

RSocket 的 72％延迟。
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图 6.13 不同消息大小下的跨主机通信单核消息性能。

2. 延迟分解
表 6.5 说明了为什么 SocksDirect 的性能超越了其他系统。每次套接字操作，

Linux 都需要内核穿越，除 SocksDirect 以外的系统在线程安全模式下都需要加

锁。每个数据包，SocksDirect 节约了缓冲区管理开销，并将传输层和数据包处理

卸载到网卡。为了传输一个数据包，SocksDirect 利用单边 RDMA 写操作，仅需要

在发送端和接收端分别进行一次 DMA 操作。RSocket 使用双边 RDMA，LibVMA

使用一个类似的数据包接口，因此接收端需要增加一次 DMA 操作。LibVMA 和

RSocket 使用网卡来转发单机内的数据包，而 SocksDirect 使用共享内存。Linux

的高延迟主要是由于中断处理和进程唤醒。对于较大的消息，SocksDirect 消除

了数据拷贝，页面重映射的开销明显更低。RSocket 比 LibVMA 和 Linux 的性能

更好，由于它把发送端的数据拷贝、RDMA 发送操作和接收端的数据拷贝操作

流水线化了。SocksDirect 的连接建立延迟主要来源于通过 Linux 裸套接字的初

始握手以及通过 libibverbs 创建 RDMA QP。
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类型 开销 SocksDirect LibVMA RSocket Linux

每操作 总共（线程不安全） 53 56 71 413

每操作 总共（线程安全） 53 177 209 413

每操作 C 库封装 15 10 10 12

每操作 内核穿越（系统调用） N/A N/A N/A 205

每操作 套接字文件描述符锁 N/A 121 138 160

每数据包 总共（主机间） 850 2200 1700 15000

每数据包 总共（主机内） 150 1300 1000 5800

每数据包 缓冲区管理 50 320 370 430

每数据包 传输层协议 N/A 260 N/A 360

每数据包 数据包处理 N/A 200 N/A 500

每数据包 网卡门铃和 DMA 600 900 900 2100

每数据包 网卡处理 & wire 200

每数据包 处理网卡中断 N/A N/A N/A 4000

每数据包 进程唤醒 N/A N/A N/A 5000

每千字节 总共（主机间） 173 540 239 365

每千字节 总共（主机内） 13 381 212 160

每千字节 线上传输 160

每连接 总共（主机间） 47000 18000 77000 47000

每连接 总共（主机内） 700 3800 33000 14700

每连接 初始 TCP 握手 16000 16000 47000 N/A

每连接 管程处理 180 N/A N/A N/A

每连接 RDMA QP 创建 30000 N/A 30000 N/A

表 6.5 SocksDirect和其他系统的延迟分解。每操作延迟使用 fcntl()测量，每数据包和每

千字节延迟是从 send()到 recv()的时间，每连接延迟是连接创建的延迟。表中数

字单位为纳秒，仅代表粗略估计。
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3. 多核可扩放性
SocksDirect 实现了主机内和主机间套接字的几乎线性可扩展性。对于主机

内套接字，SocksDirect 在 16 对发送器和接收器核心之间提供每秒 306 M 消息的

吞吐量，这是 Linux 的 40 倍和 RSocket 的 30 倍。LibVMA 回退到 Linux 用于主

机内套接字。使用 RDMA 作为主机间套接字，SocksDirect 使用批处理以 16 个内

核实现每秒 276 M 个消息的吞吐量，这是本章使用的 RDMA 网卡的消息吞吐量

的 2.5 倍，也是 RSocket 吞吐量的 8 倍。不启用批处理时，SocksDirect 只能达到

62 M 的吞吐量，是裸 RDMA 的 60%。由于缓冲区管理的可扩展性有限，RSocket

的主机内部吞吐量为 24 M，主机间为 33 M。由于共享网卡队列上的锁争用，与单

线程相比，LibVMA 的吞吐量减少到两个线程的 1/4，而三个和更多线程的 1/10。

Linux 吞吐量从 1 到 7 个核心线性扩展，并在环回或具有更多核心的网卡队列上

出现瓶颈。尽管本文没有测试，mTCP 预计将在多核情况下有更好的可扩放性。
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图 6.14 不同 CPU核数下的 8字节消息吞吐量。

最后评估共享核心的多个线程的性能。每个线程都需要等待轮到它来处理

消息。如图 6.15所示，尽管消息处理延迟几乎与活动进程的数量呈线性增长，但

它仍然是 Linux 的 1/20 到 1/30。
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图 6.15 多进程共享 CPU核的消息处理延迟。
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6.5.3 实际应用性能

本节演示了 SocksDirect 可以在不修改代码的情况下显着提高实际应用程序

的性能。Rsocket [43] 与以下任何应用程序都不兼容。

1. Nginx HTTP服务器
为了测试客户端来自网络并在主机内提供服务的典型 Web 服务方案，本节

使用 Nginx [237] v1.10 作为 HTTP 请求生成器和 HTTP 响应生成器之间的反向代

理。Nginx 和响应生成器位于同一主机中，而请求生成器位于不同的主机中。生

成器使用保持活动的 TCP 连接与 Nginx 进行通信。由于 fork，LibVMA [22] 不能

与未修改的 Nginx 一起使用。在图 6.16中，请求生成器测量从发送 HTTP 请求到

接收整个响应的时间。对于较小的 HTTP 响应大小，与 Linux 相比，SocksDirect

可将延迟减少 5.5 倍。对于大型响应，由于零拷贝，SocksDirect 可将延迟降低多

达 20 倍。
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图 6.16 Nginx HTTP请求端到端延迟。

2. Redis键值存储
本节使用 redis-benchmark 客户端和 8 字节 GET 请求来测量 Redis [78] 内存

键值存储服务器的延迟。使用 Linux 时，平均延迟为 38.9 𝜇𝑠，1％和 99％百分位

延迟分别为 31.6 和 56.1 𝜇𝑠。使用 SocksDirect 后，平均延迟为 14.1 𝜇𝑠（比 Linux

低 64％），1 ％和 99 ％百分位数 8.4 和 19.1 𝜇𝑠。
3. 远程过程调用（RPC）库
本节使用 RPClib [273] 来测量 RPC 延迟。在主机内的两个进程中运行 RPClib

中的示例 1 KiB RPC，需要 45 𝜇s。在两个主机上，RPC 需要 79 𝜇s。使用 SocksDirect，

主机内延迟变为 21 𝜇𝑠（减少 53％），主机间为 46 𝜇s （减少 42％）。

然而，SocksDirect 不是万能药。即使使用了 libsd, RPClib 的性能仍然远远低

于最先进的 RPC 库，如 eRPC [21]，由于 RPClib 的开销成为性能瓶颈。

4. ⺴络功能流水线
pcap 格式的 64 字节数据包来自外部数据包生成器，通过网络功能（NF）管

道，并发送回数据包生成器。本节将每个 NF 实现为一个进程，它从 stdin 输入数
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据包，更新本地计数器，并输出到 stdout。对于 Linux，使用 pipe 和 TCP socket

来连接主机内的 NF 进程。图 6.17表明 SocksDirect 的吞吐量分别是 Linux 管道

和 TCP 套接字的 15 倍和 20 倍。它甚至接近最先进的 NF 框架，NetBricks [274]。
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图 6.17 网络功能流水线的吞吐量。

6.6 讨论：连接数可扩放性
使用商用 RDMA 网卡时，SocksDirect 对大量连接的可伸缩性受底层传输层

（即共享内存和 RDMA）的限制。为了表明 libsd 和管程不是瓶颈，本节在两个重

用 RDMA QP 和共享内存的进程之间创建了很多连接。使用 libsd 的应用程序线

程每秒可以创建 1.4 M 个新连接，这是 Linux 的 20 倍和 mTCP 的 2 倍 [17]。管程

每秒可以创建 5.3 M 个连接。

由于主机内的进程数量有限，因此共享内存连接的数量可能不会很大。但是，

一台主机可能连接到许多其他主机，RDMA 的可扩展性成为一个问题。RDMA

的可扩展性归结为两个问题。首先，RDMA 网卡使用网卡内存作为缓存来保持每

个连接状态。当有数千个并发连接时，性能受到频繁缓存未命中的影响 [21,247,275]。

因为 RDMA 传统上部署在中小型集群中，传统 RDMA 网卡上的内存容量较小。

随着近年来大规模的 RDMA 部署 [41]，大多数网卡厂商已经意识到这个问题。

因此，近期的商用网卡内存容量越来越大，例如 Mellanox ConnectX-5 [? ]，可以

存储上千条连接的状态 [21]。而本文使用的可编程网卡甚至拥有数千兆字节的

DRAM [10,132,276]。因此，本文预测未来的数据中心不会为网卡缓存未命中问题担

心过多。下一节将基于可编程网卡，提出一个连接数可扩放的传输层实现框架。

第二个问题是本文的测试平台中建立 RDMA 连接需要大约 30𝜇𝑠，这对于短连接

很重要。此过程仅涉及本地 CPU 和网卡之间的通信，因此这个连接建立延迟是

可以优化的。

在大量并发连接下的服务质量保证（Quality of Service，QoS）也是数据中

心的重要需求。传统网络协议栈在操作系统内核实现服务质量保证。而对于本

章使用的硬件传输协议，将数据平面性能隔离和拥塞控制卸载到 RDMA 网卡
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上是一个越来越流行的研究方向 [12,243,247,270,277]，因为数据中心的网卡正变得越

来越可编程 [10,37,122,132,276]，而且公有云已经在虚拟机之外的网络功能中提供了

QoS [156,274,278]。

连接数可扩放性需要存储每个连接的传输层和数据包缓冲区。针对传输层

状态问题，接下来的两节提出两种方案：在可编程网卡中或主机 CPU 的用户态

库中存储连接状态并实现传输层处理。针对数据包缓冲区问题，最后一节提出多

套接字共享队列，将两个进程间多个连接的缓冲区合并。

6.6.1 基于可编程⺴卡的传输层

本节基于可编程网卡和第 6 章的网络数据包处理平台和第 5 章的内存键值

存储，实现了一个连接数可扩放的 RDMA 网卡。实现连接数可扩放的主要挑战

是在缓存不命中率很高时，高吞吐量地存取主机内存中的连接状态，并能隐藏存

取延迟。这正是第 5 章所解决的问题，因此本节基于高性能键值存储实现了可扩

放的连接状态存储。

图 6.18 基于可编程网卡的连接数可扩放 RDMA。

基于可编程网卡的 RDMA 网卡架构如图 6.18 所示。RDMA 网卡需要处理

来自主机的控制和数据传输命令（工作请求，work request），还需要处理来自网

络的数据包。对于控制和数据传输命令，主机 CPU 把工作请求放入主机内存中

的工作队列（work queue），再通过 PCIe DMA 发送到网卡 [47]。通过网络接口接

收的数据包也被放入网卡的输入缓冲区，对应工作队列中的一个工作请求。请

求调度器根据数据包的五元组（five-tuple）信息或主机命令中的连接编号，从连

接状态键值存储中取出连接的状态信息，并按照连接的优先级，将工作请求和

当前连接状态分类放入网卡内部的不同工作队列。由于 RDMA 消息的处理是有

状态的，处理同一个连接的两个相邻数据包可能存在依赖关系。为此，请求调度
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器记录正在处理的连接，并只调度未被处理连接的工作请求，这与第 5 章键值存

储中同一个键的消息处理方式相同。对于接收到的数据包，接收处理单元按照

RDMA 消息的类型处理。对于 RDMA 单边写（write）消息，只需生成主机 DMA

操作，将数据写入主机内存的相应位置，并回复 ACK 消息。对于 RDMA 单边读

（read）、原子（atomic）和双边发送（send）消息，需要从主机内存中读取相应的

数据，才能进行下一步操作。为了隐藏主机内存读取的 DMA 延迟，生成主机内

存的 DMA 读请求后，还需要生成一个新的工作请求，等待 DMA 完成后再进行

下一步处理。这种新工作请求被送回请求调度器，同时标记等待条件。当 DMA

完成后，请求调度器将处理这个新工作请求，发送数据到网络或将数据 DMA 到

主机内存。数据发送命令 send 的处理方式与 RDMA 单边读（read）消息的处理

方式类似。数据接收命令 recv 不需要网卡主动处理，而是从网络收到双边发送

（send）或带立即数的单边写（write with immediate）消息时，才需要匹配对应的

recv 工作请求。

上述处理流程的性能挑战是单个时钟周期内很难完成一个工作请求的有状

态处理（如拥塞控制），而同一个连接的工作请求不能并行处理，从而降低了单

连接吞吐量。解决方案是将工作请求的处理流水线（pipeline）化，每个流水级

（stage）处理连接状态的不同部分，因此流水级之间没有数据依赖。在每个流水

级内设置第 5 章的数据转发（data forwarding）机制，使尚未写回请求调度器的

状态更新对后续的工作请求可见。这样，同一个连接有依赖关系的多个工作请求

可以在不同的流水级间并发处理。对于这类可以通过流水线和数据转发解决的

依赖，请求调度器就不必记录依赖关系，而是认为所有此类请求都是不相关的。

6.6.2 基于 CPU的传输层

实现连接数可扩放性的另一种方案是在主机 CPU 上实现传输层协议，从而

网卡无需为每个连接存储状态，只需实现无状态卸载。网卡无状态卸载的常见方

案是用户态协议栈与网卡之间使用收发数据包接口，而非 RDMA 远程内存访问

接口。基于数据包的实现除了可以处理大量并发连接，还可以在不支持 RDMA

的虚拟化平台上使用。例如，微软 Azure 云的很多虚拟机实例不支持 RDMA，但

支持 DPDK 和 LibVMA 等高性能数据包接口，基于数据包的传输层将可以在这

些虚拟化平台上使用。

LibVMA 与网卡之间使用高性能数据包收发接口。LibVMA 的兼容性、性能

和多核可扩放性问题主要是由于其 VFS 层。因此，本节利用 LibVMA 实现传输层

功能和网卡接口，替换 libsd 中的环形缓冲区和 RDMA 硬件传输层。LibVMA [22]

用户态套接字库的结构与图 6.5 的 libsd 库类似，都是由 API 封装、VFS 层、队

列层和传输层构成。LibVMA 的队列层和传输层由 LwIP 轻量级 TCP/IP 协议栈
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和 Mellnox 网卡的高速数据包收发接口组成。为了使用 LibVMA，在 libsd 中将

基于环形缓冲区的队列替换成 LwIP 的发送接收接口。测试表明，LibVMA 中的

LwIP 和网卡接口部分发送和接收小数据包的吞吐量为 18 M 次每秒；libsd 中的

API 封装和 VFS 层的吞吐量为 27 M 次每秒。这意味着基于 LibVMA 的 libsd 吞

吐量大约可达 10.8M 个小数据包每秒。

为了实现基于 TCP/IP 的零拷贝，LibVMA 中的 LwIP 传输层需要修改。为

了页面重映射，发送和接收的有效载荷需要对齐到 4 KiB 边界。发送时，libsd 组

建一个两块缓冲区构成的数据包：首先是从数据包头模板经过 LwIP 传输层组建

的数据包头部，然后是零拷贝的有效载荷。libsd 利用网卡的分散-聚集（scatter-

gather）支持来让网卡把两块缓冲区组成一个数据包。接收时，libsd 使用一个包

含两块缓冲区的接收工作请求，首先是恰好能容纳标准 TCP/IP 数据包头的 54 字

节缓冲区，然后是页面对齐的有效载荷缓冲区。与第 6.4.2 章的设计相同，libsd

在接收到数据包后及时补充 recv 工作请求，保持网卡始终有接收缓冲区可用。

上述基于数据包接口的方案需要 LibVMA 库为每条连接插入一条流重定向

（flow steering）规则，把接收到的数据包映射到接收工作队列。这仍然需要网卡

为每条连接维护状态，因此如第 6.5 节的评估结果显示的，并发连接数较多时性

能仍然会下降。为了让网卡完全不保存连接状态，可以用可编程网卡实现不可

靠、无拥塞控制的单边 RDMA 写操作（目前 Mellanox RDMA 网卡不支持基于不

可靠数据报的单边 RDMA）。单边 RDMA 写操作中包含远程主机上的内存地址，

因此接收端网卡只需将有效载荷通过 PCIe DMA 写入数据包中指定的地址。这

样就可以应用本章第 6.4.2 节的环形缓冲区设计，发送端通过不可靠信道将环形

缓冲区的变化同步到接收端。启用了 RDMA 的数据中心网络丢包率很低，因此

可以通过超时检测丢包。具体地，接收端发现环形缓冲区内有数据后即发送确认

（ACK）包；发送端如果超时未收到确认包则重传。为了实现基于窗口的拥塞控

制，发送端需要为每个环形缓冲区（即每条连接）维护一个发送窗口，并在收到

确认包和显式拥塞通知（ECN）时调整发送窗口。丢包恢复和拥塞控制等传输层

功能增加的 CPU 开销是有限的。通过这种方法可以解决网卡连接数的可扩放性

问题。

6.6.3 多套接字共享队列

很多应用在两个进程间建立多个套接字连接。例如，数据库的多个客户端线

程和多个服务器线程之间可能两两建立连接。HTTP 负载均衡器与后端 Web 服

务之间往往为每个 HTTP 请求建立一个连接。一些其他的传输层协议（如 SCTP）

和应用层协议（如 QUIC 和很多 RPC 库）也提供多连接的抽象。在传统设计中，

每个连接需要独立的缓冲区，因而所需的缓冲区数量较多。
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为了降低内存占用，提升内存访问的局部性，如图 6.19，本文使用一条队列

来共享一对线程之间的所有连接。队列中的每个数据元素用其文件描述符标识。

通过使用一条队列，可以降低每套接字的内存占用、随机内存访问和缓存不命

中。

Sender Receivershm / RDMA

FD1FD1…FD1 Thread 1

Thread 2

Thread 1

Thread 2

FD1

FD2 FD2

FD3 FD3

FD2FD2…

FD3FD3…

(a) 传统队列结构。

Thread 1

Thread 2
FD1 FD1FD2…

Sender Receivershm / RDMA

FD3FD4…

FD1

Thread 1

Thread 2

FD2

FD3 FD4

(b) 多套接字共享队列结构。

图 6.19 队列结构的比较。假设发送方和接收方各有两个线程。首先，在每对发送方和接收

方线程之间创建对等队列。不是用锁来保护队列，而是将每个文件描述符指定给接

收方线程以确保排序。其次，来自所有连接（文件描述符）的数据通过共享队列进

行多路复用，而不是每个文件描述符一个队列。

队列中的消息格式。在第 6.4.2 节的传统队列结构基础上，为每条消息在头

部增加一个文件描述符域，表示接收端的文件描述符。这样，不同文件描述符的

消息就可以共享一个队列。每条消息头部还增加一个下一消息指针域，用于下

述的事件轮询；增加一个删除位，用于下述的从队列中间取消息。

事件轮询。为每个 epoll 文件描述符集合维护一个位图。当调用 epoll_wait

时，轮流扫描所有的数据队列，并在位图中检查每个数据消息的文件描述符。如

果文件描述符在位图中，就返回给应用程序一个事件。维护一个全局指针，以便

从上次扫描的队列位置恢复数据队列的扫描。为了避免多次扫描同一个消息，每

条队列设置一个指针，保存上次扫描的位置。由于应用程序可能在一个文件描述

符上反复执行接收操作，直到该文件描述符的队列为空，本文一边扫描，一边为

每个文件描述符创建一个消息链表，以加速重复的接收操作。每个文件描述符维

护两个指针，即该文件描述符的第一个和最后一个扫描过但尚未被接收走的消

息。当扫描文件描述符的一条新消息时，消息头部的下一消息指针域被更新，指

向新扫描的消息，这就组成了同一文件描述符的消息链表。
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从队列中间取消息。为了从任意的文件描述符接收数据，队列需要支持从中

间取走一条消息。幸运的是，这并不经常发生。事件驱动的应用程序通常按照先

到先处理的顺序处理到来的事件。对于电平触发模式的 epoll_wait 操作，libsd

在队列中扫描所有消息，并返回那些文件描述符已被注册在 epoll 文件描述符集

合中的消息。因此，当应用程序调用 recv 时，取走的通常是队列头部的消息。

为了从队列的中间寻找特定文件描述符的消息，如果文件描述符的消息链

表非空，则链表头就是要找的消息；如果为空，则需要在队列中遍历消息，从环

形缓冲区的头指针遍历到未被分配的空间（用有效位标识）。因此，当从队列中

间取走一条消息时，其有效位不能被清空。因此，每条消息增加一个删除位。当

消息从中间被取走时，该删除位被设置。

碎片整理。如果应用程序一直不接收某个文件描述符的数据，队列的空闲空

间将变得碎片化。当环形缓冲区中没有可用空间时，有可能其中仍有很多已被删

除的消息，但因其位于未被接收的其他文件描述符消息之间，这些消息的空间无

法被利用。当环形缓冲区没有可用空间时，发送端通过共享内存中的控制寄存

器，通知接收端进行碎片整理。接收端扫描环形缓冲区中的可用空间，将尚未被

接收的消息集中在一起，并将空闲空间返回给发送端。

下面评估多套接字共享队列的连接数可扩放性。测试前在两个进程间预先

建立指定数量的连接，然后轮流（round-robin）使用这些连接以乒乓（ping-pong）

的模式收发数据。图 6.20 显示了不同并发连接数量下的单核吞吐量。SocksDirect

可以用 16 GB 的主机内存支持 100 M 条并发连接，并且在如此高的并发度下吞

吐量不降低。作为对比，RDMA、LibVMA 和 Linux 的性能随连接数量的增加

而迅速降低。对于 RDMA，性能在超过 512 条并发连接后迅速降低，这是由于

RDMA 传输层状态占满了网卡缓冲区。尽管 LibVMA 和 Linux 并不使用 RDMA

作为传输层，它们为每条连接维护缓冲区，因此在数千条并发连接时会导致 CPU

缓存和 TLB 不命中。此外，LibVMA 在网卡中为每个连接安装了一条连接重定

向规则（flow steering rule），这也会导致网卡缓存不命中。

6.7 局限性
除了 §6.6 讨论的高并发下的性能局限，本章将讨论 SocksDirect 在兼容性和

CPU 开销方面的局限性。

6.7.1 兼容性局限

传输层。 SocksDirect 把传输层机制卸载到 RDMA 网卡。读者可能对 RDMA 网

卡的传输层机制有一些疑问。例如，大多数商用网卡依赖于基于优先级的流控
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(b) 跨主机吞吐量。

图 6.20 不同并发连接数量下的单核吞吐量。

（PFC）来消除以太网上由于拥塞导致的丢包。PFC 会带来很多问题，诸如线头

阻塞，拥塞扩散，甚至死锁 [41]，使网络难以管理和理解。我们注意到很多旨在

提高 RDMA 传输层性能的工作。近年来提出的 RDMA 拥塞控制算法 [243-244,247? ]

不仅改进了吞吐量和延迟，还减少了 PFC 暂停（pause）帧的数量。很多高级丢

包恢复机制 [270,277] 也使 RDMA 在有丢包的网络上不再需要 PFC。因此，我们预

期未来的 RDMA 网卡可以在有丢包的数据中心网络上提供低延迟和高吞吐量的

传输层。

优先级与服务质量保证。多个线程共享同一 CPU 核心时，SocksDirect 使用非抢

占调度。但是，为了保证实时性和性能隔离，数据中心内不同优先级的任务通常

安排在不同 CPU 核上处理。运行在同一 CPU 核上的进程一般处理同类的工作任

务，现有软件（如 Nginx 负载均衡器、Memcached 键值存储等）的各工作进程通

常按照先到先服务的顺序处理请求，并没有设置进程优先级。

其他用户态协议栈也存在的兼容性局限。首先，与其他用户态协议栈相同，libsd

使用 LD_PRELOAD 拦截应用程序的 glibc API，不能截获直接的系统调用，从而

静态链接的应用程序不能使用。第二，SocksDirect 创建的套接字在 /proc 文件

系统中不可见，从而一些网络监控工具不能工作。第三，SocksDirect 缺少一些内

核协议栈的功能，例如 netfilter 和流量控制。然而，现代数据中心网卡已经支

持 QoS 和 ACL 卸载 [108]，因此这些功能可以被卸载到硬件。

6.7.2 CPU开销

SocksDirect 消除了很多现有协议栈中的开销，但引入了一些新的开销。

管程轮询开销。管程的轮询占用了一个 CPU 核。如果在内核中实现管程，通

过系统调用来访问管程功能，将消除轮询开销，但又会增加内核穿越（系统调

用）的开销和内核的多核同步开销。由于大多数控制平面的操作不需要经过管

程，在内核中实现管程增加的每操作开销将是可接受的，但可以节约一个 CPU
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核的固定开销。

空闲进程轮询开销。 libsd 的协作式非抢占调度有两个缺陷。首先，如果较

多进程共享一个 CPU 核，而事件的到来是相对随机的，上述轮询方法会唤醒大

量没有待处理事件的进程，造成延迟增加。为此，需要让内核的协作式调度变得

更 “智能”，根据到来的请求来调度有任务可做的进程，同时又不重新引入原有

抢占式调度的一系列开销。核心方法是根据消息来调整内核的调度队列。考虑

两种情况：第一，单机内，一个分派进程发送消息到多个运行在同一 CPU 核上

的工作进程。这是一种常见的通信模式，例如任务分派器将任务分发到不同客

户的网络功能进程，或者消息源把事件分发给多个订阅者进程。由分派进程管

理工作进程的调度顺序。操作系统内核把同一个 CPU 核上运行的工作进程组织

成一个进程组，用位图（bitmap）表示，并将其映射到分派进程的用户态地址空

间。分派进程在向共享内存队列写入数据后，设置位图中工作进程对应的位。修

改内核调度器，不再依次调度所有就绪状态的进程，而是扫描位图并调度下一个

被置位的进程。为了防止同一 CPU 核上的其他进程饿死，将工作进程组作为一

个持续处于就绪状态且绑定了 CPU 核心的传统进程。由于非工作进程通常处于

非就绪（阻塞）状态，不会浪费 CPU 时间调度它们。

第二种情况是跨机器的通信。此时网卡作为中心分派器，支持的通信模式是

任意的，不局限于一个分派进程和若干工作进程。网卡的事件队列（event queue）

提供了操作系统内核的调度顺序。管程为每个 CPU 核建立一个事件队列，汇总

了该 CPU 核上各进程的所有 RDMA 连接的完成队列事件，由网卡写入，操作系

统内核读出。内核按照事件队列的顺序调度进程，从而被调度的进程恰好是有事

件可处理的。此外，可编程网卡可以观察到每个 CPU 核上事件队列的长度，从

而在一个 RDMA 消息可以分发给多个 CPU 核之任一的情况下，可以将消息分发

到事件队列最短的 CPU 核，实现更好的负载均衡。

6.8 未来工作

6.8.1 应用、协议栈与⺴卡间的接口抽象

本章中，应用程序与用户态协议栈之间使用套接字接口通信，协议栈与网卡

间使用 RDMA 接口通信。这是为了兼容现有的应用程序和 RDMA 网卡。然而，

应用程序在套接字层上往往还有更高层次的通信抽象，如第 5 章的键值存储原

语，以及远程过程调用（RPC）、消息队列等原语。随着可编程网卡的出现，主

机 CPU 与网卡间任务划分的界限也未必遵循 RDMA 接口。因此，应用程序、协

议栈与网卡间的接口抽象可以通盘考虑。

应用、协议栈与网卡之间的接口抽象不仅需要考虑性能问题，还要考虑是否
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容易编程。如果仅从性能的角度考虑，对于现有内存容量较小的网卡，较好的任

务划分是在网卡上实现高带宽和低延迟连接的传输层，在主机 CPU 上实现大量

其他连接的传输层。然而这需要开发者指定哪些连接是需要高带宽和低延迟的，

增加了编程负担；或者由协议栈和网卡自动划分和迁移，这也将增加系统的复杂

度。

协议栈与应用之间如果可以不遵循套接字接口，将有更大的设计空间，本

章 6.2 节介绍了很多相关工作。例如，在零拷贝方面，如果应用程序能给协议栈

更多的提示信息，将可以避免很多不必要的内存拷贝。当应用程序调用 send 后，

可能继续读写发送缓冲区。为了保证应用程序能读到缓冲区的内容，零拷贝的

页面必须设置为只读，这使得同一主机内的接收端就地修改接收内容时需要写

时复制。当应用程序写入发送缓冲区时，协议栈并不知道该缓冲区未被写入的

部分是否会被应用程序读取，因此并不能映射一个空页面，而需要写时复制。本

文通过拦截 memcpy 来优化整页写入的情况，然而不能优化页面被部分写入的情

况。很多应用程序事实上不需要在发送后读取缓冲区内容。解决上述问题的最佳

方案是由应用程序告知协议栈，被发送的缓冲区内容是否还需要读取。这可以通

过给 send 调用增加一个选项，或者额外的 mem_is_junk API 来实现。

网卡基于消息的 RDMA 原语与基于字节流的套接字原语存在不匹配。发送

端与接收端之间的环形缓冲区在 CPU 的共享内存中不需要软件显式同步。但在

基于单边 RDMA 的共享内存中，就需要软件显式发送 RDMA 操作来同步两个缓

冲区，即将发送端的数据同步到接收端，并将接收端释放的缓冲区空间同步到发

送端。相比硬件实现的一致（coherent）共享内存，软件显式同步增加了 CPU 开

销。用硬件实现环形缓冲区同步可以达到更高的吞吐量，特别是在消息很小时。

目前商用 RDMA 网卡与主机 CPU 之间的传输层功能划分不够灵活。如第

6.6.2 节讨论的，Mellanox RDMA 网卡中的单边 RDMA 操作只支持可靠连接（RC）

而不支持不可靠数据报（UD），这意味着如果希望在主机 CPU 上实现传输层，就

必须使用双边 send 和 recv 操作或者网卡提供的其他数据包收发接口，而无法使

用远程内存访问原语。此外，传输层中的按序传输、拥塞控制、丢包重传等功能

也是紧密耦合的，要么全部使用网卡厂商固定的硬件实现，要么全部在 CPU 上

用软件实现。可编程网卡提供了解耦传输层功能的机会。

如果网卡具备处理大量并发连接的能力，在网卡中实现连接建立将可以节

约 CPU 创建连接过程中的开销和延迟。

6.8.2 模块化⺴络协议栈

网络协议栈由接口抽象、拥塞控制、丢包恢复、服务质量（QoS）、访问控制

列表（ACL）、数据包格式等组件构成，如表 6.6 所示。
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表 6.6 网络协议栈的组件选择

组件 选择

接口抽象 RDMA, BSD socket, StackMap, RPC, 消息队列, …

拥塞控制 TCP, DCTCP, DCQCN, TIMELY, MP-RDMA, IRN, …

丢包恢复 Go-back-0, Go-back-N, 选择重传, Cut-Payload, …

QoS 严格优先级，RR，WFQ，多级反馈队列, …

ACL netfilter, OpenFlow, P4, …

数据包格式 TCP/IP, RDMA, RoCE, RoCEv2, …

目前最具代表性的 RDMA 协议栈和 TCP 协议栈各自实现了一套不同的组

件。在数据中心广泛部署的 RoCEv2 协议栈脱胎于 RDMA 协议栈，但替换了数据

包格式，以兼容现有数据中心网络基于 IP 地址和端口号的寻址方式。SocksDirect

将两种协议栈的组件进行融合，使用 TCP 协议栈的套接字（socket）接口抽象，

但其余组件均使用 RDMA 的对应组件。如第 6.7 节讨论的，SocksDirect 中所使

用的 RDMA 拥塞控制、丢包恢复算法与标准 TCP 可能存在公平性问题，也缺少

QoS、ACL 等功能。为此，应当将上述组件模块化，并允许用户灵活地组合。其

中，每个组件都可能在 CPU 用户态、CPU 内核态或可编程网卡中实现。一个网

络协议栈组合包括用户态、内核态和可编程网卡间的任务划分，以及每种组件的

选择。可灵活组合的模块化协议栈可以使用一种模块化的网络功能编程框架实

现，如第 4 章的 ClickNP。

如表 6.7 所示，网络协议栈的接口抽象可以进一步细分为多个组件。各组件

可以组合出不同的接口抽象，适合不同类型的应用程序，也具有不同的性能特

性。SocksDirect 的很多设计旨在实现 Linux socket 的接口抽象，并为实现其中一

些抽象付出了性能代价（如为了保证消息全序，连接需要隐式地被一个线程独

享；由于用户管理缓冲区，非按页对齐的缓冲区无法使用零拷贝）。我们期待未

来的工作提出可灵活组合的模块化网络协议栈接口抽象。

6.9 本章小结
SocksDirect 是 Linux 兼容的高性能用户空间套接字系统。为了控制平面的

可信，本文设计了一个每主机的监控守护进程; 一个点对点无同步数据平面，完

全支持 fork 和多线程套接字共享; 和一个有效利用共享内存和 RDMA 的环形缓

冲区。SocksDirect 实现了接近硬件限制的性能，并提高了实际应用程序的端到

端性能。
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表 6.7 网络协议栈接口抽象的组件选择

组件 选择

寻址方式 IP 地址 + 端口号，Infiniband 地址，内存地址，基于元数据的节

点 ID，…

连接的抽象 字节流，消息流，共享内存，无连接，…

可靠性保证 可靠有序，容忍乱序，容忍丢包，容忍错误，…

连接的共享范围 单线程，线程间，fork 父子进程，容器内所有进程，…

连接共享方式 隐式共享，显式共享，独享并显式传递所有权，…

共享连接消息顺序 全序，因果序，无序，同步屏障，…

缓冲区管理 用户管理（RDMA），协议栈管理（socket），用户分配协议栈释

放，协议栈分配用户释放，…

通知方式 阻塞，轮询（select），就绪时通知（epoll），完成后通知（aio），

完成队列（RDMA CQ），…
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第 7章 总结与展望

7.1 全文总结
过去几〸年，定制化硬件的发展经历过高潮与低谷。〸年前，在数据中心的

每台服务器上添加一种定制化计算设备无异于天方夜谭。近年来，云计算规模化

的趋势、数据中心应用的需求以及通用处理器的性能局限将定制化硬件的发展

带上了快车道，数据中心网络的性能也一日千里。

得益于定制化硬件的发展和分布式系统的通信需求，可编程网卡在数据中

心被广泛部署：微软用 FPGA 加速搜索引擎、虚拟网络、压缩、机器学习推理等，

亚马逊和阿里云加速虚拟网络、虚拟存储和虚拟机监控器，腾讯云用 FPGA、华

为云用网络处理器加速虚拟网络……回望历史长河，网络虚拟化也许是可编程

网卡的第一个杀手级应用，但这只是可编程网卡潜力的冰山一角。

要使应用程序充分利用数据中心网络的高性能，必须尽量降低 “数据中心

税”，这不仅包括网络虚拟化，还包括网络功能和操作系统通信原语。本文提出

用基于 FPGA 的可编程网卡加速网络功能。为了简化 FPGA 编程，本文提出首

个适用于高速网络数据包处理、基于高级语言的 FPGA 编程框架，相比传统基于

CPU 的网络功能，吞吐量提高了 10 倍，延迟降低到 1/10。为了降低操作系统通

信原语的开销，本文提出一个软硬件结合的用户态套接字系统，与现有应用程序

完全兼容，并能实现接近硬件极限的吞吐量和延迟，解决了长期以来通用协议栈

性能较低、专用协议栈兼容性较差的矛盾。

“可编程网卡” 得名于网络加速，但它不会止步于网络，会继续向系统的各

个领域深入。内存数据结构存储是分布式系统的重要基础组件。本文提出远程直

接键值访问原语，作为远程直接内存访问（RDMA）原语的扩展。通过在服务器

端绕过 CPU，用可编程网卡直接访问主机内存，以及一系列性能优化，本文实

现了 10 倍于 CPU 键值存储系统的吞吐量和微秒级的延迟，是首个单机性能达到

10 亿次每秒的通用键值存储系统。

毫无疑问，可编程网卡可以提高系统的性能，降低数据中心的成本。本文提

出的三个系统为虚拟网络功能、通用内存键值存储和套接字网络协议栈树立了

新的性能里程碑。但本文的目的不是打破性能记录，而是启发读者思考：如何建

设包括硬件、开发工具链、操作系统在内的可编程网卡生态系统？可编程网卡

等新硬件将如何改变数据中心的架构和分布式系统的编程范式？正如有人所说，

“预测未来最好的方式就是创造未来”，可编程网卡的故事才刚刚开始。
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7.2 未来工作展望
基于可编程网卡的高性能数据中心系统需要软硬件结合的生态系统，主要

由硬件、开发工具链和操作系统构成。第 7.2.1 节将展望未来的可编程网卡硬件

架构。开发工具链包括编程框架、编译器、运行库、调试工具等，在软硬件协同

设计中至关重要。第 7.2.2 节将展望开发工具链方面的几个未来工作。操作系统

包括虚拟化、调度、监控、高可用、灵活缩放等。第 7.2.3 节将展望操作系统方

面的未来工作。最后，作为数据中心一等公民的可编程网卡在提高系统性能的同

时，也使我们重新思考分布式系统的总体架构，可能带来系统创新，这是第 7.2.4

节将讨论的。

7.2.1 基于片上系统的可编程⺴卡

FPGA
可重构逻辑
（数据面）

商用
RDMA
网卡

板上 DRAM

CPU 
互连

网络
接口

硬IP 硬IP

硬IP

硬
IP

CPU
互连

网络
接口

(a) 本文使用的 Catapult 可编程网卡。

FPGA
可重构逻辑
（数据面）

加速器

ARM
多核处理器
（控制面）

向量计算

压缩加密

数据结构

板上 DRAM

CPU 
互连

网络
接口

硬IP 硬IP

硬IP

调度队列

(b) 未来的片上系统。

图 7.1 可编程网卡结构的比较。

本文使用了图 7.1a 所示的 Catapult 可编程网卡。这种架构有三个局限性。首

先，现有的商用 RDMA 网卡当并发连接数较多时，性能会急剧下降 [247]。我们

希望利用第 5 章可扩放键值存储的技术，在 FPGA 可重构逻辑中实现 RDMA 硬

件传输协议，实现高并发连接数下的高性能。这已经在第 6.6 节讨论过。其次，

FPGA 只适合加速数据面，控制面仍然留在主机 CPU 上。尽管它的计算量不大，

但为了性能隔离，计算节点仍然需要预留少量 CPU 核用于控制面处理。第 1 章

已经指出，即使预留一个物理 CPU 核也是相当昂贵的。为此，我们希望在可编

程网卡中加入 ARM 多核处理器，用于实现控制面，从而完全消除主机 CPU 上

的虚拟化开销。ARM 多核处理器的成本为数〸美元，远低于一个物理 CPU 核的

成本。最后，一些类型的工作负载在 FPGA 内实现的效率不是很高，应当固化在

ASIC 加速器中。第一类是深度学习和机器学习中的向量操作、加密解密操作等

计算密集型操作。例如，Intel QuickAssist 加速卡 [142] 基于 ASIC 的 RSA 非对称

加密比第 4 章基于 FPGA 的实现，吞吐量约高 10 倍；基于 ASIC 的 LZ77 压缩算
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法比本文基于 FPGA 的实现，吞吐量也高一个数量级。所用 ASIC 和 FPGA 芯片

的功耗、面积和制程都接近。第二类是常见数据结构和调度队列。基于内容寻址

内存（Content-Addressable Memory，CAM）的查找表是哈希表、乱序执行引擎、

缓存、模糊匹配表等多种常见数据结构的必要组件。CAM 在 ASIC 中可以用三

态门实现，而在 FPGA 中实现的效率较低 [279]。此外，优先队列（可用移位寄存

器序列或堆实现）、轮转（round-robin）调度队列、考虑依赖关系的乱序执行调度

器、定时器等结构在很多应用中广泛使用，从而可以借鉴网络处理器（Network

Processor）的架构，将这些通用结构硬化，让 FPGA 可重构逻辑专注于定制化计

算和灵活互连。

因此，本文期待未来的可编程网卡使用如图 7.1b 所示的片上系统架构。相

比使用片外总线互连的分离组件，片上系统可以使组件间通信的带宽更高、延迟

更低，更适合将计算细粒度地拆分到更适合的处理组件。位于片上系统中心的

FPGA 不仅提供了可编程性和计算能力，也可以灵活互连和组合片上的各种计算

加速器，组建定制化的内存层次结构，还可以灵活互连主机内外的各种硬件设

备，组成数据中心智能互连（intelligent fabric）。

目前，业界已有基于片上系统的可编程网卡架构。例如，Xilinx 的 Versal 架

构 [280-282] 将可重构硬件（FPGA），基于超长指令字（VLIW）的深度学习和传统机

器学习加速器、数字信号处理器（DSP）和硬核（hard IP），以及多核通用处理器

集成在一块芯片上，组成片上系统（System on Chip）。与传统 FPGA 相比，Versal

架构最大的区别是组成了片上系统，体现在三方面：第一，把内存控制器、PCIe

等外部接口的控制逻辑从可重构逻辑硬化成数字逻辑，减少了 FPGA 面积的开

销，还能使 FPGA 实现即插即用。第二，认识到向量操作等大数据、机器学习

常见计算在 FPGA 上实现的较低效率，并使用硬化的数字逻辑进行加速。第三，

增加了通用处理器，可以处理复杂逻辑和控制平面，而无需绕回 CPU，这使得

Versal 片上系统可以直接驱动 Flash 存储等，组成低成本的存储服务器，而无需

传统的 x86 CPU 等组件。片上系统的部件之间通过片上网络互连 [282-283]。Versal

架构针对数据中心服务器的多种应用加速，开发者可以把应用分解成通用处理

器上的控制面、可重构硬件数据面、向量计算数据面，用合适的体系结构处理应

用中的相应部分。

7.2.2 开发工具链

目前，可编程网卡是主要由云计算厂商推动的新兴事物，其生态系统还不

够完善。首先，可编程网卡的编译器、调试工具、代码库等开发工具链不够灵活

和易用，相关厂商的支持也不够完善。近年来的高层次综合工具主要关注 FPGA

在计算密集型处理（如深度学习）方面的可编程性，而对通信密集型处理的关注
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较少。尽管本文第 4 章的 ClickNP 在此方向做了一些努力，但与规模化的商业应

用还有较大距离。

其次，目前的研究中，可编程网卡与应用程序间的任务划分是较为随意（ad-

hoc）的，需要量化研究方法来确定哪些工作负载适合卸载到可编程网卡。对于

一个现有应用程序，要利用可编程网卡加速其数据面功能，需要重写大量代码：

不仅需要在可编程网卡内从头实现数据面的处理逻辑，还需要修改主机 CPU 上

的控制面代码以充分利用网卡的并行性和隐藏处理延迟。未来的开发工具链需

要降低现有应用的二次开发成本。

1. 基于可编程⺴卡的 PCIe调试工具
数据中心服务器承载着越来越多的 PCIe 设备，如 GPU、NVMe SSD、网卡、

加速卡和 FPGA 等。为了 PCIe 设备之间高吞吐量和低延迟的通信，GPU-Direct、

NVMe over Fabrics 等技术开始流行。然而，很多 PCIe 设备只能跟 CPU 上的设

备驱动程序通信，其 PCIe 寄存器和 DMA 接口很复杂，且可能没有文档。为了

在 PCIe 上抓包和调试 PCIe 协议的实现，开发者往往需要昂贵的物理层 PCIe 协

议分析仪（价值 25 万美元左右）。协议分析仪需要实验室环境，难以在生产环境

中动态调试。而且，协议分析仪无法修改 PCIe 数据包，也没有足够的可编程性

来从大量的流量数据中发现异常或统计规律。

一个未来的方向是基于可编程网卡实现透明 PCIe 传输层协议（TLP）调试

器。PCIe 调试器抓取 PCIe 设备和 CPU 之间的通信数据包。这项工作的挑战在

于，由于 PCIe 的物理拓扑和路由是固定的，不可能在 PCIe 上实施与局域网中

的 ARP 类似的攻击。然而，通过欺骗设备驱动程序，PCIe 流量可以被重定向到

PCIe 调试器。根据请求的发起方，把 PCIe 和 CPU 之间的通信分成两类。

第一类是 CPU 发起的内存映射 I/O（MMIO）操作。这类操作中，CPU 访问

PCIe 基址寄存器（BAR）指向的内存区域。驱动程序从操作系统内核例程中获得

BAR 地址，因此可以修改该操作系统内核例程，返回 PCIe 调试器的地址，而非

设备本身的地址。然后在 PCIe 调试器中建立地址映射，使 CPU 的内存映射 I/O

操作传输到 PCIe 调试器，PCIe 调试器作为代理再把请求发送给目标设备。

第二类是设备发起的 DMA 操作，用以访问主机内存。表面上看来，没有办

法预知设备会访问哪个内存地址。然而，良定义的设备应当只访问驱动程序分配

给该设备的地址。在 Linux 中，有两种设备驱动程序获取可 DMA 内存区域及其

物理地址的方法。计划对这两种操作系统例程分别加以修改，在分配 DMA 内存

区域时用 PCIe 调试器的地址取代主机内存地址，并建立 PCIe 调试器中的地址

映射。这样，当设备试图 DMA 到主机内存时，事实上是 DMA 到了 PCIe 调试

器，调试器随后根据映射表把数据再 DMA 到主机内存。

通过这种方法，主机驱动程序和 PCIe 设备的通信都将被 PCIe 调试器截获。
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基于 FPGA 的 PCIe 传输层协议调试器有足够的灵活性来修改、统计、过滤和注

入数据包，进而实现对 PCIe 设备的模糊测试（fuzz testing）和压力测试。

2. 微秒级延迟隐藏
使用定制化硬件加速应用程序上的 CPU 处理时，原有的 CPU 软件处理逻辑

被替换成了向加速器发送命令、等待加速器处理和从加速器接收结果三个步骤。

在等待加速器处理期间，CPU 线程被阻塞。类似地，在分布式系统中，经常需要

进行远程过程调用（RPC）并等待其他微服务或节点返回结果。传统上，开发者

一般采用增加更多线程的方式隐藏加速器处理和远程过程调用延迟，也就是让

操作系统在此期间切换到其他线程进行处理。然而，随着数据中心加速器性能的

提高和加速任务粒度的降低，一些加速任务的执行时间只有数微秒至数〸微秒。

类似地，远程过程调用的网络延迟也从之前的数毫秒降低到数微秒至数〸微秒。

操作系统切换线程调度也需要 3 至 5 微秒，几乎与加速任务的执行时间和远程

过程调用的网络延迟相当。这就意味着在等待期间切换到其他线程并不经济，让

CPU 在当前线程上等待加速任务完成可能是更好的做法。但是，这也就意味着

等待期间 CPU 时间的浪费，在一定程度上影响了定制化硬件加速器节约 CPU 的

效果。

一个未来研究方向是从编译的角度出发，实现应用程序的微秒级延迟隐藏。

我们有两个主要的观察：首先，应用程序可能有多个互相不依赖的硬件加速任

务需要处理，因此可能挖掘出这些不依赖的加速任务，进行并发处理。其次，很

多应用程序是事件驱动的，也就是在一个永久循环里依次处理到来的事件。不

同的事件处理之间可能没有依赖关系，这时就可以暂时挂起正在被处理的事件，

去处理下一个不相关的事件。

这两种延迟隐藏方案的困难在于 “依赖关系” 的判断。在函数式编程语言中，

纯函数之间的依赖关系比较容易判断。但在大多数开发者通常使用的编程语言

中，内存是共享的，很多代码之间都存在依赖。例如，创建对象时需要分配内存，

影响内存布局，因此从严格意义上讲，任意两个对象的创建顺序都是有依赖的。

再如，两个远程过程调用是否存在依赖，往往取决于其语义。因此，问题的核心

挑战是由开发者指明哪些依赖事实上是不必要的。

一种可能的方案是 “async” 修饰器，允许开发者指定一个函数可以被异步执

行。async 函数内部可以使用 wait 调用来注册事件、释放 CPU 并在事件成立时

唤醒（例如等待加速器或远程过程调用的返回）。可被异步执行的函数执行过程

中不会被打断（除非调用了 wait，或有可被异步执行的子例程），因此不必担心

可重入问题。每个 async 函数的执行用协程（coroutine）实现。进一步地，提出

“async pure” 修饰器，允许开发者指定一个函数不仅可以被异步执行，还没有任

何副作用，这样就可以推测执行，即在执行的条件尚未确定时就执行之，而无需
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担心其产生不可撤回的副作用。

例如，把无状态计算卸载到加速器、只读的远程过程调用、打开文件是 async

pure 函数。而执行写操作的远程过程调用、处理一个事件的例程是一般的 async

函数。如果 async 函数之间存在逻辑依赖关系，例如同一个用户发起的不同事件

需要按顺序依次处理，那么可以为每个用户设置一个锁，在事件处理开始时加锁

并在结束后解锁。锁使用 wait 调用实现，因此开销很小。

除了从编译的角度挖掘应用程序内部的并行性，另一个未来研究方向是从

体系结构的角度出发，实现硬件管理的高性能上下文切换和调度 [6]。第 2.3.2 节

介绍的网络处理器硬件调度器可以作为有益的借鉴。

3. ⺴络应用数据面自动生成
为了提升网络应用的性能、降低 CPU 开销，数据中心引入了可编程交换机

和网卡以卸载虚拟化网络功能、传输协议、键值存储、分布式一致性协议等。与

通用处理器相比，可编程交换机和可编程网卡的资源较少，支持的编程模型也较

为受限。为此，开发者通常把一个网络功能分割成处理通常情况数据包的数据面

和处理其余情况的控制面。数据面功能在一个数据包处理语言（如 P4）中实现，

并卸载到硬件。

为网络应用卸载而编写数据包处理程序需要很多劳动。首先，即使拥有协议

说明书或源代码，开发者仍然需要阅读上千页的文档或代码，进而发现哪一部分

是常用功能。其次，很多实现与协议说明书之间存在细微的区别，因而开发者经

常需要检查数据包的抓包记录，手工反向工程出特定于一个实现的行为。

未来的研究方向是自动学习指定网络应用的行为，从而自动生成数据面参

考代码。这样，开发者只需设计一些简单的数据面的测试用例，并运行指定的网

络应用。数据面自动生成系统将捕获输入和输出的数据包，并搜索一个数据包程

序来对指定的输入测试用例产生测试得到的输出。显然，通过测试用例并不意味

着程序能在其他输入的情况下正确地泛化，因此自动生成的代码只能作为开发

者的参考，开发者可以在其基础上补充特殊情况处理的细节。尽管如此，自动生

成的参考程序可以帮助开发者理解协议在通常情况下的工作方式，节约大量开

发时间。

一般意义上，通过例子生成程序被认为是困难的，由于巨大的搜索空间和理

论上不可判定的停机问题。幸运的是，可以被卸载到硬件的数据包程序通常是比

较简单的。商用可编程交换机和网卡并不支持循环和递归，因此不存在停机问题

的判定难题。此外，对于每个持久化状态，每个数据包在数据面上只允许一次读

写操作。而且，从数据包输入到输出的逻辑深度被硬件的流水线深度所限制。这

些限制极大地降低了程序的搜索空间。更重要的是，为了减小搜索空间，可以主

动生成测试用例，以消除一些可能的搜索方向。为了尽可能泛化测试用例，使用
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生成测试（generate and test）的方法来观察指定应用的行为。为了在可能的无穷

多种可以生成指定输出的程序中选定一种，使用奥卡姆剃刀准则，选择具有最小

描述长度的程序。当存在多个描述长度相同的程序时，系统可以生成判定性测试

用例来决定正确的那个，或者报告用户。

4. 异构分布式系统的任务划分
数据中心是一个异构硬件组成的分布式系统。每种硬件有一定的计算、存储

和网络互连资源。不同硬件能够进行的计算类型和计算效率都不同，例如 CPU

适合控制密集型的计算，GPU 适合一般的单指令流多数据流（SIMD）类型计算，

TPU 适合卷积和矩阵乘法类计算，FPGA 适合通信密集型计算。异构的硬件之间

通信的能力也不同，例如 GPU 之间可以通过 NVLink 直接通信，而作为可编程

网卡的 FPGA 是服务器主机与数据中心网络之间的必经之路。

给定一个计算流图及其中每个元件的高层次语言描述，一个重要的问题是

如何把元件映射到异构的计算硬件。显然，仅仅考虑每个元件在各种计算硬件上

的执行效率是不够的，还需要考虑元件之间通信的开销。例如，神经网络中卷积

层之间的归一化运算可能在 GPU 上执行效率高于 TPU，但 GPU 和 TPU 之间数

据搬移的开销可能超过在 TPU 上执行归一化运算的性能损失，因此在 TPU 上融

合卷积和归一化运算可能是性能更优的。

一般地，可以将异构计算集群形式化为一张拓扑图，图中的顶点是计算设

备、内存和存储设备和网络交换设备，边是节点间的数据通路。每个计算设备有

若干支持的计算类型和各类型计算的带宽和延迟，而数据通路的属性包括带宽、

延迟。计算流图中的每个顶点表示计算量和计算类型，每条边表示所需传输的数

据量。任务划分问题的目标就是找到计算流图到异构计算集群拓扑图的一个映

射，使得延迟、吞吐量满足应用的约束。

对于计算规模大的元件，还需要拆分到多个硬件上并行执行或流水线执行。

一个元件的计算可能有多种拆分方式，不同拆分方式所需的通信开销不同。需要

根据系统性能需求或异构硬件数量的限制计算出每个硬件上所需执行的计算量，

然后根据通信和计算开销模型得到优化的元件拆分方案。

7.2.3 操作系统

分布式系统的 “操作系统” 包括主机上的传统操作系统和分布式系统的调度、

管理、监控系统及共享的基础服务中间件。本文研究了操作系统网络协议栈和分

布式系统键值存储的优化，但操作系统中还有存储等多个子系统，分布式系统中

也有消息队列等多种中间件。这些子系统和中间件显然也可以用可编程网卡加

速。

此外，在传统分布式系统中，由于通信成本较高，热迁移和高可用往往需要
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开发者使用特定的编程框架。在拥有高性能数据中心网络的数据中心，基于可编

程网卡，将可能实现通用应用程序的高效热迁移和高可用。这将让数据中心更像

是一台巨大的计算机，应用可以充分利用异构的计算、存储资源，且几乎不可感

知硬件故障。

1. 存储虚拟化加速
云计算中的虚拟存储由本地存储和远程存储两部分构成。远程存储则是由

存储节点虚拟出的分布式存储系统，提供高可靠性、高可用性、容量可扩放性

和吞吐量可扩放性，是云平台中的主要存储方式。本地存储包括非易失性内存

（Non-Volatile Memory，NVM）和 NVMe 高速闪存盘（flash storage），主要用于

需要极致性能，但数据不需要高可靠性存储的分布式数据库等应用。

虚拟存储提供给客户的最基本服务是块存储（block storage），可以作为块设

备（block device）挂载到虚拟机作为磁盘使用。云服务还提供了对象存储（object

storage）、文件存储（file storage）等存储服务。这类服务大多提供类似键-值（key-

value）映射的抽象，即用户指定键，读取（GET）或写入（PUT）相应的值。键-值

存储作为一种基础数据结构，可以分为持久化存储、临时存储；根据是否需要复

制和容灾，是否支持事务（transaction），提供强一致性或最终一致性 [284]，是否

支持范围索引、二级索引、内容索引等，可以组合出形形色色的存储系统，满足

不同应用的需求。

虚拟存储系统的两个基本逻辑概念是客户端和服务器。如图 7.2 所示，客户

端是云存储服务的使用者，如云上承载客户虚拟机的计算节点；服务器提供块存

储、对象存储、文件存储等抽象，把逻辑存储的读写请求映射到物理存储介质的

读写请求。多个客户端可能共享同一个虚拟存储，例如分布式数据处理系统中的

多个计算节点可能需要访问共享的原始数据和配置参数，数据处理的中间结果

也可以通过存储来传递。同一个虚拟存储可能对应多个存储服务器，用于实现存

储的容量可扩放性、吞吐量可扩放性、容错和高可用。

上述存储服务器的结构是较为简化的，事实上往往分为多个层次。例如，微

软 Azure 的云存储服务分为前端节点、中间节点和后端节点 [147]。前端节点负责

解析和验证请求，并根据数据分片映射表（例如键的哈希值），分发到数据所在

分片的中间节点。中间节点负责实现请求的处理和存储数据结构的处理，把用户

的请求映射成一系列存储读写操作，分发给对应的后端节点。后端节点负责实现

数据的复制（replication）以及在物理介质上的存储。

在软件处理之外，数据中心存储还有显著的网络开销。在数据中心中，由于

存储服务器需要安装较大容量的存储介质，存储节点的硬件配置一般与计算节

点是不同的。此外，计算节点上由于运行客户的虚拟机，虚拟机监控器软件经常

需要升级以增加新功能和修补安全漏洞，因此计算节点的稳定性通常比存储节
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客户虚拟机1

网络存储软件 数据结构处理

数据结构处理

客户虚拟机2

网络存储软件

图 7.2 数据中心云存储的简要架构。

点低。为了保证存储的高可用性，存储节点与计算节点通常是分离在不同物理

主机上的。因此，计算节点上的存储客户端通常需要把数据从存储服务器通过

网络搬运过来。也就是说，客户虚拟机的每个 I/O 请求都需要被虚拟机监控器捕

获，然后从计算节点上虚拟机监控器内的存储客户端软件出发，依次经过存储服

务器的前端、中间和后端节点的处理，才能到达存储介质。为了保证数据的安全

性，物理存储介质上的数据一般需要加密存储。为了节约存储空间，降低单位存

储容量的存储介质成本，很多云厂商还会对存储的内容进行压缩。压缩和加密一

般在存储服务器上进行，属于计算密集型操作。例如，根据实验，在 LZ77 较好

的压缩率下，一个服务器 CPU 核心每秒通常只能压缩 100 MB 的数据；对 1 KB

的块，AES 加密和 SHA-256 签名每秒也只能处理 100 MB 的数据。

由于软件处理和网络传输的开销，云计算平台上块存储的延迟一般为 0.5 至

1 毫秒，对象存储的延迟一般为 1 至 10 毫秒 [94]，远高于物理存储介质的延迟（如

SSD 的延迟一般为 0.1 毫秒）。此外，云存储的吞吐量也低于相应的物理存储介

质，例如 SSD 云盘最高的吞吐量为 50 K 次 I/O 每秒，而单块数据中心级 SSD 的

吞吐量就已达数百 K 次 I/O 每秒 [94]。为了充分利用最新的数据中心存储硬件的

性能，云存储服务需要全栈优化。例如，很多数据中心在存储协议栈的网络传输

方面，已经使用 RDMA 协议降低了网络协议栈的 CPU 开销和延迟 [41]。一些数

据中心还通过改进云存储的协议栈，把客户端、服务器前端、中间、后端节点的

功能进行适当的整合，减少层次 [151]。HyperLoop [285] 利用 RDMA 网卡和非易失

性内存（NVM）降低了存储写入事务的延迟。

2. 远程过程调用和消息队列加速
分布式系统中的消息传递通常采用远程过程调用（RPC）或消息队列

（message queue）模型，或者两者的结合。在 RPC 模型中，服务器端注册一个
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过程（procedure）来响应客户端的 RPC 请求。在消息队列模型中，生产者将消息

广播或者分发到若干消费者。为了实现生产者与消费者的解耦以及消息的缓冲和

可靠投递，消息队列模型往往引入一个经纪人（broker）服务，如 Kafka [77]。在编

程接口方面，分布式应用程序通常使用 RPC 库和消息队列中间件（middleware），

这些库和中间件则依赖操作系统的套接字（socket）接口来发送和接收消息。本

文研究了操作系统套接字接口的加速，但没有考虑更上层的 RPC 和消息队列中

间件。谷歌的研究 [6] 表明，这些消息中间件经常增加数〸微秒的延迟，占到整

个端到端网络延迟的很大一部分。为了降低分布式系统的端到端消息传递延迟，

有必要利用可编程网卡等硬件和用户态库等软件，实现高性能的 RPC 和消息队

列。一种方案是在本文第 6 章的用户态套接字系统基础上，实现 RPC 和消息队

列等高层抽象；另一种方案是打破传统网络协议栈边界的全栈优化，如最近的

eRPC [21] 是这方面很有意义的探索。对于消息队列等比较简单的应用，甚至可以

探索在可编程网卡中实现，绕过主机 CPU。

3. 基于微内核的用户态操作系统
本文第 6 章提出了一个用户态网络协议栈 SocksDirect。第 6 章的技术可以

用于加速操作系统的更多抽象。

在网络协议栈之外，操作系统的存储协议栈也有较高的开销。Linux 存储协

议栈逻辑上由五层构成。首先，是与网络协议栈类似的虚拟文件系统层，提供基

于文件描述符的 API。其次，文件系统层实现文件系统的抽象，提供文件的路径

查找、权限管理、空间分配等功能。第三，缓存缓冲层与 Linux 的内存管理机制

紧密结合，负责管理读缓存和写缓冲，以及页面换入换出机制。第四，块设备层

把存储设备抽象为若干个 “块”（block），实现块访问的合并、排序等。第五，在

设备驱动层，存储介质驱动程序与硬件通信以读取和写入硬盘块。在存储协议

栈中，虚拟文件系统层也是开销的重要来源。对数据库等很多使用直接 I/O 的应

用，文件系统、缓存缓冲层是不必要的。与网络协议栈类似，存储协议栈中也存

在多次数据拷贝。对于很多应用，还存在存储和网络协议栈间的拷贝。基于页面

重映射的零拷贝技术可以用于网络和存储协议栈，实现每份数据在物理内存中

只有一份拷贝，在协议栈间复制的仅是虚拟内存的映射关系。

本文第 6 章的技术有更广阔的应用前景：基于微内核的用户态操作系统。操

作系统主要包括三方面的功能：资源虚拟化、进程间通信和高层次抽象。第 6 章

实现了网络资源的虚拟化和进程间的消息传递，提供了套接字的高层次抽象。用

户态存储协议栈可以实现存储资源的虚拟化和文件系统的高层次抽象。其余的

操作系统功能还包括计算资源虚拟化（即进程调度）和进程间同步（如锁和信号

量）。这些功能可以在用户态守护进程中实现，也可以在可编程网卡中实现。将

传统操作系统的功能被移动到用户态和可编程网卡后，就可以采用微内核，并保
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持与现有应用程序的兼容性。

基于微内核的操作系统不仅具有更高的性能，还便于实现通用分布式应用

的高可用性，这将是下一小节讨论的主题。

4. 通用分布式应用的高可用性
硬件故障和操作系统崩溃都可能导致分布式应用的部分节点出错。分布式应

用的高可用性是很重要的。很多现有的请求处理和批量处理系统可以简化分布式

应用的容错编程。这些程序通常需要程序员把组昂泰显式地从计算中分离，并把

状态存储到一个容错存储系统中。然而，很多现有应用（如 Node.js，Memcached

和 Tensorflow 中的 Python 逻辑）并不原生支持容错。此外，容错编程框架通常

比不容错的版本性能低。我们希望解决通用分布式应用程序的透明和高效容错

的挑战。具体来说，挑战分为进程迁移、确定性重放和分布式快照三个方面。

首先，在不同层次上的容错存在着权衡。在体系结构层次上的容错需要定制

化硬件。在虚拟机层次上的容错机制认为所有网络通信都是双向的（因为有数据

传输和 ACK 确认报文），并且不能发现诸如进程间通信的高层次语义。系统调用

层次上的容错需要对操作系统内核的修改以实现进程迁移，例如，从源主机把进

程状态提取出来，并注入到目的主机里。Linux 系统中的进程迁移较为复杂，因

为来自不同进程的状态混杂在一个宏内核中。而 Unikernel 方法不能支持很多现

有的进程间通信机制。为此，未来的研究工作可以借鉴本文第 6 章的 SocksDirect

架构，设计一个分布式的用户态运行库操作系统，与现有 Linux 应用程序编程接

口兼容。进程的内存快照同时获得了运行库和应用程序的状态，同时保留了高层

语义，便于优化。

第二，状态机复制（State Machine Replication，SMR）和快照重放（snapshot

replay）是实现容错的两种主要方法。SMR 至少需要两台主机才能执行完全相同

的应用程序，从而引入 CPU 开销。基于快照的系统通常在两个相邻快照之间的

间隔期间缓冲应用程序的输出，因为当主机发生故障时，系统无法保证自上次快

照以来的确定性执行。这种所谓的输出提交（output commit）问题为透明容错系

统引入了显着的请求服务延迟。或者，记录应用程序的所有非确定性事件仍然会

产生很大的开销。未来的研究方向是采用根据其最近的执行历史来预测应用程

序的非确定性事件。如果预测正确，则应用程序继续。否则，等待很短的时间来

实现预测，因为许多不确定性源于微小的时间波动。这样，系统只需在等待超时

的时候记录错误预测的事件，减少记录开销。

第三，透明容错机制需要在不暂停整个系统的情况下拍摄分布式应用程序

的快照。一致的快照算法要求所有主机以相同的速度拍摄快照，并在任何主机发

生故障时同时回滚。这种全局同步的行为与容错的目标相矛盾，容错需要系统在

主机发生故障时继续提供对延迟敏感的请求。如何异步地对分布式系统生成一
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致的快照是未来的研究方向。

5. 基于热迁移的数据中心资源打包
现代数据中心的资源利用率较低，有较大的优化空间。例如，数据中心内大

部分物理服务器的平均使用率只有大约 10% 到 15%，但是闲置时的功耗却与使

用率最高时相差仅 30% [4]。一方面，服务器和硬件的节能设计可以改进，以在使

用率较低甚至闲置时尽量降低功耗。另一方面，云计算的一项优势就是支持热迁

移，理论上可以在客户几乎不感知的情况下，根据虚拟机的计算、内存、存储、

网络等需求，把需求互补的虚拟机打包安排在一台物理服务器主机上，从而最大

化利用物理服务器的各种硬件资源。目前，热迁移对客户服务会造成一段时间的

性能下降甚至中断，因此在云计算中的利用还不够广泛。

热迁移的主要难点在于生成一致的虚拟机状态快照。在异构硬件组成的数

据中心，虚拟机的状态不仅包括其 CPU、内存和本地存储的状态，还包括 GPU、

网卡等硬件的状态。这些硬件往往没有提供高效的快照和恢复功能，从而只能

在新物理节点上重新加载硬件驱动程序、初始化硬件内部状态，带来较高的延

迟。第 4 章的 ClickNP 框架可以实现网络元件内部状态的快照和迁移，因此采

用 ClickNP 框架编写的可编程网卡可以高效热迁移。GPU-Direct RDMA 等技术

可以实现 GPU 内部存储的高效传输。对于本地存储，可以利用存储解聚的思想，

不必等待数据迁移完成，而可以在迁移过程中把新节点上虚拟机的访问请求重

定向到原有存储。

6. 端云融合的分布式操作系统
智能终端（如智能手机和 PC）和云（数据中心）是目前最重要的两类计算和

存储设备。端和云的计算和存储能力都在快速增长，且随着 5G 技术的发展，端

云之间的通信成本将大幅降低，带宽和延迟也将显著改善。因此，端云融合将成

为重要的趋势。一方面，端上的应用将可以更细粒度地调用云上的服务、访问云

上的数据；另一方面，云上用于高性能通信和计算的技术也会逐渐应用到端上。

例如，通过在端上部署可编程网卡，可以为 5G 网络通信降低功耗开销，消除性

能瓶颈；可以提高访问 Flash 存储的性能，本文第 6 章的高性能用户态套接字技

术也可以在端上得到应用。

当端上的应用需要较大的算力、存储空间，或需要长时间地运行任务时，往

往需要卸载到云上处理。无服务器计算（serverless computing）简化了云上的任

务调度，但仍然需要开发者在端云间进行任务划分，并设计远程过程调用（RPC）

接口。本文期待未来的工作提出端云融合的分布式操作系统。在端云融合操作系

统中，应用在端和云上有相同的开发环境和运行环境。应用可以直接访问云上的

计算、存储和网络资源，而无需关注其本身是运行在端上还是云上。一个应用由

若干进程组成，每个进程运行在端或云上的一个计算设备上，并允许动态迁移
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计算设备；不同进程可以运行在不同的计算设备上，进程间可通过分布式操作

系统提供的基于消息传递或共享数据结构存储的中间件来通信。为了支持网络

测量、爬虫等需要分布在不同地理位置的应用、由于隐私保护法律需要限制数据

的处理和存储区域的应用以及为了开发者提升数据局部性，应用可以指定进程

可以运行、数据可以存储的计算设备集合。分布式操作系统的主要挑战是将进程

内存状态和共享数据结构存储中的数据在端云的计算节点之间合理复制和缓存，

以提高数据局部性，降低通信延迟。

作为一个示例，用户在 PC 终端上启动一个并行编译任务，传统上该任务的

并行度将受限于 PC 上的 CPU 核数，且消耗 PC 较多的电池能量。在端云融合的

分布式系统中，如果传输源文件及编译结果的通信代价低于计算的代价（或者待

编译文件在云上已经有副本），该任务将被分发到云端的多台服务器上，编译任

务的不同子进程将运行在不同服务器的 CPU 核上，并行度理论上仅受限于编译

任务可并行执行的最大子进程数以及端云之间的通信带宽。对于编译结束后的

链接过程，分布式操作系统不必将编译结果传回 PC 终端再上传到云上做链接，

而是可以直接在云端的计算节点间通信，完成链接操作，最后 PC 终端只需要下

载链接后的最终二进制。甚至，如果该二进制与用户的交互并不频繁，延迟也不

敏感，分布式操作系统可以不传输该二进制到端上，而是在该二进制执行时只传

输用户与计算节点间的交互，相当于在操作远程的服务器。

值得讨论的是分布式操作系统的抽象层次。如果在 Linux 操作系统的层次上

抽象，兼容性将最好，可以实现现有并行程序的自动分布式处理。但 Linux 系统

调用的抽象层次较低，如果开发者不显式提供更多信息，较难预测应用未来访问

的资源，对一些类型的应用将性能不佳。实现分布式 Linux 操作系统的一种可能

的方式是远程系统调用，即对每个迁移到远程的进程，在本地保留一个影子进

程；捕获远程系统上的系统调用，发送到本地影子进程并实际调用，并将系统调

用的结果发送到远程系统。应用进程需要等待远程系统调用返回，即系统调用的

延迟大大增加，因此该实现方案的性能可能不佳。

7.2.4 系统创新

把整个世界看作一台大型计算机是微软 CEO 萨提亚·纳德拉的愿景，也是

很多系统研究者的梦想。云计算的成功使数据中心吸纳了人类世界大部分的计

算和存储，而数据中心可以看作是由计算、内存、存储和网络及互连四部分组成

的一台大规模计算机。英伟达 CEO 黄仁勋 [286]、谷歌工程副总裁 Luiz Barroso [4]

等已经将数据中心看作一台大规模计算机。系统创新就是从全局的角度考虑各

种软硬件组件如何高效而可靠地协同工作，以及给用户提供怎样的抽象。
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1. 基于可编程⺴卡的内存解聚与二层内存
内存解聚（Memory Disaggregation）指的是计算机的 CPU 可以自由而透明

地高效共享远程计算机的内存，这样可以大大增加内存的利用率，降低云计算平

台的成本。尽管目前数据中心网络的性能远低于 CPU 访问主机内存的性能，幸

运的是，利用内存访问的局部性，如果一部分热数据仍在本地，剩余的数据通过

远程访问，则远程内存的带宽和延迟要求能比本地内存大大降低。加州大学伯克

利分校的研究指出，要把内存解聚后的系统性能与全部使用本地内存的差距控

制在 5% 以内，带宽需要达到 40 Gbps，端到端往返延迟需要不超过 3 至 5 微秒，

这是目前的数据中心网络可以达到的。

非易失性内存（Non-Volatile Memory，NVM）是内存和存储领域的研究热点。

相比传统的 NAND Flash，非易失性内存的存取速度要快得多。虽然它们短期内

还不能完全取代 DRAM，但至少希望能够在不久的将来会代替一部分普通内存。

非易失性内存相比 DRAM 有价格低，容量大，功耗小，断电可以保持数据的优

点，但同时又有存取速度慢，写入周期有限等限制。非易失性内存作为 DRAM

和 NAND Flash 之间的存储层级，既可以用来扩充 DRAM 内存的容量，又可以

作为快速的持久化存储。如何有效地利用非易失性内存目前是一个重要研究方

向。

内存解聚和非易失性内存构成了二级内存（second-tier memory），即比 DRAM

慢但容量更大的内存 [287]。为了扩充内存容量并尽量减少对应用性能的影响，二

级内存系统需要把热数据放在本地 DRAM 中，把冷数据放在解聚的远程内存或

非易失性内存中。目前的大多数内存解聚系统（如 Infiniswap [288]）和二级内存系

统（如 Thermostat [289]）采用页面换入换出的方式。首先，页面换入换出需要经

过操作系统内核，每换入一个页面需要增加约 2.5 微秒的内核开销，而允许的端

到端访问延迟只有 3 至 5 微秒。其次，解聚到远程存储的内存一般是冷数据，这

些数据的访问粒度可能小于一般为 4 KB 的页面大小，因此传输一整个页面不仅

浪费网络带宽，也增加了延迟。最后，页面换入换出的决策在软件上进行，难以

准确统计每个页面的访问频率。

未来的研究方向是基于可编程网卡的内存解聚和二级内存。通过使用直接

内存映射取代页面换入换出，避免了操作系统内核的开销，也把内存访问的粒

度从 4 KB 的页面降低到 64 字节的缓存行。本地与远程内存仍然是以页面为单

位，依靠页表维护映射关系。可编程网卡可以统计每个页面的远程内存访问，从

而及时把热数据迁移到本地内存，避免长期影响性能。

基于现有 CPU 和 PCIe 体系结构实现基于直接内存映射的内存解聚存在一

系列技术挑战。幸运的是，CPU 厂商已经意识到了同样的问题。我们期待随着

CCIX 等主机内互连协议的实现，直接内存映射的可编程网卡与 CPU 之间将达
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到更好的吞吐量和延迟，并且直接内存映射区域可以像主机内存一样运行所有

指令。

2. 基于数据中心⺴络的可扩放全序通信
传统数据中心网络中的延迟是任意的，从而消息不能保证按照一致的顺序

被投递。例如，分布式数据库的多个分片向多个副本发送日志。每个副本可能以

不同的顺序收到各个分片的日志。如果不加特殊处理，这种不一致的顺序可能破

坏数据一致性。解决这个问题的方案经常引入同步开销，并使分布式系统的设计

复杂化。

全序通信提供了一种抽象，保证不同的接收端按照一致的顺序处理来自发

送端的消息。全序（但不可靠）地传递一组消息可以简化和加速很多分布式应

用，例如减少多版本并发控制（MVCC）协议中的冲突，加速分布式共识协议，

实现无中心瓶颈的可扩放日志复制（replication），提早检测 TCP 尾丢包，降低

散播-汇聚（scatter-gather）模式远程过程调用（RPC）的尾延迟。例如，近年来，

通过提高数据中心内传输的有序性，分布式共识协议（consensus protocol）和分

布式事务的性能得到了极大的提升。快速 Paxos [290-293] 协议采用尽力而为的方法

提高传输的有序性。Speculative Paxos [294] 和 NOPaxos [295] 利用可编程交换机作

为中心化的序列号发生器或序列化点。NetPaxos [296-297] 和 [298] 把传统 Paxos 协议

放在网络交换机中实现。Eris [200] 提出使用网络交换机作为序列号发生器，在网

络中实现并发控制，实现了快速事务处理。HotOS ’19 上的工作 [299] 提出构建同

步，即网络延迟固定的数据中心网络，可以简化分布式系统的设计。

自从分布式系统研究的兴起，全序广播和多播问题就吸引了大量的研究。然

而，现有方案受限于可扩放性或效率。一类研究工作利用逻辑上中心化的协调，

例如中心化的序列号发生器，或者在发送端或接收端之间传递的令牌。近年来分

布式系统和数据中心网络共同设计的研究工作属于此类。然而，这些中心化的方

案难以扩放。另一类研究工作用完全分布式的协调，例如在接收端开始处理消息

之前交换时间戳。这导致额外的网络通信开销和延迟，降低系统效率。此外，多

播的语义还有一个限制，即所有接收者必须收到相同的消息。

相比全序多播，全序消息散播（Total-Order Message Scattering，TOMS）原

语的应用范围更广。消息散射是一种一个主机同时发送一组（可能不同的）消息

给多个主机的通信原语。消息散射在分布式系统中很常见。例如在分布式存储

中，一个客户端把元数据写到一个存储站点，把数据写到另一个存储站点；与此

同时，另一个客户端并发地读取它们。元数据和数据间的一致性要求这些操作被

原子地散射到两个存储站点。全序消息散播在数据中心网络中一对多地散射一

组消息，并保持可线性化的顺序，每条消息至多被投递一次。

为了支持更好的可扩放性，也为了加速除分布式事务外的更多分布式应用，
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基于数据中心网络的可扩放全序通信是一个有趣的研究方向。在数据中心环境

中，网络拓扑是规则的，交换机一般有较好的可编程性。全序消息散播把工作分

配给每个交换机和终端服务器，从而实现了高可扩放性。核心设计原则是把顺

序信息的处理与消息转发分离开来。为了得到顺序信息，利用可编程交换机，在

网络中汇聚顺序信息，这形成了系统的 “控制面”。在 “数据面” 上，全序消息散

播像往常一样转发消息，并在接收端缓冲并重排收到的消息。发送端给散播的

每组消息打上递增的时间戳，而接收端需要按照时间戳的顺序向应用投递消息。

控制面的顺序信息为接收端提供了 “在此之后收到的消息都晚于某个时间戳” 的

屏障（barrier），使其可以按照时间戳顺序投递消息。

本研究的初步工作已经由合作者左格非发表在 ACM SOSP 2017 学生研究竞

赛（SRC）上 [300]。

全序通信研究的一大难点是可靠性。如果需要在有丢包和节点故障的网络

中保证可靠全序通信，这至少与分布式共识（consensus）问题一样困难，将需要

较为复杂的容错与故障恢复机制，且局部的故障很容易影响全局的通信效率。如

果不保证通信的可靠性，而是只保证收到的数据包有序，则应用范围将大大缩

小，必须与其他传统方法结合才能保证分布式系统的正确性，但可以大大减少乱

序情况而提高效率。

分布式事务的其他方面也可以受益于与数据中心网络的协同设计。Hyper-

loop [285] 在存储节点上利用可编程网卡把写操作写入非易失性内存中的缓冲区，

并立即向计算节点回复确认消息，再由存储节点上的软件异步处理非易失性内存

中的写操作。这消除了写操作等待存储节点软件处理的延迟。Google Spanner [301]

利用全球同步的 GPS 时钟实现了跨地理区域复制的高性能数据库。

3. 结合在线事务、批量和流式处理的数据库
现代大数据处理主要有在线事务处理（OLTP）、批量处理（batch processing）

和流式处理（stream processing）三种范式。在线事务处理用于需要较快响应时

间、较强一致性的事务，一般每个事务只涉及数据集的一小部分，且更新操作频

繁。批量处理主要用于离线数据分析，其特点是数据量和计算量都很大。流式处

理适用于需要高实时性的分析任务，可以针对数据的改变增量地更新状态并输

出结果。

传统上，大数据处理系统一般使用 lambda 架构，即在线事务处理作为批量

处理和流式处理的数据源，其产生的数据更新分别同步到批量处理部分和流式

处理部分。批量处理部分定期重新计算结果，而流式处理部分根据上次的批量处

理结果和流式输入的更新数据来持续更新输出。最后，批量处理部分和流式处理

部分的输出被合并起来，输出给用户。首先，lambda 架构需要数据分析人员显

式把数据分成在线、批量和流式三部分，分别编写处理程序，并将结果归并，开
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发较复杂，且容易导致不一致。其次，lambda 架构中的流式处理可能依赖上次

批量处理的结果，批量处理延迟可能导致结果的不准确性，而这种延迟在性能上

不一定必要。

近年来，在同一个数据库中结合在线事务处理（OLTP）和离线数据分析处

理（OLAP）事务的 HTAP（Hybrid Tranactional and Analytical Processing）数据库

开始流行。HTAP 数据库解决了从在线事务处理到批量处理分析的延迟问题，但

仍然不支持流式处理。用户需要显式重新运行查询来获取更新后的批量处理结

果，而且处理是基于查询开始时的数据库状态，不能反映数据库的实时状态。学

术界提出的 DBToaster 等响应式数据库结合了在线事务处理和流式处理，但所有

中间结果都被缓存和增量处理，其中的开销是很大的。例如，一些类型的批量处

理难以增量更新，性能上比较合理的做法是允许一定的数据更新延迟。

未来的研究方向是同时高效支持在线事务处理、离线数据分析和流式处理

的响应式数据库系统。响应式体现在三方面。首先，每个存储过程事务都对其他

并行事务的更新操作是响应式的。基本表的更新被同步到运行着的离线数据分

析和流式处理事务。这些正在运行的事务保存适当的中间状态，并增量更新之。

因此，每个事务都天然地在事务完成时间被序列化，也就是存储过程事务的查询

结果反映了数据库的实时状态。流式处理事务则被认为是持续运行的，能够把数

据库增量更新对查询结果的改变实时报告给用户。

其次，事务处理的计算流图的 “推” 和 “拉” 是响应式的。在数据库内部的计

算流图中，传统数据库的每个算子都是 “拉” 模式的，也就是每次用户需要查询

结果时，就重新执行计算流图；而流式处理和响应式数据库中，每个算子都是

“推” 模式的，也就是每次基础表的数据有更新时，都会更新并保存所有中间算

子的结果，直到更新最终查询结果，不论用户是否需要实时的更新。根据用户对

更新时效的需求，数据库动态调整计算流图中每个算子的 “推” 和 “拉” 模式，以

及 “推” 的频率。

最后，物理数据存储结构与索引是响应于数据访问模式的。把基础表的数据

更新日志作为数据源，而基于行、列的数据存储结构都是缓存，为点查询和分析

性查询分别优化。索引也被认为是缓存。视图和分析型查询的中间结果也可能被

缓存下来。数据库需要根据数据的访问模式来调整缓存与否的选择，因为缓存可

以加速读操作，但对写操作增加了负担。
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